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PRESENTACION

Las dos funciones misionales mas importantes que el Estado colombiano le entrega
a la Registraduria Nacional del Estado Civil estan intimamente relacionadas con el
ejercicio de los derechos fundamentales de los colombianos a través de distintas vias,
pero mediante un solo camino que es lademocracia. Me refiero a las misiones electoral
y registral que hoy después de 70 afios de existencia de la institucion se consolidan
de manera efectiva para que los habitantes de este gran pais las puedan ejercer como
expresion de méaxima libertad. Ningln colombiano concibe su dia a dia sin la certeza
de la seguridad juridica de los documentos y medios de registro que la Registraduria
Nacional del Estado Civil le otorga para ejercer sus actividades. Desde las acciones
mas simples 0 mas complejas, los instrumentos registrales que proporciona esta ins-
titucion, brindan la certeza de la identificacién de los ciudadanos frente a los entes
privados y publicos.

El acompafiamiento de la Registraduria Nacional del Estado Civil en todos los pun-
tos cardinales de la geografia colombiana, va desde dar el reconocimiento de la perso-
nalidad juridica a todos los hijos de esta patria, inclusive de los colombianos que nacen
mas alla de nuestras fronteras, por medio del registro civil de nacimiento. Después esta
funcion registral reitera su conviccién de certeza mediante la expedicion de la tarjeta de
identidad, que posteriormente se transformaré en la cédula de ciudadania, que permitira
el ejercicio de diversos derechos en los &mbitos pablicos y privados. Inclusive hasta el
final de la vida, la Registraduria Nacional del Estado Civil acompafia a cada uno de
los habitantes, expidiendo su respectivo registro civil de defuncion.

Las funciones en materia de registro civil y organizacion electoral, en el manejo
de los datos personales convierte a la Registraduria Nacional del Estado Civil en el
administrador de datos mas grande de Colombia, con més de 49.743.000 registros de
personas con datos de diversa indole, que se multiplican a su vez en diversas bases de da-
tos entre las que destacan las de registro civil de nacimiento, tarjeta de identidad, cédula
de ciudadania, registro civil de defuncion y el censo electoral. Asi, la Registraduria
Nacional del Estado Civil asume el gran reto de dar certeza y proteger el correcto uso
de la informacion que identifica a todos los colombianos.

La Registraduria Nacional del Estado Civil surge como entidad encargada de la
identificacion de las personas con fines electorales a partir de la Ley 89 de 1948, la cual
le otorga la responsabilidad de crear una organizacion electoral ajena de los partidos y
con ello fomentar la practica democratica en Colombia. Desde entonces se caracteriza
por su neutralidad politica cuyas regulaciones garantizan la plena responsabilidad y
la imparcialidad en el ejercicio de sus funciones, trayendo como resultado elecciones
trasparentes con certidumbre juridica. En aquel entonces la Registraduria sirvié como
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instrumento democréatico para apaciguar las relaciones violentas propias de esa época, y
hasta ahora esta institucién registral sigue siendo la garante de los principales procesos
democraticos que se desarrollan en Colombia.

La forma directa por la cual la Registraduria impulsa el ejercicio de los derechos
fundamentales consiste en los procedimientos que implanta esta institucion, que le son
otorgados en virtud de su autonomiay sus facultades, constitucionalmente positivizados
para lapromocién democratica del Estado colombiano. Mientras que en formaindirecta
esta institucién coadyuva para el ejercicio del catalogo de garantias constitucionales al
servicio de los particulares mediante el otorgamiento de la certeza y seguridad juridica
en el reconocimiento de la personalidad de los individuos.

Ambas misiones encargadas por la Ley Fundamental a esta institucion autonoma del
Estado colombiano implican un gran esfuerzo que combina el talento humano de todos
los que integramos esta institucion y la conviccion de hacer una mejor patria conforme
a los criterios democraticos exigidos por la Constitucién. Esta idea de patriotismo
constitucional que invade a la Registraduria Nacional del Estado Civil, comulga con la
expresada por el filosofo aleméan Jurcen HaserMAs?, en el sentido de una concepcion
participativa de la ciudadania a través de las herramientas que le son otorgadas a los
ciudadanos por la Registraduria y, que estan dirigidas a la promocién del bien coman.
La ciudadania hace suyos los valores patrios inmersos en la Ley Fundamental y se
define por la adhesién a unos principios comunes de caracter democratico plasmados
en la Constitucion. Asi, la institucion registral tiene la obligacion de proporcionar ese
camino comun basado en criterios democraticos para ejercerlos.

La misidn registral y la electoral encomendadas al gran equipo que integra la Re-
gistraduria Nacional del Estado Civil son de la esencia democratica del Estado social
y de derecho que hemos decidido otorgarnos los colombianos. Estoy convencido
de que Colombia puede seguir descansando gran parte de su acervo democratico en
la Registraduria Nacional del Estado Civil, pues esta seguira llevando con criterios
de eficacia sus labores, como lo ha hecho desde 1948 y hasta este 2018, como lo ha
logrado a partir del reconocimiento de las personas y en la elaboracion de procesos
democraticos certeros de decision.

Asi, en el Plan Estratégico para los afios 2015-2019 se establecié como principal
objetivo el “lograr que la Registraduria Nacional del Estado Civil se convierta en la
entidad con mejores indices de transparencia, confiabilidad y alta calidad en la pres-
tacion efectiva del servicio y en la entrega de sus productos a todos los colombianos
y a todas las empresas publicas y privadas que asi lo requieran, dentro y fuera del
territorio nacional™?, por lo que ambas misiones se entrelazan a partir de un correcto
funcionamiento de los datos personales para lograr los objetivos antes planteados.

L aideadel patriotismo constitucional nace después de la segunda postguerra mundial y busca apartar
del nacionalismo clasico que dio origen a ese gran conflicto bélico, para pasar a dar impulso a la idea de
construir el aglomerado social a partir de valores patrios de indole constitucional y por ende democraticos.
Consultar, JurGen HaBeErMAS, |dentidades nacionales y postnacionales, Madrid Tecnos, 1989.

2 Registraduria Nacional del Estado Civil, Plan estratégico 2015-2019, pag. 29. Consultable en
https: //wsr.registraduria.gov.co/IMG/pdf/Plan_Estrategico RNEC_2015-2019 Version_Final-ilovepdf-
compressed.pdf
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Esto explica la gran importancia que tiene la presente investigacion, pues a partir
de ella se estableceran las directrices adecuadas para que en materia de tratamiento de
datos personales, la Registraduria Nacional del Estado Civil obtenga los mejores indices
de transparencia, confiabilidad y alta calidad, en la prestacion efectiva del servicio y
en la entrega de sus productos a todos los ciudadanos colombianos.

Los datos personales de todos los colombianos constituyen uno de los patrimonios
primordiales de nuestro Estado constitucional, por lo que el compromiso de la Regis-
traduria Nacional del Estado Civil es cumplir con los mas altos estandares nacionales
e internacionales en su proteccion, pero siempre bajo la estructura y las facultades que
la Constitucién Politica de 1991 le otorga a esta institucion para la proteccion de los
derechos de los colombianos.

JuaN CArRLOS GALINDO VACHA
Registrador Nacional del Estado Civil
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INTRODUCCION

El tratamiento® de datos personales y el uso de bases de datos son actividades
cotidianas e importantes para el Estado, las empresas y los particulares. Todos
requieren dicha informacion para tomar y ejecutar decisiones de diversa naturaleza
—econdmica, seguridad nacional, social, politica, laboral, impuestos, estadisticas,
profesional, académica, financiera, comercial, etc.—. Asi las cosas, los datos per-
sonales son un activo estratégico para las organizaciones, pero su tratamiento no es
solo cuestion que incide en ellas sino que afecta los derechos de las personas. Por
eso, estas deben realizarlo con la debida observancia de unas pautas regulatorias.

Las TIC —tecnologias de lainformacidn y lacomunicacién—, por su parte, no
solo son consideradas como el “simbolo emblematico de la cultura contemporanea’
sino que han contribuido a la “datificacion” de la sociedad contemporanea y a la
consolidacién del dato personal como el bien mas apetecido de laeconomiadigital.

El tratamiento de los datos personales (en adelante TDP) es uno de los asuntos
que en los ultimos cincuenta afios ha llamado poderosamente la atencion de los
reguladoresy las organizaciones. En un principio merecio reglamentacion, pero en
la Gltima década estamos presenciando una eclosién mundial de normas sectoriales
y generales, larevision de las primeras iniciativas regulatorias, asi como maltiples
conferencias a todo nivel gue ponen de presente la indiscutible relevancia social
y economica del tratamiento de la informacion de las personas.

El derecho a la proteccion de datos personales que conocemos actualmente ha
tenido cambios desde sus primeras manifestaciones regulatorias de la década de
los setenta y los documentos emitidos posteriormente. Alos motivos iniciales que
dieron origen a su reglamentacion se sumaron otros factores que han hecho que los
retos de la proteccion de este derecho sean diferentes a los inicialmente previstos.

! Aefectos del presente documento, las expresiones “tratar” o “tratamiento” se entenderan como
cualquier operacion o conjunto de operaciones aplicadas a datos personales, como la recoleccion,
registro, organizacion, conservacion, elaboracién o modificacion, extraccion, consulta, utilizacion,
comunicacion, difusion o cualquier otra forma que facilite el acceso a los mismos, cotejo o inter-
conexion, asi como su blogueo, supresion o destruccion.

2 ArisTEO Garcia GonzALEz (2007). “La proteccion de datos personales: derecho fundamental
del siglo XXI. Un estudio comparado”, en Boletin Mexicano de Derecho Comparado (120 ), México,
Universidad Nacional Auténoma de México, pag. 744.



2 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

El derecho al debido tratamiento de los datos personales, parte del supuesto
de que la recoleccion y uso de los datos no es algo que solo le interesa a su titular,
porgue reconoce que los datos son necesarios para realizar muchas actividades
licitas, legitimas y de interés general o particular, segin el caso. Por eso no es un
derecho para oponerse al tratamiento, sino para exigir un correcto tratamiento de
la informacion sobre las personas. No se opone al uso informatico sino al abuso
informatico.

Ademas, las relaciones juridicas en el marco de tratamiento de datos perso-
nales y de su titular, adquieren peculiaridades dependiendo los sujetos que estén
involucrados. No es lo mismo el tratamiento de datos personales a partir de una
relacion entre particulares, que la que se produce entre sujetos de derecho publico
y los particulares; en ambas situaciones estan inmersos derechos de los titulares de
los datos personales pero las responsabilidades adquiridas para el tratamiento y,
por ende, sus prerrogativas, adquieren una dimension especifica segun los sujetos
que estan involucrados.

Varios paises cuentan con regulaciones generales, sectoriales y jurisprudencia
sobre el tratamiento de datos personales. Aungue se ha procurado armonizar in-
ternacionalmente los principales aspectos sobre el tratamiento de datos personales,
en la practica cada Estado cuenta con normas que parcialmente siguen dichos
documentos internacionales pero que al mismo tiempo estan impregnadas de las
particularidades sociales, politicas, culturales y juridicas de cada uno. Adicional-
mente, cada sistema juridico nacional cuenta con diversas herramientas juridicas
(constitucionales, administrativas, judiciales, entre otras) para proteger el derecho
al debido tratamiento de datos personales (en adelante DDTDP).

Esta obra tiene los siguientes propositos: en primer lugar, delimitar los elementos
de las facultades de la Registraduria Nacional del Estado Civil (en adelante RNEC)
respecto del tratamiento de datos personales. En segundo lugar, identificar los
principales aspectos que irradian la recoleccion, uso, almacenamiento, circulacion
y cualquier otra actividad sobre datos personales desde la perspectiva de los aspectos
cruciales del principio de responsabilidad demostrada—accountability—, las guias
sobre la materiay los programas integrales de gestion de datos personales. Con esto
se quieren dejar sentadas las bases para garantizar el debido tratamiento de datos
en cualquier organizacion, lo cual redundara no solo en beneficio de la proteccion
de los derechos de las personas sino en pro de las entidades para que maximicen
el uso de la informacidn y consoliden su reputacion empresarial o institucional.

Para el efecto, en el primera capitulo, a partir de la democracia dentro de la
estructura del Estado colombiano, el principio de division de poderes y los 6rga-
nos autbnomos constitucionales, analizaremos la naturaleza de la Registraduria
Nacional del Estado Civil, sus antecedentes y su organizacion administrativa.
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Adicionalmente, estudiaremos las dos facultades constitucionales principales
para la RNEC: por un lado, la funcion electoral, y del otro la funcidn registral.
Finalmente, nos referiremos al derecho fundamental de habeas data y obligaciones
constitucionales, legales y jurisprudenciales, aplicables a la Registraduria Nacional
del Estado Civil como responsable del tratamiento de datos personales.

En el segundo capitulo, se hace un analisis de derecho comparado sobre el
tratamiento de datos personales dividido en dos componentes. En el primero, nos
referiremos al proceso de armonizacion internacional desde la perspectiva de los
principales documentos que han emitido organizaciones como la Red Iberoame-
ricana de Proteccion de Datos (en adelante RIPD), la Unién Europea (UE), la Or-
ganizacion de Estados Americanos (OEA), la Organizacién para la Cooperacion y
el Desarrollo Econémico (OCDE), la Conferencia Internacional de Autoridades de
Proteccion de Datos y Privacidad (CIAPDP), el Foro de Cooperacion Econémica
Asia Pacifico (APEC) y la Organizacion de las Naciones Unidas (ONU). En el
segundo, realizaremos un estudio de algunos aspectos sobre el tema respecto de la
regulacién en algunos paises, que guardan cierta similitud con el sistema de pro-
teccion de datos en Colombia, a saber: Argentina, Costa Rica, Espafia, México,
Per( y Uruguay.

Ensu tercer capitulo se desarrollaran las buenas précticas en TDP comenzando
por la expresion “buenas practicas” que comunmente se refiere a experiencias
que han producido resultados positivos, demostrando su eficacia y utilidad en un
contexto concreto. Dentro de estas se tendran las que se derivan de documentos
internacionales y las medidas proactivas sobre tratamiento de datos personales.

El capitulo IV se ocupaen el anélisis de las guias de responsabilidad demostrada
—accountability— y de los programas integrales de gestion de datos personales

En el altimo capitulo se analizarén las guias de accountability que se han
redactado sobre la materia por las autoridades de Australia, Canada, Colombia,
Hong Kong y el GECTI. Luego se estudiaran los elementos mas importantes que
usualmente se incorporan en los Programa Integrales de Gestion de Datos Perso-
nales (PIGDP), determinando las medidas necesarias, apropiadas, Utiles, eficientes,
medibles y verificables para demostrar el cumplimiento de los criterios adoptados
en materia de responsabilidad demostrada o accountability.

Con esto, se pretende destacar los principales insumos derivados de las bue-
nas practicas en la proteccion de datos personales en el derecho comparado, para
hacer un contraste con las facultades derivadas de la autonomia de la RNEC, y asi
obtener los elementos relevantes para la elaboracion de planteamientos juridicos
en el correcto tratamiento de los datos personales del mayor administrador de
datos de Colombia.






CariTuLo I

LA INGENIERIA CONSTITUCIONAL DE LA REGISTRADURIA
NACIONAL DEL ESTADO CIVILY EL TRATAMIENTO
DE DATOS PERSONALES

1. LA INGENIERTA CONSTITUCIONAL DE LA REGISTRADURIA
NacioNAL DEL Estapo CiviL

Nuestra Constitucion Politica, en su articulo 1° establece que “Colombia es
un Estado social de derecho, organizado en forma de Republica unitaria, descen-
tralizada, con autonomia de sus entidades territoriales, democratica, participativa
y pluralista, fundada en el respeto de la dignidad humana, en el trabajo y la soli-
daridad de las personas que la integran y en la prevalencia del interés general”.

La fundamentacion de la democracia en nuestro ordenamiento juridico se
encuentra en nuestra Constitucion, desde su Preambulo hasta el ultimo titulo
pues es la columna vertebral de la estructura actual del Estado. La Carta Politica
se configura como el marco de ejecucion de un sistema integral que va desde las
libertades de todos los ciudadanos hasta las facultades de las distintas autoridades
que concluyen en la idea de pais dentro de un sistema constitucional y, por ende,
democratico. Ello significa la disposicion de distintos escenarios y procesos
donde el ciudadano tiene un papel central como soberano, que otorga legitimidad
democrética al Estado social y de derecho.

Las actuaciones del Estado implican la conjuncién de los derechos que ejercen
las personas que adicionalmente se relacionan con las funciones que cumplen las
instituciones politicas, que por tanto son susceptibles de distintos tipos de control.
La democracia tiene un valor intrinseco que acogi6 el proceso constituyente de
1991, el cual se erigio sobre la base de dos ideas fundamentales que confluyen
en el concepto que desarrolla este principio del Estado colombiano. La primera
es que, como presupuesto de la organizacion de la estructura del Estado, esta se
concibid segun el principio de la division de poderes, pero, al mismo tiempo, a
partir de laautonomiay la legitimidad de érganos autdbnomos constitucionales. La
segunda implica la concepcion de la democracia como presupuesto del ejercicio
de derechos de los ciudadanos, que en principio son considerados como libertades
que transmutan a la idea de patrimonio juridico inherente a las personas. Ambas
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concepciones, a partir y desde la democracia, convergen como idea central de
esta investigacion, pues los datos personales no solo son derechos inherentes a
las personas, sino que su proteccién es una facultad que desde la institucionalidad
colombiana se debe desarrollar.

A) La democracia dentro de la estructura del Estado colombiano

La democracia en nuestro Estado social y de derecho, implica en punto a
las instituciones politicas una serie de engranajes en las facultades con el fin de
lograr su efectivo ejercicio por los actores institucionales que integran este pais.
Su dindmica se desenvuelve mediante la visualizacién de la realidad social, lo que
significa unas garantias minimas de respecto de un sistema juridico, politico y
social. Mientras que la democracia sea entendida como ejercicio de prerrogativas,
ello implica la activacion de la real garantia y goce de la totalidad de los derechos
inherentes a la persona, entre los que se destaca el ejercicio de votar y ser elegido,
como derecho fundamental para la conformacion de las autoridades del Estado,
siendo el sufragio el medio para que el soberano manifieste su voluntad, o el del
libre desarrollo de la personalidad, a partir del reconocimiento de la personalidad
juridica de los colombianos por parte del Estado.

En virtud del principio democratico, la ciudadania tiene participacion directa o
indirecta en cada uno de los ambitos en los que se desenvuelve, tanto en el privado
como en el publico, es decir, en sus relaciones interpersonales y en sus relaciones
con el Estado. Estos instrumentos estan previstos en la Constitucion, como meca-
nismos de participacion ciudadana o como derechos autdnomos e inherentes a las
personas. Asi, el articulo 103* constitucional consagra unos mecanismos de demo-
cracia participativa, como el voto, el plebiscito, el referendo, la consulta popular,
el cabildo abierto, la iniciativa legislativa y la revocatoria del mandato; adicional
a ello encontramos algunos derechos de los ciudadanos que lo relacionan con el
ejercicio de sus derechos tan basicos como el reconocimiento de la personalidad.

Otro ejemplo que hace relacién a la democraciay su ejercicio, se encuentra en
el articulo 202 de la Constitucion, el cual reconoce a toda persona el derecho de

L Art. 103. “Son mecanismos de participacion del pueblo en ejercicio de su soberania: el voto,
el plebiscito, el referendo, la consulta popular, el cabildo abierto, la iniciativa legislativa y la revo-
catoria del mandato. La ley los reglamentara.

”El Estado contribuira a la organizacion, promocion y capacitacion de las asociaciones profe-
sionales, civicas, sindicales, comunitarias, juveniles, benéficas o de utilidad comin no gubernamen-
tales, sin detrimento de su autonomia con el objeto de que constituyan mecanismos democraticos
de representacion en las diferentes instancias de participacion, concertacién, control y vigilancia
de la gestion publica que se establezcan”.

2 Art. 20. “Se garantiza a toda persona la libertad de expresar y difundir su pensamiento y
opiniones, la de informar y recibir informacion veraz e imparcial, y la de fundar medios masivos
de comunicacion.
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expresary difundir su pensamiento y opiniones, lade informary recibir informacion
veraz e imparcial. Asi mismo, en el articulo 23% de la Carta Politica se establece
el derecho de presentar peticiones respetuosas a las autoridades por motivos de
interés general o particular y a obtener pronta resolucion, lo cual es plena garantia
del papel que cumple el ciudadano frente al Estado como legitimador democratico.

La legitimacion ética y juridica basada en el consentimiento del pueblo como
valor democratico, el cual se expresa no solo mediante el voto, sino por medio de
los mecanismos de democracia participativa y de participacién ciudadana y los
demas derechos que impliquen una participacion, directa e indirecta, del ciuda-
dano, en cumplimiento del mandato previsto en el articulo 3% de la Constitucion,
que consagra el principio de soberania popular, el cual da origen a la organizacion
politica colombiana. Este planteamiento, necesariamente nos lleva a la conclu-
sion de que en el Estado colombiano, independientemente de que la democracia
se practica de forma directa e indirecta, su razon de ser es el soberano popular.

De alli que a partir de la soberania popular se infiere el proceso de legitimacion
democratica, puesto que es el soberano quien elige a sus representantes y ello
deriva en una organizacion politica. De nada sirve el poder sin una organizacion
estructurada sobre la base de criterios constitucionales, que se encuentra plasmada
en el pacto social que nos rige. Es por ello por lo que la estructura del Estado se
encuentra fundamentada en nuestra Constitucion, puesto que ningin poder debe
ser absoluto dentro de régimen democratico. Y también por lo que la voluntad
politica legitima de la actuacion de los 6rganos del Estado, parte del principio
democratico de donde se infiere el poder y la estructura del Estado.

Al respecto, la Corte Constitucional reiterd el papel de la democracia dentro
de nuestro disefio constitucional: “En el énfasis dado por el Constituyente al
principio democrético, que aparece desde el Preambulo, se repite en el articulo 1°
como forma del Estado y en articulo 2° como fin del Estado para facilitar la par-
ticipacion. Ademas, en el articulo 3° se reconoce la soberania popular y luego en
los diferentes articulos que desarrollan el principio en sentido material como en la
dimension estructural del Estado [...] La consagracion constitucional del principio

“Estos son libres y tienen responsabilidad social. Se garantiza el derecho a la rectificacion en
condiciones de equidad. No habré censura”.

8 Art. 23. “Toda persona tiene derecho a presentar peticiones respetuosas a las autoridades por
motivos de interés general o particular y a obtener pronta resolucion. El legislador podra reglamentar
su ejercicio ante organizaciones privadas para garantizar los derechos fundamentales”.

4 Art. 3°. “La soberania reside exclusivamente en el pueblo, del cual emana el poder pablico.
El pueblo la ejerce en forma directa o por medio de sus representantes, en los términos que la
Constitucion establece”.
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de la democracia demuestra que su contenido no se relaciona exclusivamente con
los instrumentos de participacion politica sino se proyecta sobre diversos &mbitos™.

Esto explica que la democracia constitucional es la legitimacion de las autori-
dades y 6rganos que integran el ordenamiento estadual, los cuales estan obligados
a cumplir los fines del Estado consagrados en la Constitucion, la separacion de
poderes y la garantia de los derechos fundamentales, entre otros.

B) Division de poderes y 6rganos autbnomos constitucionales

En la declaracion de los Derechos del Hombre y del Ciudadano de 1789, do-
cumento fundante del constitucionalismo actual en Occidente, se establecio en su
articulo 16° la importancia de la separacion de poderes dentro de un sistema cons-
titucional, y cémo la limitacion de estos poderes se convierte en la plena garantia
de los derechos de las personas. Nuestra Constitucion prevé como principios la
democracia y la soberania popular. Dentro del disefio institucional del Estado la
Ley Fundamental en su articulo 1137 establece la distribucién del poder publico,
el cual no es divisible por venir inmerso en la suprema potestad que descansa en
un sélo soberano, simplemente se distribuye entre las ramas ejecutiva, legislativa
y judicial, que integran el Estado®. Por lo que se debe partir de la concepcion
béasica de un solo soberano (el pueblo) el cual ostenta el poder dentro del régimen
democratico, pero que para su ejercicio encuentra canales establecidos en la es-
tructura del Estado, segun se define en la teoria republicana colombiana a partir
del numeral antes citado.

Ademas de las ramas del poder publico, existen otros 6rganos autbnomos e
independientes los cuales estan destinados a cumplir funciones especificas del
Estado. Tanto los 6rganos que integran las ramas del poder publico, como los
Organos autonomos constitucionales tienen funciones separadas, pero colaboran

5 Corte Const., sent. C-292 de 2003 (8 de abril),. revision de constitucionalidad del proyecto
de ley nimero 022 de 2001 Senado, 149 de 2001 Camara, “por medio de la cual se reglamentan las
veedurias ciudadanas”. (M. P. Dr. Eduardo Montealegre Lynett).

8Art. 16. “Unasociedad en la que no esté establecida la garantia de los derechos, ni determinada
la separacion de los poderes, carece de Constitucion”.

" Art. 113. “Son ramas del poder publico, la legislativa, la ejecutiva, y la judicial.

"Ademas de los drganos que las integran existen otros, autbnomos e independientes, para el
cumplimiento de las demés funciones del Estado. Los diferentes rganos del Estado tienen funciones
separadas pero colaboran arménicamente para la realizacion de sus fines”.

8 Corte Const., sent. C-246 de 2004 (16 de marzo), demanda de inconstitucionalidad contra los
arts. 4°y 6° (parciales) de la ley 18 de 1970; parg. 2° (parcial) del art. 41 de la ley 80 de 1993; parg.
del art. 7°y art. 24 (parcial) de la ley 185 de 1995; y art. 38 de la ley 344 de 1996. Demandante:
Andrée Viana Garcés (M. P. Dra. Clara Inés Vargas Hernandez).
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arménicamente para la realizacion de los fines a los que se refiere la Constitucion
Politica de Colombia de 1991°.

En relacion con el principio de separacion de poderes, la Corte Constitucional,
en sentencia C-288 de 201217, sostiene que existen dos modelos:

A) El primero defiende una delimitacién funcional del poder, lo que implica
que cada uno de los érganos ejerza dentro de sus funciones preestablecidas sus fa-
cultades y asi se aseguren las libertades del ser humano que se traducen en sus
derechos, la democracia como presupuesto de la separacion de poderes transmuta
en el ejercicio de las garantias inherentes a las personas.

B) La segunda también implica una especialidad en cuanto a las labores de
cada uno de los érganos que integran el poder publico, pero en este caso las

9 Ibidem.

10 a jurisprudencia constitucional ha reconocido que existen “dos modelos de separacion de
poderes”:

El primero de estos modelos defiende una delimitacion funcional rigurosa, como medio para
acotar el poder, a partir del entendimiento de que una distribucion precisa y equilibrada de las la-
bores estatales, en la cual cada 6rgano cumple una tarea preestablecida, es una condicion suficiente
para mantener a dichos 6rganos del poder dentro de sus limites constitucionales. A su vez, la se-
paracion funcional rigida es concebida como una estrategia que permite asegurar las libertades de
los ciudadanos. Desde esta perspectiva, el equilibrio de los poderes es una consecuencia natural
de la autonomia de 6rganos con funciones constitucionalmente bien delimitadas. En consecuencia,
el control que ejerce un drgano sobre otro en relacion con el cumplimiento de sus propias funciones,
es basicamente un control politico, que se da de manera tanto espontanea como ocasional, y solo
frente a casos extremos. Precisamente, la rigidez de la separacion de poderes condenaba este modelo
al fracaso, por la dificultad para ponerlo en préctica, pues la falta de vasos comunicantes entre los
distintos 6rganos estatales conducia a enfrentamientos dificiles de solucionar, cuyo resultado natural
y obvio tendia a ser la reafirmacion del poder en los 6rganos, autoridades o funcionarios que se
estiman politica y popularmente mas fuertes.

El segundo modelo también parte de una especializacion de las labores estatales, cada una de
las cuales corresponde a un 6rgano especifico, sin embargo, le confiere un papel preponderante al
control y a las fiscalizaciones interorganicas reciprocas, como reguladores constantes del equilibrio
entre los poderes publicos. Este modelo constitucional denominado de frenos y contrapesos (checks
and balances) no presupone que la armonia entre los drganos que cumplen las funciones clésicas
del poder publico sea una consecuencia espontanea de una adecuada delimitacion funcional y de la
ausencia de interferencias en el ejercicio de sus competencias. Por el contrario, el balance de po-
deres es un resultado que se realiza y reafirma continuamente, mediante el control politico, la in-
tervencion de unos 6rganos en las tareas correspondientes a otros y las relaciones de colaboracién
entre las distintas ramas del poder pUblico en el ejercicio de sus competencias. En otras palabras,
cada drgano tiene la posibilidad de condicionar y controlar a los otros en el ejercicio de sus respec-
tivas funciones. Entonces, la formula mas apropiada para describir esta realidad es la de separated
institutions sharing powers, acufiada por Neustapt al describir la forma de gobierno presidencial,
esto es, instituciones separadas que comparten los mismos poderes.
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labores de control reciproco tienen mas preponderancia dentro del sistema. En
el modelo de frenos y contrapesos de las ramas ejecutiva, legislativa y judicial,
la Corte Constitucional colombiana reconoce que el principio de separacion de
poderes, adoptado en la Constitucion de 1991, prohija un sistema flexible en la
distribucion de las distintas funciones del poder publico, el cual se rige por el
principio de colaboracion armonica de los diferentes drganos del Estado, en el
cual se establecen diferentes mecanismos de frenos y contrapesos entre las ramas
que integran el poder publico.

Asi la division de poderes implica la funcion de gobernar mediante separacion
clasica entre el poder ejecutivo, el poder legislativo y el poder judicial, que en la
Constitucion Politica de 1991, se positiviza a partir de la idea de un solo poder
publico, con tres ramas que, a su vez, son organos independientes unos de los
otros, que ejercen control reciproco y que al mismo tiempo colaboran entre ellos.
Pero, ademas de la divisidn clasica republicana existen otros 6rganos auténo-
mos e independientes, considerados por la doctrina juridica como 6rganos autonomos
constitucionales que no forman parte de la division clasica, pero que tienen rango
constitucional con funciones especificas, y que son considerados érganos de la
estructura de las instituciones politicas colombianas.

Como se observa, esta distribucion del poder pablico contenida en la Consti-
tucion implica un disefio institucional especifico dentro del ordenamiento constitu-
cional, por lo que los érganos del Estado cumplen una funcién especifica y deben
colaborarse armonicamente. Se busca garantizar un equilibrio en el ejercicio de
cada uno de los poderes, porque si bien son especificos deben tener limites dentro
del disefio institucional, limites que se ejercen entre cada uno de los 6rganos que
integran el poder publico o por parte del soberano.

La gestion publica del Estado debe perseguir la consecucion de los fines
establecidos en el articulo 2°*2 de la Constitucion. Gracias a esta disposicion se

1 Accion publica de inconstitucionalidad contra los arts. 44, lit. d), y 66 lit. b) del decr. 2147 de
1989, “por el cual se expide el régimen de carrera de los empleados del Departamento Administrativo
de Seguridad”. Actor: Luis Arturo Victoria (M. P. Dr. Hernando Herrera Vergara), 6 febrero 1997. “El
ejercicio del poder publico sélo sera legitimo si esta dirigido a la realizacion de los fines esenciales
del Estado y, en particular, a la promocion y garantia de los derechos fundamentales. Para garantizar
el ejercicio legitimo del poder publico, los Estados democraticos aseguran que la esfera publica
se encuentre abierta al conocimiento y control de todos los ciudadanos. La publicidad garantiza la
transparencia de la gestion estatal y facilita y permite el control sobre los actos de las autoridades”.

12 Art. 2°. “Son fines esenciales del Estado: servir a la comunidad, promover la prosperidad
general y garantizar la efectividad de los principios, derechos y deberes consagrados en la Consti-
tucidn; facilitar la participacion de todos en las decisiones que los afectan y en la vida econémica,
politica, administrativa y cultural de la Nacion; defender la independencia nacional, mantener la
integridad territorial y asegurar la convivencia pacifica y la vigencia de un orden justo.
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convierte en un deber la existencia de distintos planes y estrategias de ejecucion
de las actuaciones del Estado tendientes a satisfacer las finalidades del mismo. En
este contexto de democracia, los controles pueden ser ejercidos por los ciudadanos
o por las instituciones establecidas por la Constitucion para tal efecto.

En el articulo 113 constitucional consagra la estructura basica del Estado para
el ejercicio del poder publico, que al ser este indivisible lo distribuye entre los
organos que integran las ramas del poder publico; adicionalmente, existen 6rga-
nos auténomos e independientes de las ramas tradicionales que integran el poder
publico, es decir la ejecutiva, la legislativa y la judicial.

La autonomia que nuestra Constitucion de 1991 le reconoce a determinadas
entidades estatales, implica que los 6rganos autbnomos constitucionales no per-
tenecen a las ramas del poder publico y tienen una clara independencia funcional
de dichas ramas, para actuar por fuera de ellas dentro del ambito de sus funciones,
las cuales se rigen por el principio de legalidad enunciado en el articulo 6° de
la Constitucion. Asi mismo, estos organismos cuentan con potestad normativa
orientada a ordenar su propio funcionamiento y al cumplimiento de la mision
constitucional que se les ha ordenado. Este modelo de estructura del Estado
consagrado en la Constitucion, que se refiere a las ramas del poder publico (le-
gislativa, ejecutiva y judicial), ademas introdujo un concepto nuevo: los 6rganos
autonomos e independientes.

Considerado lo anterior, existen limites entre la accion de los 6rganos de las
ramas del poder publico, respecto de los organismos definidos constitucionalmente
como auténomos e independientes, en el &mbito de sus funciones. Esasi como nos
encontramos frente al desarrollo organico del Estado colombiano, sustentado entre
otras disposiciones en el articulo 113 de la Constitucion que define los 6rganos
que representan al Estado colombiano, formen parte o no de lo que se denomina
poder publico, y que fueron instituidos para el cumplimiento de sus fines, es decir,
existen 6rganos del Estado colombiano investidos de poder publico los cuales se
encuentran en las tres ramas originales de la division republicana, y otros que no
estan dentro de la division clasica de poder, pero que también tienen facultades
especificas en de la estructura del Estado.

La estructura organica del Estado parte del supuesto de definir los elementos
de los 6rganos que lo integran, es decir, lo relacionado con su marco de indepen-

”Las autoridades de la Republica estan instituidas para proteger a todas las personas residentes
en Colombia, en su vida, honra, bienes, creencias, y demas derechos y libertades, y para asegurar
el cumplimiento de los deberes sociales del Estado y de los particulares”.

B Art. 6°. “Los particulares solo son responsables ante las autoridades por infringir la Constitu-
ciony las leyes. Los servidores pablicos lo son por la misma causa y por omision o extralimitacion
en el ejercicio de sus funciones”.



12 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

dencia, basado en la separacion de funciones, su régimen juridico, patrimonial y
de personalidad juridica que se les reconoce, asi como su aspecto estructural, el
cual se materializa en la conexion con las competencias de los demas organos,
en un primer momento en lo relacionado con la division de poderes (en el caso
especifico de los drganos que integran las ramas del poder publico), y en el se-
gundo mediante la colaboracién armdnica entre todos los 6rganos institucionales.
Con las precisiones anteriores, sobre el disefio institucional plasmado en el
articulo 113 de la Constitucidn, se establecen los 6rganos de las ramas ejecuti-
va, legislativa y judicial, y también los érganos autbnomos e independientes, que
no se pueden enmarcar en las ramas del poder publico del Estado. De esta suerte,
se consagro la funcion de control disciplinario radicada en cabeza del ministerio
publico, la funcién de control fiscal radicada en la Contraloria General de la Nacién
y la funcion electoral que corresponde a la Organizacion Electoral, entre otros.
Ademas, debe agregarse que se le reconoce autonomia constitucional al Banco
de la Republica, a las corporaciones autonomas regionales, a las universidades
oficiales autonomas y a la Comision Nacional del Servicio Civil*. La caracteris-
tica esencial de los 6rganos autbnomos constitucionales establecidos en el articulo
113, es definida por la Corte Constitucional en la sentencia C-401 de 2001, como
“aquella que otorga a determinados organismos Y significa, basicamente:

”a. No pertenencia a alguna de las ramas del poder.

”b. Posibilidad de actuacion por fuera de las ramas del poder y por ende ac-
tuacion funcionalmente independiente de ellas.

”c. Titularidad de una potestad de normacion para la ordenacion de su propio
funcionamiento y el cumplimiento de la misién constitucional encomendada.

”d. La autonomia constitucionalmente otorgada marca un limite a la accion de
los érganos de las ramas del poder sobre los érganos definidos constitucionalmente
como auténomos™?®.

En relacion con el marco de autonomia que se les garantiza a los 6rganos
constitucionales ya mencionados, la Corte Constitucional en sentencia C-401 de
2001, manifiesta que las ramas del poder publico en su actuar estan limitadas por
el nucleo esencial de la autonomia definido en la Constitucion para cada entidad
en concreto. Lo anterior se vera reflejado en las funciones y misiones especificas
contenidas en la Carta Politica frente a los 6rganos auténomos, por lo que, la
competencia de los 6rganos que integran las ramas del poder publico frente a los

14 Corte Const., sent. C-497 de 1995. Actor: Maria Teresa Garcés Lloreda. Demanda de incons-
titucionalidad (parcial) contra los lits. ¢) y d) y el paragrafo del art. 6° de la ley 182 de 1995 (M. P.
Dr. Eduardo Cifuentes Mufioz), 7 noviembre 1995.

15 Corte Const., sent. C-401 de 2001. Demanda de inconstitucionalidad contra el art. 1° parcial,
de la ley 573 de 2000. Actor: Pedro Alfonso Hernandez M. (M. P. Dr. Alvaro Tafur Galvis), 19
abril 2001.
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organismos auténomos se limita estrictamente a lo establecido en la Constitucién,
que como norma suprema es la encargada de definir sus funciones y establecer sus
condiciones de autonomia dentro de los criterios que la misma ley fundamental
establezca, los cuales podréan ser desarrollados por otras normas.

Los 6rganos auténomos constitucionales
realizan funciones especificas de acuerdo
con la personalidad y facultades que le son
reconocidas constitucionalmente. Las facul-
tades corresponden a la funcién ordinaria de
las ramas del poder publico para su eficaz
ejercicio y adquieren rango supremo cons-
titucional sin formar parte de la estructura
del poder publico, pero si de la estructura
del Estado.

Principio de democracia directa derivada
del poder publico, soberano, el cual crea un
sistema de pesos y contrapesos, conforme al
principio de colaboracion armonica.

ORGANOS ORGANOS ORGANOS
AUTONOMOSE | | AUTONOMOS E AUTONOMOS E
INDEPENDIENTES | | \NDEPENDIENTES | | INDEPENDIENTES
PARAEL PARAEL PARAEL

CUMPLIMIENTO | | cUMPLIMIENTO || CUMPLIMIENTO RAMA RAMA RAMA
DE LAS DEMAS DE LAS DEMAS DE LAS DEMAS EJECUTIVA LEGISLATIVA JUDICIAL
FUNCIONES DEL | | FUNCIONES DEL || FUNCIONES DEL

ESTADO ESTADO ESTADO
(BAN(’:O DE LA (RNEC) (OTROS)
REPUBLICA)
N VAN J J 7\ 7\ -

Estructura del Estado colombiano

16 Corte Const., sent, C-401 de 2001. Demanda de inconstitucionalidad contra el art. 1° parcial,
de la ley 573 de 2000. Actor: Pedro Alfonso Hernandez M. (M. P. Dr. Alvaro Tafur Galvis), 19
abril 2001: “las acciones de las ramas del poder publico se hallan limitada por el ntcleo esencial de
autonomia que resulta definido por los mandatos mediante los cuales la Constitucién, de manera
explicita y en cada caso, define el ambito de autonomia. Lo anterior se traduce en que a mayor re-
gulacidn constitucional menor sera el ambito de la regulacion legal y viceversa. El respeto al nicleo
esencial de autonomia que en cada supuesto aparecera definido en funcién del cumplimiento de las
misiones especificas encomendadas al drgano autonomo. Por lo anterior es pertinente determinar
que, tratandose de los 6rganos constitucionalmente autonomos la extension y cabal proyeccion de la
clausula general de competencia a favor de los demas 6rganos que integran la estructura del Estado
se limita a los establecido a nivel cosntitucional”.
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La gran conclusién de la estructura juridica y constitucional del Estado co-
lombiano implica que las ramas del poder publico estan integradas por érganos
que se limitan y colaboran entre si, con legitimacidn democratica directa por
parte del soberano. Mientras que los demas 6rganos autbnomos constitucionales
tienen legitimidad democratica, indirecta por las funciones que se traducen en
las facultades que ejercen en virtud de sus misiones, pero ambas legitimaciones
democréticas (directa e indirecta) son indispensables para cumplir los fines esen-
ciales del Estado en su conjunto.

Lo anterior implica un deber de claridad frente a las facultades atribuidas a los
organos que integran el Estado, es decir los que forman las ramas del poder publico
y los demés drganos autonomos. La Carta Politica de 1991 atribuy6 a diferentes
organos las funciones que no encajaban directamente en la tridivision tradicional
del poder pablico, como ya lo vimos; por ello dedica su titulo V la organizacion del
Estado, que se resume en el articulo 113, y posteriormente su titulo 1X analiza las
funciones del Estado que se encuentran revestidas de autonomia, lo que nos lleva
al estudio de una estas, la que es titular de la funcion electoral a cargo del Estado.

C) Registraduria Nacional del Estado Civil

a) Antecedentes®’. Historicamente la Registraduria Nacional del Estado Civil
(RNEC), como entidad encargada de la identificacion de las personas con fines
electorales, nace con la ley 89 de 1948, cuyo objeto fue crear una organizacion
electoral ajenaa las influencias de los partidos para fomentar la practica democratica,
es decir completamente neutra, cuyo funcionamiento no obedezca a los intereses
de ningun partido o grupo politico que se traduzca en ventajas sobre los demas en
la consecucion de la cédula de ciudadania para sus afiliados, ni en la formacién de
los censos electorales, ni en las votaciones y escrutinios. Sus regulaciones deben
garantizar la plena responsabilidad y la imparcialidad politica de sus funcionarios,
que como resultado se concrete en elecciones limpias, con certidumbre juridica, es
decir, la funcion misional de la RNEC es, en gran parte, el sustento democréatico
del ejercicio de la soberania del pais.

Esta norma de conducta constituye un principio al cual se deben cefiir riguro-
samente todas las personas encargadas de cumplir funciones dentro de los organis-
mos electorales. En ese entonces la organizacion electoral estaba integrada por:

a) Una Corte Electoral, con sede en la capital.

17 Este apartado se fundamenta en la informacion obtenida de la pagina web oficial de la RNEC
y de la normativa correspondiente.

18 pagina Web de la Registraduria Nacional del Estado Civil https://www.registraduria.gov.co.
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b) Las comisiones escrutadoras o de recuento de votos en los departamentos,
intendencias, comisarias y municipios.

c) El registrador nacional del Estado Civil.
d) Los delegados del registrador nacional del Estado Civil en los departamentos.
e) Los registradores municipales y sus delegados en las mesas de votacion.

El registrador tenia como funciones: dirigir la Oficina Nacional de Identifica-
cion, vigilar la cedulacion y el movimiento de las oficinas de los registradores del
Estado Civil, entodo el pais directamente, o por medio de sus delegados, investigar
directamente o por medio de sus agentes cualquier irregularidad que se le denun-
cie en materia de cedulacion o en la elaboracion de censos electorales, sancionar
conforme a las normas existentes, actuar como secretario permanente de la Corte
Electoral, elegir los delegados de distinta filiacion politica (como garantia del
pluralismo), dar su aprobacion a los nombramientos de registradores municipales
que lleven a cabo los delegados departamentales dentro de sus respectivas zonas.

Esta norma tenia por objeto responder a la violencia politica que asolaba el
pais, lo cual buscaba evitar la influencia de los partidos en la expedicion de los
documentos de identidad, tal como lo prevé la normay particularmente en la ela-
boracién del censo electoral en las votaciones y en los escrutinios?.

Asi se garantiza el fortalecimiento de la democracia, de su transparencia y la
promocion de la participacion politica. Por ello, se vio la necesidad de buscar un
mecanismo por medio del cual se certifique, con instrumentos idoneos, la situa-
cion civil de las personas, y se buscé la creacion de sistemas electorales donde se
consigne la voluntad popular.

Ahora bien, como se observa la organizacion electoral se cre6 tal como se co-
noce actualmente, es decir compuesta por dos 6rganos “independientes”: por un
lado, la Corte Electoral que mencionamos al hacer referencia a la ley 96 de 1985,
que luego se transforma en Consejo Nacional Electoral: Y la RNEC, que en la
fecha administra los diversos registros oficiales de los colombianos de la vida civil
y la organizacion de los procesos electorales.

Por ello, son principios orientadores de los intérpretes de las normas concer-
nientes a los procesos electorales: el principio de la imparcialidad, principio del
secreto del voto y de la publicidad del escrutinio, principio de la eficacia del voto,
principio de la capacidad electoral y el principio de la proporcionalidad.

Asi mismo, la ley 96 de 1985 autorizé para contratar una “mision técnica ex-
tranjera” que pudiera recomendar los sistemas que debian emplearse para la iden-
tificacion de los colombianos y la elaboracion de los censos electorales. En virtud
de lo dispuesto por la ley, se contrat6 la Mision Técnica Canadiense la cual presentd

19 Consultado el 23 febrero 2018. 8:40 am. https://www.registraduria.gov.co/-Historia,3652-.html
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al Ministerio de Gobierno un informe en el que manifesto: “la centralizacion de los
archivos dactiloscdpico, alfabético, numérico, fotografico y estadistico y laadopcion
de la cédula de ciudadania laminada, que empez6 a expedirse a partir de 1952”2,

Esta mision propuso como recomendaciones:

a) La centralizacion de los archivos dactiloscopicos, alfabética, numérica, fo-
tografica y estadistico.

b) La adopcion de un sistema de clasificacion de la dactiloscopia.
c) La adopcidn de un sistema fotografico.

d) La organizacion de una oficina principal de identificacién con comisiones
permanentes.

e) El establecimiento de cupos numéricos en los departamentos.
f) La adopcion de una cédula laminada.

g) Laelaboracion de un censo electoral, con el fin de brindar seguridad juridica
a las personas habilitadas para sufragar en las elecciones?.

El primer colombiano cedulado fue el entonces presidente de la Republica,
Laureano Goémez Castro. Y en 1956 se expidi6 la primera cédula para una mujer, a
Carola Correa de Rojas, esposa del General Rojas Pinilla, presidente de Colombia
en ese momento. Posteriormente, en 1985 se expidio el decreto 2441 de 1986
(Codigo Electoral) que cre6 nuevas disposiciones en materia de identificacion y
electoral, que fueron acogidas por nuestra actual Constitucion Politica de 1991, en
su titulo IX (De las elecciones y de la organizacion electoral), reiterando la nece-
sidad de la autonomia de la funcién electoral de las tres ramas del poder pablico,
dandole rango constitucional a la organizacion electoral?®.

Esto significa que la Registraduria Nacional del Estado Civil, es un organismo
de rango constitucional conforme al articulo 120% de nuestra Carta Politica, tiene
a su cargo la organizacion de las elecciones, su direccion y vigilancia, asi como lo
relativo a la identidad de las personas, que forma parte de la organizacion electo-
ral y su objeto es garantizar la transparencia y confiabilidad del proceso electoral
de nuestro pais, contribuyendo asi a la realizacion del principio constitucional
democrético, al ser neutral y objetivo.

2 Consultado el 23 febrero 2018. 10:00 am. https://www.registraduria.gov.co/-Historia,3652-.
html

2 Consultado el 23 febrero 2018. 11:11 am. http://es.calameo.com/read/002720339963a51c706de

22 Consultado el 23 febrero 2018. 10:00 am. https://www.registraduria.gov.co/-Historia,3652-.
html

2 Art. 120. “La organizacion electoral esta conformada por el Consejo Nacional Electoral,
por la Registraduria Nacional del Estado Civil y por los demés organismos que establezca la ley.
Tiene a su cargo la organizacion de las elecciones, su direccion y vigilancia, asi como lo relativo a
la identidad de las personas”.
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Asi mismo, promueve la participacion social de los ciudadanos, tiene como
facultad la promocion y garantia de cada situacion que afecta la vida de los seres
humanos que deba registrarse, que lo debe certificar por medio de los instrumentos
que garanticen su confiabilidad y seguridad plena. Actualmente la RNEC es una
de las instituciones mas sélidas y no se pudiera concebir la vida democréatica desde
el punto de vista electoral y registral sin los importantes aportes institucionales
que durante mas de 70 afios ha producido esta institucion para Colombia.

b) Estructura administrativa de laRNEC. a’) El decreto 1010 de 2000, “por el
cual se establece la organizacion interna de la Registraduria Nacional del Estado
Civil y se fijan las funciones de sus dependencias; se define la naturaleza juridica
del Fondo Social de Vivienda de la Registraduria Nacional del Estado Civil; y se
dictan otras disposiciones”.

Esta norma establece como objeto de la Registraduria Nacional del Estado
Civil, registrar la vida civil e identificar a los colombianos, organizar los proce-
sos electorales y los mecanismos de participacion ciudadana, en orden a apoyar
la administracion de justicia y el fortalecimiento de la democracia. Asi mismo,
en su articulo 3°% establece que la Registraduria Nacional del Estado Civil es un
organo que de conformidad con el articulo 120 de la Constitucion Politica integra
la Organizacion Electoral, y le corresponde la organizacion de las elecciones y
los mecanismos de participacion ciudadana, su direccion y vigilancia, asi mismo
debe regular lo relativo a la identidad de las personas y el registro civil.

La Registraduria Nacional del Estado Civil tiene como mision garantizar la
organizacion y transparencia del proceso electoral, la oportunidad y confiabilidad
de los escrutinios y resultados electorales. Contribuir al fortalecimiento de la de-
mocracia mediante su neutralidad y objetividad, promover la participacion social
en la cual se requiera la expresion de la voluntad popular mediante sistemas de
tipo electoral en cualquiera de sus modalidades, asi como promover y garantizar el
registro de la situacion civil de las personas, y que se pueda entregar informacion
a quien pueda legalmente solicitarla y se certifique, mediante los instrumentos
idoneos establecidos por las disposiciones legales y se garantice su confiabilidad
y plena seguridad.

Respecto de la autonomia el decreto 1010 de 2000 en sus articulos 6°, 7°y 8°
prevé tres tipos de autonomia, a saber:

2 Art. 3°. “Naturaleza. La Registraduria Nacional del Estado Civil es un érgano de creacion
constitucional, que de conformidad con el articulo 120 de la Constitucion Politica forma parte inte-
grante de la Organizacion Electoral, el cual contribuye, conjuntamente con las demas autoridades
competentes, a la organizacion de las elecciones y los mecanismos de participacion ciudadana, su
direccion y vigilancia, asi como lo relativo a la identidad de las personas y el registro civil, en los
términos y condiciones que sefiala la ley y el presente decreto”.
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 Autonomia administrativa. En ejercicio de su autonomia administrativa le
corresponde a la Organizacién Electoral y a la Registraduria Nacional del Estado
Civil, definir todos los aspectos relacionados con el cumplimiento de sus funciones
en armonia con los principios consagrados en la Constitucién y en la ley.

» Autonomia contractual. En ejercicio de la autonomia contractual, el Re-
gistrador Nacional del Estado Civil suscribe los contratos que debe celebrar en
cumplimiento de sus funciones, sin perjuicio de la delegacion que al efecto realice
conforme a lo dispuesto en las disposiciones legales.

* Autonomia presupuestal. La elaboracion del presupuesto, con sujecion a lo
establecido en el Estatuto Organico del Presupuesto, y demas aspectos relacionados
con la gestion presupuestal, son consecuencia de la autonomia de la organizacion
electoral, en armonia con lo dispuesto en el Cédigo Electoral y las disposiciones
organicas que regulan la materia.

La Corte Constitucional® en el caso especifico de la Registraduria Nacional
del Estado Civil define la autonomia como el autogobierno que tiene la entidad
por lo que es autbnoma y aun cuando, en principio, para el cumplimiento de sus
funciones, no depende de la autorizacion o aprobacion de otro rgano®, no se
puede desconocer que dicha autonomia no es contraria a la importancia que tiene
la necesaria coordinacion con el Consejo Nacional Electoral, de especial relevancia
en ciertas materias.

% Corte Const., sent. C-230A de 2008, demanda de inconstitucionalidad en contra de los arts.
10y 102y de algunos apartes de los arts. 12, 26, 32, 40, 47, 75, 79, 85, 101, 149 y 157 del decr. 2241
de 1986, “por el cual se adopta el Codigo Electoral” y en contra del art. 11 del decr. 111 de 1996,
“por el cual se compilan laley 38 de 1989, laley 179 de 1994 y la ley 225 de 1995 que conforman el
Estatuto Organico del Presupuesto”. Actores: Rodrigo Uprimny Yepes, Nathalia Carolina Sandoval
Rojas, Pedro Santana Rodriguez y Omar Hernandez. (M. P. Dr. Rodrigo Escobar Gil), 6 marzo 2008.

% Corte Const., sent. C-230A de 2008, cit. “La autonomia es una cualidad que distingue a
quien es capaz de decidir por si mismo y se predica de la persona individualmente considerada y
también de las entidades u organismos publicos. Una de las principales caracteristicas inherentes a
la autonomia es la facultad de autogobierno, de la cual hace parte la autodeterminacion administra-
tiva, juridica y presupuestal que les procure a las entidades autonomas «la consecucion de los altos
objetivos que les ha trazado el constituyente». Si bien la Registraduria Nacional del Estado Civil
y el Consejo Nacional Electoral son autdnomos, esa autonomia no implica la total inexistencia de
relaciones entre las dos entidades que, al fin de cuentas, son miembros de una misma organizacion
y deben actuar coordinadamente. En este orden de ideas y dado que la Constitucién no configurd un
sistema de separacion presupuestal, nada se opone a que haya un presupuesto de toda la organizacion
electoral y a que la iniciativa presupuestal propicie un didlogo alrededor del respectivo proyecto. La
indole de las funciones atribuidas permite predicar el caracter técnico de la Registraduria Nacional
del Estado Civil, pues la preparacion y el desarrollo de las jornadas electorales exigen manejar
conocimientos y criterios técnicos, cuya estricta aplicacion es garantia de la imparcialidad y trans-
parencia de su actuacion, asi como fundamento de la confianza de los distintos actores politicos y
de la ciudadania en general”.
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La Corte Constitucional resalta las diferentes caracteristicas de laautonomia de
la Registraduria Nacional del Estado Civil, las cuales se distinguen por la facultad
de autogobierno, de la que forma parte la autodeterminacion administrativa, ju-
ridica y presupuestal pues con ellas la entidad cuenta con los instrumentos para
lograr los objetivos que determind el constituyente.

Las caracteristicas de la autonomia en la Registraduria Nacional del Estado
Civil son: a) la facultad de autogobierno; b) la autodeterminacion administrativa;
c) la autodeterminacion juridica; d) la autodeterminacion presupuestal, y €) la
imparcialidad.

El decreto 1010 de 2000 establece que la Registraduria Nacional del Estado
Civil se organizara en dos niveles:

1. Nivel central: el nivel central esta integrado por las dependencias cuya
competencia es nacional.

2. Nivel desconcentrado: el nivel desconcentrado esta constituido por las de-
pendencias de la Registraduria Nacional cuya competencia esta circunscrita a una
circunscripcidn electoral especifica o en los términos territoriales que comprendan
el ejercicio de funciones inherentes a la Registraduria Nacional y se configura
con observancia de los principios de la funcion administrativa. En dicho nivel se
radican las competencias y funciones que determinan las disposiciones legales.

Al respecto, la Corte Constitucional, en sentencia C-205 de 2005, resaltd
las caracteristicas de la desconcentracion, como una atribucion de competencia,
que debe ser de inferior jerarquia, exclusiva del designado, que atiende més a la
transferencia de funciones radicadas en cabeza de drganos administrativos su-
periores a instituciones u organismos dependientes de ellos, sin que el titular de
esas atribuciones pierda el control y la direccion politica y administrativa en el
desarrollo de esas funciones.

La corporacion manifesto que las caracteristicas principales de la desconcen-
tracion son: la atribucion de la competencia que realiza el mismo ordenamiento
juridico, la atribucién debe ser realizada a un érgano medio o inferior dentro de
la jerarquia de la entidad, la competencia desconcentrada se confiere de forma
exclusiva al érgano designado por el ordenamiento, la responsabilidad del superior
jerarquico se limita al &mbito de los poderes de supervision propios de la relacion
jerarquicay el superior solo puede reasumir la competencia previa atribucion legal
que asi lo determine?’.

27 Corte Const., sent. C-205 de 2005, demanda de inconstitucionalidad contra los arts. 35
(parcial) de la ley 510 de 1999 y 72 de la ley 795 de 2003. Demandante: Elson Rafael Rodriguez
Beltran (M. P. Dr. Jaime Cérdoba Trivifio), 8 marzo 2005. “Entre las caracteristicas principales de
la desconcentracion estan las siguientes:
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b”) Decreto 1011 de 2000. Este decreto establece el Sistema de Nomenclatura
y Clasificacion de los Empleos de la Registraduria Nacional del Estado Civil. Asi
mismo, establece la nocién de empleo, clasificacion de los empleos, naturaleza
general de las funciones, nomenclatura, los requisitos generales para el ejercicio de
losempleos, la experiencia, equivalencias entre estudios y experiencia, disciplinas
académicas y equivalencias para la incorporacion.

¢’) Decreto 1012 de 2000, por el cual se establece la planta de personal de la
Registraduria Nacional del Estado Civil y se dictan otras disposiciones. Establece
la estructura interna de la planta de personal de la RNEC.

d”) Decreto 1013 de 2000, por el cual se fija el sistema de remuneracién de
los empleos de la Registraduria Nacional del Estado Civil.

e’) Decreto 1014 de 2000, por el cual se dictan las normas del régimen espe-
cifico de carrera administrativa de la Registraduria Nacional del Estado Civil y se
expiden otras disposiciones en materia de administracion de personal.

Estos decretos contienen la organizacion interna de la entidad, las funciones
de cada una de sus dependencias, su planta de personal y los diferentes niveles
de la entidad.

Ahora bien, las cuestiones relativas al documento de identificacion de los ciu-
dadanos son de suma importancia, pues de este se desprende el ejercicio de varios
derechos civiles y politicos, por lo que trasciende a diferentes ambitos juridicos
y sociales. Pero ¢a qué nos referimos cuando mencionamos la “identidad”? La
conformacion de la identidad de una persona es autébnoma, lo que implica que
cada persona tiene derecho a definir su identidad sexual y de género, y a que los
datos consignados en el registro civil correspondan a su definicion identitaria®®, es
decir que se encuentra protegido por diferentes garantias constitucionales a partir
de los derechos fundamentales que derivan de los atributos de la personalidad.

”i. es una atribucion de la competencia realizada por el mismo ordenamiento juridico;

”ii. tal atribucién es realizada a un érgano medio o inferior dentro de la jerarquia;

”iii. la competencia desconcentrada se confiere de forma exclusiva al 6rgano designado por
el ordenamiento;

”iv. la responsabilidad del superior jerarquico se circunscribe al &mbito de los poderes de
supervision propios de la relacion jerarquica. y

”v. el superior solo puede reasumir la competencia previa una nueva atribucion legal que asi
lo determine”.

2 Corte Const., sent. C-063 de 2015, accion de tutela presentada por Sara Valentina Lopez
Jiménez contra la Registraduria Nacional del Estado Civil, con vinculacion oficiosa de la Notaria
Doce del Circulo de Medellin, el Ministerio de Relaciones Exteriores y la Oficina de Pasaportes de
la Gobernacion de Antioquia (M. P. Maria Victoria Calle Correa), 13 febrero 2015.
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2. LA FUNCION ELECTORAL, UNA FACULTAD MISIONAL Y UN DERECHO FUNDAMENTAL

Los organismos electorales son los que la Constitucion de 1991 les otorgo,
en su Titulo IX, la llamada funcion electoral. Estos cuentan con dependencias
desconcentradas en las circunscripciones electorales. La organizacién electoral
esta integrada por el Consejo Nacional Electoral, por la Registraduria Nacional del
Estado Civil y por los demas organismos que establezca la ley. Tiene a su cargo la
organizacion de las elecciones, su direccién y vigilancia, asi como lo relativo a
la identidad de las personas®. Esta organizacion esta integrada por la Registra-
duria Nacional del Estado Civil, el Consejo Nacional Electoral y demas 6rganos
que determine la ley, quienes acttan con autonomia e independencia respecto de
las ramas del poder publico.

Ensu conjunto, la organizacion electoral responde a una funcion pablica perma-
nentey de carécter nacional, consistente en la administracion del proceso electoral
que comprende la preparacion, organizacion, direccion, vigilancia y promocion
de los procesos electorales, la realizacion de los escrutinios, la resolucion de las
impugnaciones y la declaracién oficial de la eleccion.

Esta funcidn debe ser independiente. Cualquier Estado democratico en el mun-
do define su forma de gobierno a partir de su organizacion politica, y con el fin de
garantizar la participacion se debe crear un sistema de eleccion de representantes,
es decir elegir sus mandatarios. En nuestro ordenamiento constitucional se con-
figura con una doble dimension: “derecho” y “funcién”.

Esta dualidad forma parte del principio democratico. Al respecto la Corte
Constitucional afirm6 que el derecho de elegir y ser elegido, no tiene caréacter
absoluto, por lo que debe ser entendido en su doble dimension “derecho-funcién™.
De esta forma, la formacion de la voluntad politica y el buen funcionamiento del
sistema democratico plasmado en la Ley Fundamental de 1991 al no ser una fa-
cultad absoluta, no puede interpretarse aisladamente del conjunto de mecanismos
de participacion y control ciudadano previstos y establecidos en la Constitucion
y en la ley. En el caso de otros derechos fundamentales, su nucleo fija minimos
de actuacion los cuales operan como barreras contra injerencias indebidas del
poder de las ramas publicas o de otras personas, pero ello no lo excluyen de tener
un desarrollo legal que delimite su forma de ejercicio, disfrute, y brinde plenas
garantias®.

2 Const. Pol., art. 120.

% Corte Const., sent. T-510 de 2006, acciones de tutela instaurada por Carlos Antonio Ardila
Ballesteros y Esteban Fl6rez Sierra contra la Seccion Quinta, Sala de lo Contencioso Administrativo
del Consejo de Estado y la Registraduria Nacional del Estado Civil (M. P. Dr. Alvaro Tafur Galvis),
6 julio 2006. “El derecho de elegir y ser elegido cuya tutela se demanda, no tiene caracter absoluto
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Es asi como conforme al principio democratico se configura la funcion
electoral de suma importancia, mas cuando constituye el mecanismo por medio
del cual el soberano confiere al poder publico su legitimidad, al elegir sus repre-
sentantes. En un sistema democratico como el establecido desde la Constitucion
Politica de 1991 que garantiza la participacion, se debe proteger el goce de los
derechos a elegir y ser elegido por los ciudadanos, pues ellos son titulares de la
soberania. Lo atinente a la funcidn electoral se convierte en esa independencia
que garantizan las ramas del poder pablico y los demas 6rganos constitucionales.

De esta suerte, la funcion electoral tiene gran significado en la estructura del
Estado, y dentro de esta debe ser independiente con el fin de no dejarse influir por
ningun agente externo y asi lograr la efectiva participacion del soberano. Dentro
del ejercicio de la funcion electoral se deben garantizar los derechos y garantias de
los 6rganos que integran la organizacion electoral de acuerdo con sus facultades
constitucionales.

Colombia se define como un Estado social democratico y de derecho, para la
ejecucion de los fines que ordena la Ley Fundamental en el sentido de que el tipo
de Estado se define asi mismo como democratico, lo cual excluye toda expresion
que contradiga tal mandato; ello es de singular trascendencia, pues significa la
posibilidad de ejercer la democracia de forma representativa y directa. La estruc-
tura democratica de las instituciones prevalece como presupuesto democratico en
el sentido de que por medio de sus facultades se ejercen los derechos inherentes
a las personas.

Entre los derechos que garantizan la funcion electoral se encuentran: la libertad,
como garantia de la voluntad politica y su ejercicio; la igualdad, puesto que se
debe garantizar que ningin ciudadano tenga mas derechos que otros; la justicia,
que busca la garantia de los derechos a la libertad e igualdad. Estos tres derechos
son elementos vitales en una democracia, se garantiza la paz como Gnico escenario
de respeto por la dignidad humana, siendo este, principio y fin constitucional.

La Constitucion de 1991 es el instrumento politico normativo en el cual en-
contramos la delimitacion de funciones, facultades, derechos, limitaciones a los

y debe ser entendido en su doble dimension derecho-funcion, como una forma de contribucion a la
formacion de la voluntad politica y al buen funcionamiento del sistema democratico, sujeto a las
condiciones fijadas en la Constitucion y la ley. [...] En consecuencia, como derecho-funcién, no
es una facultad absoluta, ni puede interpretarse de manera aislada del conjunto de mecanismos de
participacion y control ciudadano previstos en la propia Constitucion y en la ley, pues su ejercicio
precisa de las formas y condiciones establecidos para el efecto. Tal como ocurre con otros derechos
fundamentales, su nucleo fija minimos irreductibles de actuacion llamados a operar como barrera
contra interferencias indebidas del poder o de otras personas, pero que, en todo caso, no excluyen
la posibilidad de tener un desarrollo legal que delimite su forma de ejercicio y disfrute”.
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derechos, garantias y obligaciones, asi como las reglas de juego que se encuentran
consagradas alli, con el fin de que todos participen, lo que implica que son reglas
que cobijan a todos®.

3. LA FUNCION REGISTRAL, UNA FACULTAD MISIONAL Y LOS DERECHOS
FUNDAMENTALES DERIVADOS DE LA PERSONALIDAD JURIDICA

En una investigacion realizada por el Centro de Estudios en Democracia y
Asuntos Electorales (CEDAE)® sobre la relacion entre las facultades registrales
y los derechos, considerados desde la supremacia constitucional, se advierte que
el registro civil es aquel documento en el que, de forma precisa, constan todos
los hechos que se deriven de la identidad, filiacion y estado civil de las personas,
desde que nacen hasta que mueren.

En el registro civil se consignan diferentes circunstancias que inciden en la
vida civil como: nacimientos, reconocimiento de hijos, adopciones, matrimonios,
separaciones, divorcios, defunciones y declaraciones de presuncion de muerte. La
existencia del registro permite exigir la garantia de derechos y el cumplimiento
de sus deberes a toda persona, frente a la sociedad y a su circulo social cercano.

En la actualidad existen tres tipos de registro civil:
A) Nacimiento

Con este registro la persona nace a la vida juridica; la existencia misma de la
persona es reconocida por este medio. El registro de nacimiento es un derecho de
todos los nifios y nifias, que les permite ser reconocidos legalmente como personas.
En él se consigna el nombre y un nimero unico de identificacion personal el cual
le permite ser reconocido como sujeto de derecho frente al Estado y a la sociedad.
Ademas, se le garantiza al menor la identificacion de su filiacion; es decir, se deja
constancia de la linea familiar de donde desciende. Aunque el registro deja cons-
tancia de quiénes son los padres del recién nacido, también es posible el registro
de personas de las que se desconocen sus padres.

B) Matrimonio

Es el medio con el que se legaliza la union entre un hombre y una mujer frente
al Estado. El registro de matrimonio es un requisito esencial para la existencia
juridica de la sociedad patrimonial en Colombia, independientemente del tipo de

31 MaNueL TeNorio AbaME, De la relacion entre las facultades registrales y los derechos, a
través de la de supremacia constitucional, Bogot4, 2018,pags. 135-159..

%2 |bidem.
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rito por el cual se haya llevado a cabo. Con el matrimonio como figura juridica,
surgen derechos y obligaciones para los contrayentes, que solo pueden ser exigidos
con el acta de registro que pruebe la existencia de la unién.

C) Registro de defuncion

Se expide para acreditar el fallecimiento de una persona por muerte natural,
muerte violenta o presuncion de muerte, en los casos en los que ha sido dictado
un fallo judicial que asi lo establece. Con la muerte concluye también la vida civil
de las personas y surgen para sus herederos los derechos sucesorales.

Ahora bien, de los tres anteriores, solo el registro civil de nacimiento consti-
tuye un documento de identidad. A continuacion, haremos una breve explicacion
de los Unicos documentos validos como certificados de identidad en la medida
en que estos tienen suma importancia en el tratamiento de los datos personales.

a) Del registro civil de nacimiento como documento de identidad. La inscripcion
de una persona en el registro civil de nacimiento permite reconocer su existencia
legal e individualizar con la designacion de un nombre, de ordinario por los pa-
dres del menor, y con un numero unico de identificacion personal otorgado por
laRNEC (NUIP). Este registro permite que a la persona le sean reconocidos sus
derechos y deberes como colombiano y frente a otros Estados, y le permite acce-
der a los bienes y servicios del Estado, ademés de ser reconocido por la sociedad.
Constituye el primer reconocimiento juridico como atributo de la personalidad.

Requisitos:

a) Conocer el grupo sanguineo y el factor RH de la persona cuyo nacimiento
va a ser inscrito.

b) Presentar a la persona que se va a registrar y acreditar su nacimiento con
un certificado médico de nacido vivo, expedido por el centro hospitalario o por

el médico o enfermera que haya asistido a la madre en el parto si el bebé tiene un
mes de nacido 0 menos.

c) Sino se cuenta con el certificado de nacido vivo, se puede hacer lainscripcion
con declaracion bajo juramento de dos testigos habiles que hayan presenciado el
hecho o hayan tenido noticia directa y fidedigna de él. El juramento se entendera
prestado por el solo hecho de la firma o la partida de bautizo, acompafada de la
certificacion de la competencia del parroco que celebro el bautismo, o la anotacion
de origen religioso acompariada del certificado expedido por el representante legal de
laiglesia.

d) Presentar los documentos de identificacion del denunciante y los testigos,
de ser el caso.
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e) Si el nacimiento ocurre en el extranjero, con el acta de nacimiento traducida
oficialmente, si ha sido expedida en idioma diferente al espafiol y apostillada o
legalizada segun corresponda®.

b) Tarjetade identidad. El formato de tarjeta de identidad vigente, tiene las mis-
mas especificaciones técnicas y condiciones de seguridad que la cédula de ciuda-
dania. El formato biométrico de tarjeta de identidad trae en su anverso un cddigo
de barras bidimensional con la informacion biométrica del titular, lo cual impide
la falsificacion del documento.

Incluye la siguiente informacion: a) fotografia a color; b) firma; c) huella dac-
tilar; d) lugar y fecha de nacimiento, y e) lugar y fecha de expedicion.

La tarjeta de identidad contiene microtextos, impresion irisada y papel de
seguridad, lo cual brinda mayores estandares de invulnerabilidad.

c) Cédula de ciudadania. Desde mayo de 2000, se expide el actual formato
de cédula de ciudadania, basado en la tecnologia AFIS (Automated Fingerprint
Identification System), que ayuda a la verificacion automatica de la identidad de las
personas a partir de la comparacién de las huellas dactilares. Este sistema busca
impedir casos de maltiple cedulacion, es decir, que se le otorguen dos cédulas con
identidades diferentes a una misma persona.

Este documento de identidad posee caracteristicas fisicas y tecnoldgicas que
reducen al minimo las posibilidades de falsificacion, como:

a) Holograma laminado.
b) Fondo de seguridad antifotografo.
c) Impresa con tintas metalicas micro texto.

d) Codigo de barras que contiene un algoritmo de seguridad, la informacién
biogréfica del ciudadano y la informacién biométrica de la huella dactilar.

A partir del 1° de enero de 2010, este es el unico documento de identificacion
valido para todos los colombianos mayores de edad.

Como se advierte, los tres registros mencionados involucran a todos los co-
lombianos, lo cual hace de laRNEC la principal institucion del Estado colombiano
que trata datos personales con 49°582.748% habitantes aproximadamente, con
fundamento en los articulos 120, 262 y 263 de la Constitucion. Asi, el tratamiento
de datos personales por la RNEC se convierte en parte esencial del ntcleo de sus
funciones constitucionales que deriva en la autonomia misional que le otorga la
Constitucion segun lo han determinado las sentencias C-401 de 2001 y C-230 de
2008.

% Ibidem.
% http://countrymeters.info/es/Colombia
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4. EL TRATAMIENTO DE DATOS PERSONALES Y EL “HABEAS DATA” EN COLOMBIA
A) Consagracion constitucional

Constitucionalmente el derecho a la intimidad y al buen nombre, de los cuales
deriva el derecho fundamental auténomo® al habeas data, estan garantizados en
el articulo 15 Constitucional:

“Todas las personas tienen derecho a su intimidad personal y familiary a su buen
nombre, y el Estado debe respetarlos y hacerlos respetar. De igual modo, tienen
derecho a conocer, actualizar y rectificar las informaciones que se hayan recogido
sobre ellas en bancos de datos y en archivos de entidades publicas y privadas.

”En la recoleccidn, tratamiento y circulacion de datos se respetaran la libertad
y demas garantias consagradas en la Constitucion.

”La correspondenciay demas formas de comunicacion privada son inviolables.
Solo pueden ser interceptadas o registradas mediante orden judicial, en los casos
y con las formalidades que establezca la ley.

”Para efectos tributarios o judiciales y para los casos de inspeccidn, vigilancia
e intervencion del Estado podré exigirse la presentacion de libros de contabilidad
y demas documentos privados, en los términos que sefiale la ley.”

Del articulo 15 superior se desprenden diferentes disposiciones normativas:

a) “Todas las personas tienen derecho a su intimidad personal y familiar”.
Todas las personas, independientemente de su origen, sexo, raza, etc., son titula-
res del derecho a la intimidad el cual hace referencia al &mbito particular de cada
individuo como sujeto de derechos y obligaciones o a la familia como ndcleo
esencial de la sociedad. Esta disposicién normativa hace referencia a aquellos
fendmenos, comportamientos, datos y situaciones que normalmente no son puestos
en conocimiento de extrafios. Lo intimo, lo realmente privado y personal de los
seres humanos es un derecho fundamental que faculta al individuo a no promulgar,

% Corte Const., sent. T-176A de 2014, accion de tutela instaurada por Robinson Blanco Parra,
contra Transporte Humadea S. A., Defencargay Colfecar. Derechos fundamentales invocados: trabajo,
habeas data, minimo vital (M. P. Jorge Ignacio Pretelt Chaljub), 25 marzo 2014: “El reconocimiento
del derecho fundamental autdnomo al habeas data, busca la proteccion de los datos personales en
un universo globalizado en el que el poder informatico es creciente. Esta proteccion responde a la
importancia que tales datos revisten para la garantia de otros derechos como la intimidad, el buen
nombre, el libre desarrollo de la personalidad, entre otros. Sin embargo, el que exista una estrecha
relacion con tales derechos, no significa que no sea un derecho diferente, en tanto conlleva una serie
de garantias diferenciables, cuya proteccidn es directamente reclamable por medio de la accion de
tutela, sin prejuicio del principio de subsidiariedad que rige la procedencia de la accion”.
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publicar o dar a conocer a terceros tales circunstancias a no ser que, por voluntad
del titular, trasciendan al dominio de la opinién publica®.

b) “Asu buen nombre”. Patrimonio juridico fundamental y personalisimo pues
hace referencia directa a las valoraciones que del individuo se hacen en la sociedad.
Esta garantia es inescindible de todos los actos y hechos que una persona realice
para que con fundamento en ellos la sociedad haga un juicio de valor. Aunque
esta intimamente relacionado con la honra, es un derecho que busca establecer un
papel del individuo dentro de la sociedad®’.

c) “El Estado debe respetarlos y hacerlos respetar”. Disposicion que le impone
una doble carga al Estado: la primera nos indica que tiene un deber de respeto por
el ejercicio del derecho, y la segunda que, asi como debe respetarlo también debe
velar por que los demaés respeten el ejercicio del derecho y brinden garantias para
el pleno y efectivo ejercicio del derecho®. Notese que la obligacion es para el

% Corte Const., sent. SU-056 de 1995, demandados: German Castro Caycedo, Lucrecia Gavi-
ria Diez y Editorial Planeta (M. P. Antonio Barrera Carbonell), 16 febrero 1995: “El derecho a la
intimidad hace referencia al ambito personalisimo de cada individuo o familia, es decir, a aquellos
fendmenos, comportamientos, datos y situaciones que normalmente estan sustraidos a la injerencia
o al conocimiento de extrafios. Lo intimo, lo realmente privado y personalisimo de las personas es,
como lo ha sefialado en multiples oportunidades esta Corte, un derecho fundamental del ser humano,
y debe mantener esa condicion, es decir, pertenecer a una esfera o0 a un ambito reservado, no cono-
cido, no sabido, no promulgado, a menos que los hechos o circunstancias relevantes concernientes
a dicha intimidad sean conocidos por terceros por voluntad del titular del derecho o porque han
trascendido al dominio de la opinién publica™.

37 “Es un derecho personalisimo toda vez que hace referencia directa a las valoraciones que
tanto individual como colectivamente se hagan de una persona. Este derecho esta atado a todos
los actos y hechos que una persona realice para que a través de ellos la sociedad haga un juicio de
valor sobre la real dimension de bondades, virtudes y defectos los cuales a través de su existencia
muestra como crédito una persona. El concepto del buen nombre es exterior y algunos tratadistas
ven este derecho concatenado e intimamente relacionado con el derecho a la honra. Es amplio en
su concepcion, no tiene limites en cuanto a su aplicabilidad y por ello entre mas actos puedan valo-
rarse respecto de la conducta de la persona, se tienen mejores elementos de juicio para ponderar su
personalidad y asignarle un puesto dentro de la escala de valoracidn social del buen comportamiento
que al efecto ha creado el hombre”.

% Corte Const., sent. T-444 de 1992, peticionaria: Jackeline Campos Rincdn, procedencia:
Juzgado 29 Superior de Santa Fe de Bogota (M. P. Alejandro Martinez Caballero), 7 julio 1992: “La
regla general debe ser, en consecuencia, que como el Estado tiene por mision el servicio a todas las
personas, para ello debe dotarse, respetando los derechos humanos y el debido proceso, de idoneas
herramientas que le permitan mantener un clima de paz y convivencia, de suerte que pueda incluso
recopilar y archivar informacion sobre una persona, en el marco de sus legitimas y democraticas
funciones, siempre y cuando no divulgue ni dé a la publicidad por ningin medio la informacion
sobre esa persona, salvo el evento que ella tenga antecedentes penales o contravencionales, esto
es, que tenga una condena proferida en sentencia judicial definitiva, como lo dispone el articulo
248 constitucional, que se reproduce en el articulo 12 del Codigo de Procedimiento Penal, como
principio rector del nuevo ordenamiento procedimental.
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Estado en su conjunto, lo cual tiene implicaciones juridicas nacionales e interna-
cionales de gran envergadura.

d) “De igual modo, tienen derecho a conocer, actualizar y rectificar las infor-
maciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas”. Esta disposicion es el nucleo esencial del dere-
cho de habeas data, que busca garantizar que el titular de la informacién que es
administrada por el sujeto obligado pueda ser conocida, actualizada y rectificada
por su titular. La linea jurisprudencial sobre el derecho al habeas data creada en
la Corte Constitucional actualmente afirma que el derecho cuenta con un nicleo
esencial autbnomo que se compone de la autodeterminacién informatica y la
libertad, donde se han establecido contenidos minimos:

I. El derecho de las personas a conocer la informacion que sobre ellas reposa
en las bases de datos.

I1. El derecho a incluir nuevos datos con el fin de que se actualice la informacién.
I11. El derecho de rectificar y corregir la informacion.

IV. El derecho a excluir informacion de una base de datos que sea indebida-
mente utilizada®.

e) “En la recoleccion, tratamiento y circulacion de datos se respetaran la
libertad y demas garantias consagradas en la Constitucion”. Esta obligacion es
impuesta por el constituyente al sujeto obligado y a la autoridad de proteccion de
datos, pues en su tratamiento y en la vigilancia del mismo se deben garantizar los
postulados normativos y jurisprudenciales, en un entorno constitucional total*.

% Corte Const., sent. T-260 de 2012, accion de tutela instaurada por AA, en representacion
de su menor hija XX contra BB (M. P. Humberto Antonio Sierra Porto), 29 marzo 2012: La linea
jurisprudencial sobre el derecho al habeas data tiene tres etapas en el precedente constitucional. Una
primera fase en la que se considerd que este derecho era una garantia de la intimidad. En un segundo
periodo se concibi6 al habeas data como una manifestacion del libre desarrollo de la personalidad.
En el estado actual de la jurisprudencia se ha advertido que el referido derecho cuenta con un niicleo
esencial auténomo que se compone de la autodeterminacion informatica y la libertad, del cual se
derivan los siguientes contenidos minimos: i) el derecho de las personas a conocer la informacion
que sobre ellas reposa en las bases de datos; ii) el derecho a incluir nuevos datos con el fin de que
se registre una imagen completa del titular; iii) el derecho a actualizar la informacion que se halla
en los archivos; iv) el derecho a que la informacion contenida sea rectificada y corregida, y v) el
derecho a excluir informacion de una base de datos que sea indebidamente utilizada o por voluntad
del titular, salvo las excepciones legales.

40 Corte Const., sent. C-748 de 2011, control constitucional del Proyecto de Ley Estatutaria
184 de 2010 Senado; 046 de 2010 Camara, “por la cual se dictan disposiciones generales para la
proteccion de datos personales” (M. P. Jorge Ignacio Pretelt Chaljub), 6 octubre 2011. Es cierto
que el legislador estatutario hizo un esfuerzo por describir los deberes que le asisten a uno y otro
sujeto que participan en el tratamiento del dato, pero ello no significa que el titular del derecho no
pueda exigir otros que puedan resultar para su plena garantia en concordancia con los principios
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Asi, los titulares de los datos personales, los sujetos obligados y las autoridades
encargadas de la vigilancia de la relacion juridica se deben regir por los criterios
que consagra la Constitucion Politica de Colombia.

f) “La correspondencia y demas formas de comunicacion privada son inviola-
bles. Solo pueden ser interceptadas o registradas mediante orden judicial, en los
casos y con las formalidades que establezca la ley”.

En esta disposicion se garantiza la inviolabilidad de las comunicaciones, con
el fin de proteger los derechos constitucionales derivados de la intimidad de las
personas. La unica forma de registrar las comunicaciones privadas es por medio
de orden judicial®.

g) “Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia
e intervencion del Estado podré exigirse la presentacion de libros de contabilidad
y demas documentos privados, en los términos que sefiale la ley”. Por altimo,
en esta disposicion se impone una obligacion a las sociedades, como personas
juridicas, fundadas en el control que de ellas debe hacerse con el fin de garantizar
su ejercicio licito*.

La proteccion de datos personales en su vertiente de intimidad o de habeas data
ya sea como obligacion, facultad o como derecho debe tener un entorno constitu-

que regulan la administracion de datos. En otras palabras, los deberes enunciados en los articulos
bajo estudio, respecto del titular del derecho al habeas data, no son taxativos sino enunciativos, lo
que significa que responsables y encargados tendran otros deberes derivados del derecho al habeas
data, que corresponderan a las prerrogativas que otorga el derecho, en tanto sujetos pasivos de dicha
garantia constitucional.

4 Corte Const., sent. C-748 de 2011, demanda de inconstitucionalidad contra el art. 52 (parcial)
de laley 1453 de 2011 “por medio de la cual se reforma el Cddigo Penal, el Cédigo de Procedimiento
Penal, el Cadigo de Infancia y Adolescencia, las reglas sobre extincion de dominio y se dictan otras
disposiciones en materia de seguridad”, actor: Dagoberto José Lavalle Navarro (M. P. Jorge Ignacio
Pretelt Chaljub), 20 agosto 2014:.“El articulo 15 de la Constitucion establece una serie de garantias
para su proteccion: (i) el deber del Estado y de los particulares de respetarlo; (ii) la inviolabilidad de
la correspondenciay demas formas de comunicacion privada, salvo el registro o la interceptacién por
orden judicial, en los casos y con las formalidades de ley, y (iii) la reserva de libros de contabilidad
y deméas documentos privados, salvo su exigibilidad para efectos tributarios o judiciales y para los
casos de inspeccion, vigilancia e intervencion del Estado, «en los términos que sefiale la ley»”.

42 Corte Const., sent. T-181 de 2014, accionante: Empresa de Telecomunicaciones de Bogota S.
A.E.S.P.-ETB S.A. E.S.P. Accionados: Tribunal Administrativo de Cundinamarca -Seccion Primera,
Subseccion A- (M. P. Mauricio Gonzalez Cuervo). Cuando se trate de documentos de caracter privado,
contrario a lo dispuesto para el acceso a los documentos publicos, la regla general es la reserva, en
tanto la ley no disponga excepcionalmente su exhibicidn o la expedicién de copias. En ese sentido,
el articulo 15 de la Carta Politica, en el inciso 4° establece que “Para efectos tributarios o judiciales
y para los casos de inspeccion, vigilancia e intervencion del Estado podra exigirse la presentacion
de libros de contabilidad y demas documentos privados, en los términos que sefiale la ley”.
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cional total, en el sentido de que se debe visualizar como prerrogativa individual
del gobernado o funcion institucional. Por ejemplo, lo que puede ser la regla del
derecho fundamental al habeas data prevista en el articulo 15 superior, puede ser
una excepcion al derecho de peticion reglamentado en el articulo 23 constitucio-
nal o el acceso a la informacion del articulo 74 fundamental, todos ellos derechos
fundamentales, por lo que la cuestion adquiere magnitudes complejas derivadas
de su sincronizacion constitucional compuesta por varios derechos y facultades
alavez. Lainterpretacion conjunta de esta triple relacion entre el titular de los
datos personales, el sujeto obligado que los trata y las autoridades que intervienen
en esta relacion debe cefiirse a un entorno de constitucionalidad de forma total, lo
que implica una interpretacion holistica de la Ley Fundamental.

B) El derecho del habeas data y la RNEC

Conforme a lo anterior, la Registraduria Nacional del Estado Civil es el ma-
yor administrador de datos del pais, pues administra los datos de cada una de las
personas de nacionalidad colombianay de los residentes en nuestro pais, desde su
origen, es decir el nacimiento (registro civil de nacimiento) hasta su final (registro
civil de defuncién), pero a su vez actia como 6rgano constitucional auténomo
dotado de imperium, con facultades que se fundamentan desde el punto de vista
constitucional, de forma total.

LaRNEC como principal sujeto obligado, tratante, recolector y administrador de
datos personales de Colombia se encuentra sujeto a las obligaciones derivadas de la
Constitucion, laley y la jurisprudencia, con el fin de garantizar los derechos relativos
al tratamiento de datos personales y aquellos que puedan verse afectados por este.

Ahora bien, qué es un dato. El diccionario de la Real Academia Espafiola da
la siguiente definicion:

Del lat. datum ‘lo que se da’. 1. m. Informacion sobre algo concreto que per-
mite su conocimiento exacto o sirve para deducir las consecuencias derivadas de
un hecho. A este problema le faltan datos numéricos.

2. m. Documento, testimonio, fundamento.3. m. Inform. Informacion dispuesta
de manera adecuada para su tratamiento por una computadora”.

Enlaley 1581 de 2012 (art. 3°), “por la cual se dictan disposiciones generales
para la proteccion de datos personales”, se define el dato personal como: “Cualquier

43 MaNUEL TENORIO ADAME, “La proteccion de datos personales desde el derecho al acceso a la
informacion y como derecho fundamental auténomo, el caso mexicano”, en Revista Internacional
de Proteccion de Datos Personales , Bogota, Universidad de los Andes, Facultad de Derecho, nim.
1, julio-diciembre de 2012.

4 Consultado el 27 de febrero de 2018. 2:30 pm http://dle.rae.es/?id=Bskzsq5|BsnXzV1
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informacion vinculada o que pueda asociarse a una o varias personas naturales
determinadas o determinables”.

La Corte Constitucional mediante sentencia C-748 de 2011 sefial¢ lo siguiente
en relacion con el dato personal:

“[E]nefecto, lajurisprudencia constitucional ha precisado que las caracteristicas
de los datos personales —en oposicion a los impersonales— son las siguientes:

”i) estar referido a aspectos exclusivos y propios de una persona natural,

i) permitir identificar a la persona, en mayor o menor medida, gracias a la
visién de conjunto que se logre con el mismo y con otros datos;

”iil) su propiedad reside exclusivamente en el titular del mismo, situacion
que no se altera por su obtencion por parte de un tercero de manera licita o ilicita,

”iv) su tratamiento esta sometido a reglas especiales (principios) en lo relativo
a su captacion, administracion y divulgacion”.

Estas definiciones mencionan el término informacion, lo que nos lleva a concluir
que dato es todo aquello que nos permite obtener informacion del alguien, quien
finalmente es el titular del dato. Juridicamente, el concepto de dato personal es
aquel que crea un vinculo entre un dato y una persona especifica; de la relacion
que exista entre ambos (persona-dato) se deriva la concepcion de datos personales.

La RNEC, es la entidad que maneja la mayor cantidad de datos en Colombia.
Los registros de nacimiento, matrimonio y defuncion, en sus distintas vertientes,
constituye la base de datos publica mas importante del pais. En ellos se registran
la forma como se define de manera autonoma a los colombianos en su identidad
sexual, de género, nombre, fecha de nacimiento, matrimonio y defuncion, entre
otros. Los datos consignados en estos tres registros corresponden a su identidad
como persona y frente a la sociedad.*®

4 Corte Const., sent. T-063 de 2015, accion de tutela presentada por Sara Valentina Lopez
Jiménez contra la Registraduria Nacional del Estado Civil, con vinculacion oficiosa de la Notaria
Doce del Circulo de Medellin, el Ministerio de Relaciones Exteriores y la Oficina de Pasaportes de
la Gobernacién de Antioquia (M. P. Maria Victoria Calle Correa), 13 febrero 2015: “El derecho
de cada persona a definir de manera autbnoma su identidad sexual y de género y a que los datos
consignados en el registro civil correspondan a su definicion identitaria, se encuentra constitucional-
mente protegido por las disposiciones que garantizan el libre desarrollo de la personalidad (art. 16 C.
P.), el reconocimiento de la personalidad juridica (art. 14 C. P.), y el respeto de la dignidad humana
en las tres manifestaciones antes identificadas: (i) derecho a vivir como uno quiere; (ii) derecho a
vivir bien; (iii) derecho a vivir sin humillaciones. En el presente caso se ven concernidas las tres
dimensiones, especialmente la primera y la tercera, en tanto la falta de correspondencia entre la
identidad sexual y de género que asume una personay la que aparece registrada en sus documentos
de identidad implica negarle una dimensién constitutiva de su autonomia personal (del derecho a
vivir como uno quiera), lo que a su vez puede convertirse en objeto de rechazo y discriminacion
por los demas (derecho a vivir sin humillaciones) y a dificultarle las oportunidades laborales que le
permitan acceder a las condiciones materiales necesarias para una vida digna (derecho a vivir bien)”.
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Las relaciones que se establecen entre el sujeto obligado al tratamiento de
datos personales y los particulares adquieren caracteristicas muy especificas, que
se deben adaptar a un marco constitucional y legal preciso, bajo dos vertientes
especificas derivadas del principio de legalidad consagrado en el articulo 6° del
Texto Fundamental:

a) La RNEC como érgano autonomo constitucional envestida de facultades
para actuar como tratante y protector de datos personales.

b) Las personas que por obligacion y derecho depositan los datos personales
tienen las prerrogativas propias de los derechos fundamentales.

a) Principio pro homine. Las reglas de convivenciade los seres humanos se tra-
ducen en valores o principios de los cuales emana el derecho para asegurar el res-
peto por los demas, por lo que en el caso del principio pro homine, la Convencion
Americana sobre Derechos Humanos suscrita en la Conferencia Especializada In-
teramericana sobre Derechos Humanos (San José, Costa Rica 7 al 22 de noviembre
de 1969) ha establecido los mandatos para las garantias minimas, que permitan
el ejercicio de los derechos humanos. El maximo intérprete de la Convencion es
la Corte Interamericana de Derechos Humanos, que en opinién separada del juez
Rodolfo E. Piza Escalante” resalt6 la importancia del principio pro homine pues
considera que es un criterio fundamental, pues es este el que conduce a la conclusion
de que su exigibilidad inmediata e incondicional constituye unaregla. Lo anterior,
en cuanto al analisis del derecho de rectificacion el cual, como lo mencionamos
en acapites anteriores, forma parte del derecho de habeas data.

Asi manifestd que como primer mandato normativo esta el respeto de su honra,
como segundo mandato tenemos la proteccion de la ley contra posibles ataques al
mencionado derecho; ahora bien, en la Convencion también se protege la libertad
de pensamiento y de expresion, de los cuales son titulares “todas las personas”
en su condicion de individuos dentro de una sociedad. La Convencién también
establece cuél es su alcance concreto.

Esdecir, el derecho de rectificacion o de respuesta es tal que no impide respetar
y garantizar, independientemente de la falta de una ley reglamentaria, mediante
simples criterios de razonabilidad y la aplicacién del principio ya mencionado, lo
que implica que beneficia al hombre como sujeto de derechos®.

4 Opinion separada del juez Rodolfo E. Piza Escalante”, en CIDH, Exigibilidad del derecho
de rectificacion o respuesta (arts. 14.1, 1.1 y 2 Convenciéon Americana sobre Derechos Humanos),
Opinién Consultiva oc-7/86 de 29 agosto 1986. “En primer lugar, dada mi interpretacion de los
articulos 1.1y 2 de la Convencidn, es necesario aclarar las razones, en adicion a las de la opinién
principal, por las cuales considero que el articulo 14.1 establece un derecho de rectificacion o
respuesta exigible por si mismo, sin necesidad de las «condiciones que establezca la ley» a que la
misma disposicion se refiere. En efecto, a mi juicio, el meollo de las preguntas 1 y 2 del Gobierno
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La proteccion de los derechos en el mundo implica una serie de garantias
minimas que van mucho mas alla que los derechos, denominados principios.
En cuanto al habeas data, por ser un derecho fundamental, se cifie a diferentes
principios constitucionales, para el caso especifico el principio pro homine se
encuentra plasmado en los articulos 1° y 2° de nuestra Carta Politica puesto que
conforme al fin constitucional de garantizar el respecto de la dignidad humana se
impone el deber de interpretacion de las normas juridicas de tal forma que sean
mas favorables al hombre y al ejercicio de sus derechos.

Al respecto, el alto intérprete constitucional sostiene que el Estado colom-
biano, en cumplimiento del respeto de la dignidad humana tiene la obligacion de
preferir la interpretacion de la norma mas favorable a la persona, garantizando no
solo el principio y fin constitucional, sino que también implica una plena garantia
de parametros internacionales por los cuales se propende por el respecto de las
garantias minimas que debe dar un Estado a las personas*’.

de Costa Rica esta en la determinacion de si esa alusién subordina o no el derecho mismo, o su
gjercicio, en términos tales que, sin esas condiciones legales, el derecho de rectificacion o respuesta
no impondria a los Estados el deber inmediato e incondicional de respetarlo y garantizarlo.

”En este aspecto, me parece que el criterio fundamental es el que impone la naturaleza misma
de los derechos humanos, la cual obliga a interpretar extensivamente las normas que los consagran
o amplian y restrictivamente las que los limitan o restringen. Ese criterio fundamental —principio
pro homine del Derecho de los Derechos Humanos—, conduce a la conclusion de que su exigibilidad
inmediata e incondicional es la regla, y su condicionamiento la excepcién, de manera que si, en
los términos en que esta definido por la Convencion el derecho de rectificacion o respuesta, podria
ser aplicado aun a falta de las referidas «condiciones que establezca la ley», es un derecho exigible
per se. Este es el caso precisamente: el articulo 14.1 define este derecho, en primer lugar, como un
corolario del derecho de toda persona al «respeto de su honra» y a «la proteccion de la ley contra
(esas) injerencias o (esos) ataques» a su «honra 'y reputacion» (art. 11 )y, en cierto modo, también
del propio derecho «a la libertad de pensamiento y de expresion» (art. 13 ), derechos ambos que
tienen una significacion especial, si no preeminente, dentro de los reconocidos por la Convencion;
en segundo, establece los criterios basicos para determinarlo en sus alcances concretos: su titular es
«toda persona afectada por informaciones inexactas o agraviantes emitidas en su perjuicio a través de
medios de difusion legalmente reglamentados y que se dirijan al publico en general», y sus efectos
son los de permitirle «efectuar por el mismo 6rgano de difusidn su rectificacion o respuesta», de lo
cual es evidente que pueden deducirse otros, como los de que tal rectificacion o respuesta se publi-
que gratuitamente, lo antes posible y en lugar y con notoriedad equivalentes a los de la publicacion
causante del agravio, sin «coletillas» que la desvirtlen etc.; condiciones todas estas que, a falta de
las establecidas expresamente por la ley, pueden ser determinadas con solo utilizar los criterios de ra-
zonabilidad que deben presidir toda interpretacion del derecho”.

47 Corte Const., sent. C-438 de 2013, demanda de inconstitucionalidad contra los arts. 17, 19
(parcial), 27 (parcial), 28 (parcial), 37 (parcial), 41 (parcial), 46 (parcial), 47 (parcial), 64 (parcial),
86 (parcial) y 88 (parcial) de la ley 1448 de 2011, demandantes: Marco Romero Silva y otros (M. P.
Alberto Rojas Rios), 10 julio 2013: “El Estado colombiano, a través de los jueces y demas asociados,
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A partir de los argumentos expuestos por la Corte Constitucional, que en el
caso del derecho fundamental del habeas data, es regla de interpretacion norma-
tiva la aplicacion de la norma mas favorable para el ser humano, es decir la mas
garantista de sus derechos en materia de proteccion de datos personales.

b) Principio de universalidad. Es una caracteristica de los derechos humanos
en general, pues su universalidad nos permite aplicarlos a todos los hombres y
mujeres, mas alla de criterios temporales o espaciales.

Los derechos humanos son la manifestacion directa de la dignidad que esta
intimamente relacionada con el concepto de ser humano, de la persona en particu-
lar. Ahora bien, el principio de universalidad es un elemento central del Estado
social y democrético de derecho, pues es este tipo de Estado el que genera la idea
de universalidad lo que no debe implicar homogeneidad.

La universalidad es el instrumento por el cual se debe concretar el principio
de la dignidad humana, reconociendo la posibilidad de diversas aplicaciones
fundamentadas en diferentes personas, o grupos sociales o culturales, pues el ser
parte de un conglomerado social organizado Ilamado Estado, no significa que se
sea iguales; al contrario, cada una de ellas es un individuo auto determinado en
su raza, sexo, ideologia politica entre otros, pues es asi como estas diferencias no
implican una aplicacion diferente de los derechos de los cuales todos son titulares.

por estar fundado en el respeto de la dignidad humana (articulo 1° de la Constitucion) y tener como
fines garantizar la efectividad de los principios, derechos y deberes (articulo 2°), tiene la obligacion
de preferir, cuando existan dos interpretaciones posibles de una disposicidn, la que mas favorezca la
dignidad humana. Esta obligacion se ha denominado por la doctrina y la jurisprudencia “principio
de interpretacion pro homine o «pro personax. A este principio se ha referido esta Corporacion en
los siguientes términos: «EI principio de interpretacion pro homine, impone aquella interpretacion
de las normas juridicas que sea mas favorable al hombre y sus derechos, esto es, la prevalencia de
aquella interpretacion que propenda por [sic] el respeto de la dignidad humana y consecuentemente
por la proteccidn, garantia y promocion de los derechos humanos y de los derechos fundamentales
consagrados a nivel constitucional». Este es entonces un criterio de interpretacion que se fundamenta
en las obligaciones contenidas en los arts. 1°y 2° de la Constitucion antes citados y en el articulo 93,
segun el cual los derechos y deberes contenidos en la Constitucion se deben interpretar de confor-
midad con los tratados sobre derechos humanos ratificados por Colombia. En lo que tiene que ver
con los derechos, los mencionados criterios hermenéuticos se estipulan en el articulo 5° del Pacto
Internacional de Derechos Civiles y Politicos y en el articulo 29 de la Convencién Americana sobre
Derechos Humanos. Adicionalmente, se debe afirmar que estos criterios configuran un criterio de
constitucionalidad, pues impiden que de una norma se desprendan interpretaciones restrictivas de
los derechos fundamentales. El principio pro persona, impone que «sin excepcion, entre dos 0 mas
posibles analisis de una situacion, se prefiera [aquella] que resulte mas garantista o que permita la
aplicacion de forma mas amplia del derecho fundamental»”.
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Esta aplicaciony ejercicio es universal y aunque esta sujeta a las mismas reglas de
juego, es el individuo quien las ejerce personalmente y las opone a la sociedad®.

En materia de universalidad, la proteccion de datos personales significa en-
tonces, la aplicacion y ejercicio de los derechos, sin discriminacion alguna, por
lo que, en pro de la garantia de su derecho de intimidad, y lo que el ser humano
considere intimo, su aplicacién universal tiene gran trascendencia pues a partir
de ella, cualquier persona, sin importar el momento, origen, espacio, lugar, raza,
sexo o cultura, puede ejercer su derecho. Lo aparentemente paradigmatico entre
la universalidad y el derecho a la proteccion de datos personales radica en que, Si
bien estos datos hacen relacion a singularidades especificas de las personas, estas
no pueden ser objeto de discriminacion.

c) Interdependencia. La interdependencia refleja el vinculo de los derechos
humanos pues entre ellos, se establece una relacién reciproca, no se pueden ver
como elementos aislados y en su conjunto garantizan el respeto por los criterios
minimos de una buena convivencia.

Por lo que de la interdependencia de los derechos podemos afirmar:
 Un derecho puede ser efectivo mediante la garantia de otros derechos.
* Dos derechos 0 méas son mutuamente dependientes para su efectivo goce.

* Sin el respeto, la garantia, proteccion y promocion de uno de los derechos
se traducira en detrimento en otro (S) o viceversa.

4 Corte Const., sent. C-063 de 2010, demanda de inconstitucionalidad contra el lit. i del art.
14 de la ley 1122 de 2007, actor: Emigdio Velasco Calambas (M. P. Dr. Humberto Antonio Sierra
Porto), 4 febrero 2010: “Una nocién caracteristica de los derechos humanos es la universalidad de
los mismos, es decir, la posibilidad de aplicarlos a todos los hombres y mujeres més alla de criterios
temporales y espaciales. Esto en razon a que los derechos humanos son manifestacion directa de
la dignidad que esta intimamente relacionada con el concepto de ser humano. Los derechos de los
grupos indigenas son uno de aquellos casos en donde el concepto de universalidad se denota como
insuficiente para dar solucion a las necesidades de proteccidn existentes. No se trata ahora de un
evento de oposicion radical a las ideas de dignidad que propugnan los derechos humanos; tampoco
de un particularismo tan especial que obligue a replantear el principio nuclear de los estos derechos.
Simplemente, los sistemas pluriculturales han puesto de presente que la proteccion que es inherente
a los derechos humanos exige el reconocimiento de un contenido especial, que sea acorde con una
forma de vida que tiene su propio concepto acerca de ideales como la dignidad y la solidaridad. Son
los mismos ideales, con un contenido no muy distante y una especial aplicacion, los que resultan
un reto ineludible para el principio de universalidad como elemento central del Estado social. En
este tipo de Estado la idea de universalidad no debe implicar homogeneidad, entendiendo por esta
una aplicacion de derechos humanos fundados en principios y contenidos idénticos para grupos
poblacionales diversos. Por el contrario, la universalidad debe concretar el principio de dignidad
humana, reconociendo la posibilidad de aplicaciones diversas fundamentadas en, como en el caso
de los indigenas, una especial cosmovisién que implica expresiones culturales, religiosas, politicas,
organizativas diferentes a las de la cultura mayoritaria”.
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La Corte Constitucional ha manifestado que los derechos constitucionales
son derechos fundamentales, pues cada uno de ellos se encuentra en una relacion
de garantia al principio de dignidad humana, base del Estado social de derecho®.

Concluyese que la interdependencia en el derecho de habeas data consiste en
que puede ser efectivo mediante la garantia de otros derechos, como la intimidad
personal y familiar; su goce efectivo se ve materializado en la proteccion de la
honra, el buen nombre, entre otros.

d) Progresividad. La progresividad implica la gradualidad evolutiva de las
garantias de los derechos; asi como el hombre evoluciona con la sociedad, los
derechos atienden a las necesidades que implican estos cambios. Los derechos no
se materializan de un momento a otro, y para lograrlo el Estado o quien lo dirija
debe establecer metas de corto y mediano plazo para su efectivo cumplimiento.

Este principio de contenido normativo definido por la jurisprudencia consti-
tucional:

* Cuestiona la inaccion estatal.
« Ordena dar pasos en direccion a la adopcion de medidas constantes.
* Prohibe los retrocesos.

* Exige que las medidas respeten el principio de igualdad y el mandato de no
discriminacion.

En concepto de la Corte Constitucional, estas obligaciones permiten que el
Estado, en la medida de lo posible, genere herramientas para garantizar los dere-
chos humanos. El principio de progresividad le impone al Estado la obligacion
de avanzar continuamente en la satisfaccion de las facetas prestacionales de los

4 Corte Const., sent. C-520 de 2016, demanda de inconstitucionalidad contra el num. 1 (parcial)
del art. 4° de la ley 1678 de 2013, “por medio de la cual se garantiza la educacion de posgrados al
0.1% de los mejores profesionales graduados en las instituciones de educacion superior pablicas y
privadas del pais” (M. P. Maria Victoria Calle Correa), 21 septiembre 2016:. “las propiedades de
indivisibilidad e interdependencia que les son atribuibles. Por ende, se ha concluido que todos los
derechos constitucionales son derechos fundamentales, pues cada uno de ellos encuentra un vinculo
escindible con el principio de dignidad humana, fundante y justificativo del Estado social de dere-
cho”. Con base en tales consideraciones, afirm¢ al Corte en sent. C-288 de 2012, las propiedades
de interdependencia e indivisibilidad han permitido concluir a la jurisprudencia constitucional que
“los derechos fundamentales son aquellos que (i) se relacionan funcionalmente con la realizacién
de la dignidad humana, (ii) pueden traducirse o concretarse en derechos subjetivos y (iii) sobre cuya
fundamentalidad existen consensos dogmaticos, jurisprudenciales o de derecho internacional, legal
y reglamentario”[35] A su vez, la posibilidad de “traduccion en derechos fundamentales subjetivos
es un asunto que debe analizarse en cada caso y hace referencia a la posibilidad de determinar la
existencia de una posicion juridica subjetiva de caracter iusfundamental en el evento enjuiciado o
de establecer si estan plenamente definidos el titular, el obligado y el contenido o faceta del derecho
solicitado por via de tutela, a partir de los citados consensos”.
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derechos fundamentales, hasta donde sus capacidades lo permitan. Y como corre-
lato de este principio, el Estado tiene prohibido retroceder en el indice alcanzado
de proteccion de los derechos®.

El principio de progresividad se desarroll6 en la ley estatutaria de habeas data
pues a partir de él se reglament6 el derecho fundamental y se idearon herramientas
para garantizar su ejecucion, lo que impone al Estado y a sus organismos, diferentes
obligaciones y facultades en relacion con el tratamiento del dato.

C) Transversalidad de los derechos

El habeas data al ser un derecho fundamental y auténomo, goza de plenas
garantias conforme a nuestro ordenamiento constitucional, pero ello no significa
que sea absoluto o que su ejecucion sea completamente independiente. Dogma-
ticamente estos derechos gozan de las propiedades de indivisibilidad e interde-
pendencia pues como lo manifesto al Corte Constitucional en sentencia C-520 de
2016 son derechos fundamentales aquellos que:

» Se relacionan funcionalmente con la realizacion de la dignidad humana, por
medio de los cuales se garantiza su goce y ejercicio.

* Pueden traducirse o concretarse en derechos subjetivos, y su ejercicio lo
garantiza el Estado.

* Su fundamentalidad se basa en consensos dogmaticos, jurisprudenciales o
de derecho internacional, legal y reglamentario.

Asu vez, laposible “traduccion” en derechos fundamentales subjetivos es asunto
que debe analizarse en cada caso y que hace referencia a la aptitud de determinar
la existencia de una posicion juridica subjetiva de caracter iusfundamental, y como
este implica especificamente la realizacion como ser humano de cada individuo®..

% Corte Const., sent. T-774 de 2015, acciones de tutela instauradas de forma separada por Radl,
Roberto y Juan contra el Instituto de los Seguros Sociales y Colpensiones. Igualmente, por Simén
contra la Sala Laboral de Descongestion del Tribunal Superior de Bogot4, el Instituto de los Seguros
Sociales y BBVA Horizonte (M. P. Luis Ernesto Vargas Silva), 18 diciembre 2015.

5 Corte Const., sent. C-520 de 2016, cit. En cuanto a los inconvenientes dogmaticos, la jurispru-
dencia constitucional ha llegado a un consenso, nutrido por las normas del derecho internacional de
los derechos humanos, acerca de la aplicacion en el plano de la proteccion de los derechos constitu-
cionales, de las propiedades de indivisibilidad e interdependencia que les son atribuibles. “Por ende,
se ha concluido que todos los derechos constitucionales son derechos fundamentales, pues cada uno
de ellos encuentra un vinculo escindible con el principio de dignidad humana, fundante y justificativo
del Estado social de derecho. Por lo tanto, la tesis de la conexidad entre los derechos sociales y los
derechos fundamentales, como presupuesto para la justiciabilidad de aquellos, perderia sustento
al preferirse esta vision integradora del caracter iusfundamental de los derechos. Asi se sefial6 en
la sentencia T-016/07, en la que la Corte plante6 las condiciones teéricas para la fundamentalidad
del derecho a la salud”. Con fundamento en tales consideraciones, afirmd al Corte en sent. C-288
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Latransversalidad consiste en el efecto que tienen los derechos y principios de
superar situaciones de hecho y materializar su aplicacion obligatoria. Conforme a
los diferentes principios universales de la aplicacion de la dignidad humana como
minima garantia, ello implica una obligatoriedad de su real y efectivo goce y una
responsabilidad ante su inaplicacion.

La transversalidad se ve entonces, como una aplicacion de “tipo imperativa
y derivada natural por su condicién de aplicabilidad inmediata?, de cualquier
situacion concreta donde se vea necesaria la intervencion del Estado. Con el finde
materializarlo utiliza como instrumento el principio de igualdad, y demas garantias
constitucionales, como las ya mencionadas.

En conclusion y con fundamento en la dogmatica constitucional y universal ya
expuesta, el derecho de habeas data es de caracter pleno y transversal en cuanto
hace a la proteccion de los derechos fundamentales, pues estamos frente a una
obligacidn positiva en cabeza de los Estados, es decir frente a los particulares,
instituciones y organismos, pues es quien, en el término de sus facultades, brinda
plenas garantias al ejercicio y goce de los derechos®,.

D) De las obligaciones del tratamiento de datos personales aplicables
a la Registraduria Nacional del Estado Civil

Como ya observamos, la RNEC es una entidad de orden constitucional, au-
tonoma e independiente de los 6rganos de las ramas del poder publico, conforme
al principio de legalidad, el cual plantea el cumplimiento de normas como la
Constitucion Politica, las leyes y tratados internacionales, bien sean convenios o
acuerdos, y los reglamentos, cualquiera que sea su rango. También comprende los
principios generales de derecho, que incluso no se encuentran en las disposiciones
legales ni en la costumbre. Al respecto la Corte Constitucional ha sefialado que
el principio de legalidad es, a su turno, principio rector del ejercicio del poder y

de 2012, que las propiedades de interdependencia e indivisibilidad le han permitido concluir a la
jurisprudencia constitucional que “los derechos fundamentales son aquellos que “(i) se relacionan
funcionalmente con la realizacién de la dignidad humana, (ii) pueden traducirse o concretarse en
derechos subjetivos y (iii) sobre cuya fundamentalidad existen consensos dogmaticos, jurispruden-
ciales o de derecho internacional, legal y reglamentario. A su vez, la posibilidad de “traduccion” en
derechos fundamentales subjetivos es asunto que debe analizarse en cada caso y hace referencia a
la posibilidad de determinar la existencia de una posicion juridica subjetiva de caracter iusfunda-
mental en el evento enjuiciado o de establecer si estan plenamente definidos el titular, el obligado
y el contenido o faceta del derecho solicitado por via de tutela, a partir de los citados consensos.

52 Corte Const., sent. C-520 de 2016, cit.

%3 Consultado el 21 mayo 2018. 9:40 am. http://wp000068.ferozo.com/RIDT2016/CHEDRESE.
pdf
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por ende de las facultades. En este sentido, toda actuacion se debe encontrar re-
gulada y debe entenderse que no existe competencia, funcién o acto que pueda ser
desarrollado por los servidores publicos que no esté definido “en forma expresa,
claray precisaen la ley”>*, por lo que existe un deber de sujecion de los servidores
publicos al ordenamiento juridico.

Las obligaciones constitucionales tienen dos cuestiones especificas:

» Las obligaciones derivadas de las facultades que tiene la RNEC en virtud de
sus funciones misionales.

* Las derivadas de los derechos fundamentales. Recordemos que al hablar de
derechos fundamentales se deben entender desde el punto de vista de la Consti-
tucion en su conjunto.

E) Norma general sobre tratamiento de datos personales

a) Ley 1581 de 2012, cuyo objeto es desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se
hayan recogido sobre ellas en bases de datos o archivos, y los demas derechos, li-
bertades y garantias constitucionales a que se refiere el articulo 15 de la Consti-
tucion Politica. De donde se pueden extraer aproximadamente 65 obligaciones
legales directas y conexas a los administrados del dato pues esta norma regula la
proteccion y demas garantias del tratamiento de datos personales.

b) Decreto 1377 de 2013, incorporado en el decreto 1074 de 2015, el cual tiene
como objeto reglamentar parcialmente la ley 1581 de 2012, por la cual se dictan
disposiciones generales sobre proteccion de datos personales. De €l se pueden
extraer aproximadamente 36 6rdenes al administrador de los datos personales que es
quien regula la proteccion y demas garantias desde el punto de vista reglamentario.

F) Acceso a la informacion o transparencia

a) Laley 1712 de 2014, cuyo objeto es regular el derecho de acceso a la infor-
macion publica, los procedimientos para el ejercicio y garantia del derecho y las
excepciones a la publicidad de dicha informacion. De esta norma se desprenden
aproximadamente 14 obligaciones directas e indirectas para el administrador de
los datos personales.

b) Decreto 103 de 2015, que reglamenta parcialmente la ley 1712 de 2014 y
se dictan otras disposiciones. De esta norma se desprenden aproximadamente 8
obligaciones directas e indirectas para el administrador de los datos personales.

% Corte Const., sent. C-200 de 2002, demanda de inconstitucionalidad contra los arts. 40 y 43
(parcial) de la ley 153 de 1887, actor: Juan Pablo Anaya Santana (M. P. Dr. Alvaro tafur Galvis),
19 marzo 2002.
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G) Regulacién para entidades con funciones publicas

1. Obligaciones legales. La ley 594 de 2000, tiene por objeto establecer las
reglas y principios generales que regulan la funcion archivistica del Estado. De
donde se desprenden aproximadamente 8 obligaciones para el administrador de
los datos personales.

2. Obligaciones jurisprudenciales. Como se vio en acapites anteriores, las obli-
gaciones del administrador del dato no estan taxativamente enunciadas en las
leyes, por lo que ha de recurrirse a la interpretacion de la Constitucion asi como
de las leyes. En ese sentido, la rama judicial con el fin de garantizar el efectivo
ejercicio de los derechos y de los principios que rigen la ejecucion de los fines
constitucionales puede encontrar obligaciones a cargo del administrador del dato.

Dentro de esos pronunciamientos destacan los siguientes:

a) Sentencia C-1011 de 2008 (exp. PE-029, revision de constitucionalidad del
Proyecto de Ley Estatutaria No. 27/06 Senado - 221/07 Camara (acum. 05/06 Se-
nado) “por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacidn contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises
y se dictan otras disposiciones” (M. P. Dr. Jaime Cordoba Trivifio), 16 octubre
2008. En ella se mencionan aproximadamente 15 obligaciones, y se establece la
definicion jurisprudencial del derecho al habeas data y su naturaleza autonoma,
el caracter de la informacidn, se definen la informacién pablica y su acceso sin
reservay sin que se requiera autorizacion para ello, la informacion semiprivada y
su acceso por orden de autoridad judicial o administrativa, entre otros.

b) Sentencia C-748 de 2011, sobre control constitucional al Proyecto de Ley
Estatutaria 184 de 2010 Senado; 046 de 2010 Camara, “por la cual se dictan dis-
posiciones generales para la proteccion de datos personales” (M. P. Jorge Ignacio
Pretelt Chaljub), 6 octubre 2011. En ella se plantean aproximadamente cinco
obligaciones. En esta ocasion establecen los contenidos minimos del derecho
fundamental y se hace el analisis comparativo del modelo centralizado de protec-
cion de datos, sus caracteristicas y del modelo sectorial de proteccion de datos y
sus respectivas caracteristicas.

c) Sentencia C-540 de 2012, revision de constitucionalidad del proyecto de
ley estatutaria 263/11 Senado y 195/11 Camara, “por medio del cual se expiden
normas para fortalecer el marco juridico que permite a los organismos que llevan a
cabo actividades de inteligenciay contrainteligencia cumplir con su mision consti-
tucional y legal, y se dictan otras disposiciones (M. P. Jorge Ivan Palacio Palacio),
12 julio 2012. En ella se relacionan aproximadamente nueve obligaciones. Para
la corporacion era muy importante determinar que el derecho a la intimidad no es
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absoluto. Manifiesta la Corte que sus limitaciones deben respetar principios de
razonabilidad y proporcionalidad, por razones de “interés general, legitimas y
debidamente justificadas constitucionalmente”, y dichas limitaciones deben res-
petar los principios de razonabilidad y proporcionalidad en el contexto del sistema
democratico. También se menciona el desarrollo de acceso a la informacion en la
jurisprudencia de la Corte Interamericana de Derechos Humanos.

d) Sentencia C-602 de 2016, expediente D-11332, demanda de inconstitucio-
nalidad contra el articulo 55 (parcial) del decreto 1355 de 1970 “por el cual se
dictan normas sobre policia”, actor: Luis Felipe Blanco Ortega (M. P. Alejandro
Linares Cantillo), donde se encontraron aproximadamente cuatro obligaciones. La
Corte Constitucional se ocupa en laimportancia del derecho a obtener informacion
completa, veraz, transparente, oportuna, verificable, comprensible, precisa e idonea.

e) Sentencia T-987 de 2012, accion de tutela interpuesta por Gustavo Quintero
Navas contra Aerovias del Continente Americano S. A. —Avianca S. A. (M. P. Luis
Ernesto Vargas Silva), 23 noviembre 2012. La corporacion resalta la importancia
de la prohibicion de las denominadas “listas negras”, en las bases de datos.

f) Sentencia T-592 de 2013, fallos de tutela objeto revisio;, sentencia del Juz-
gado Primero Civil del Circuito, Cartago (Valle), de 15 marzo 2013, que confirma
la sentencia de primera instancia; y la sentencia del Juzgado Promiscuo Muni-
cipal de EI Cairo (Valle), con funcién de control de garantias de 30 de enero de
2013, que negd el amparo constitucional. Accionante: Jaime Antonio Castrillon
Giraldo; accionado: Alcaldia Municipal de EI Cairo (Valle) (magistrados de la
Sala Segunda de Revisién: Mauricio Gonzalez Cuervo, Luis Guillermo Guerrero
Pérez y Gabriel Eduardo Mendoza Martelo; M. P. Mauricio Gonzalez Cuervo). Se
encontr6 una obligacion; para la Corte, los principios del habeas data implican una
serie de deberes constitucionales para las entidades que custodian y administran
la informacion personal contenida en archivos y bases de datos. Por lo que las
entidades deben observar con detenimiento la obligacion general de seguridad
y diligencia en la administracion y conservacion de los datos personales y una
obligacion especifica de corregir e indemnizar los perjuicios causados por el mal
manejo que de la informacion se haga.

g) Sentencia T-058 de 2013, accion de tutela instaurada por AA contra la Uni-
versidad BB (M. P. Alexei Julio Estrada), 7 febrero 2013. Para la Corte es de real
importancia que en materia de las autorizaciones, el consentimiento otorgado al
encargado del tratamiento o responsable del tratamiento debe ser previo, expreso
e informado, con el fin de no configurar una finalidad ilegal o inconstitucional que
facilite la vulneracion de derechos fundamentales.

Nota: todas las normas relacionadas en los puntos anteriores son de caracter
enunciativo y no taxativo.
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H) De la relacion biunivoca entre la proteccion de datos personales
y las facultades de la RNEC

Los planteamientos juridicos cambian de forma muy rapida: lo que era valido
normativamente en un tiempo mas o0 menos cercano ya no lo es hoy, maxime si se
observan las caracteristicas de los sistemas democraticos en los que estan inmersos
la proteccion de datos personales y facultades otorgadas a 6rganos constitucionales
autonomos. La Constitucion de 1991 ha sido reformada al menos en 45 ocasiones
por el Congreso, lo cual trae como consecuencia una desarticulacion entre las
facultades otorgadas a los 6rganos del Estado en las ramas del poder publico o en
los drganos autdnomos constitucionales y los derechos inherentes a las personas
que forman parte de su patrimonio juridico.

La seguridad y certeza juridica que se traduce en el principio de legalidad en
el sentido de definir los actos de autoridad que gozan de imperium, los cuales
traducen las facultades de la RNEC en cuanto hace a su mision y la definicion
de los derechos plasmada en la Constitucion, hacen del sistema en su totalidad la
piedra de toque del concepto democratico. La democracia se puede definir por
la adecuada division de los poderes y del actuar de los 6rganos constitucionales
auténomos, que se traduce en las facultades que acatan los que gobiernan, como
en el ejercicio de los derechos de que gozan los gobernados.

Asi las cosas, la desarticulacion entre las prerrogativas juridicas individuales
y colectivas y las funciones atribuidas a los 6rganos constitucionales autdnomos,
implican una doble violacion de Ley Fundamental en sus elementos minimos.
En primer lugar, en la parte organica que involucra la organizacion politica de las
instituciones que le dan sentido a la representacion democratica y a la funcion de
los 6rganos autbnomos en sus atribuciones que, por su trascendencia, son reglados
en el texto constitucional. En segundo lugar, los derechos de las personas son esas
libertades individuales y colectivas que se traducen en derechos que son desarro-
Ilados por la Carta Politica y que solo pueden ser limitados por ella misma. No
seguir lo que se delimita constitucionalmente entre los derechos y las facultades
implica esa doble violacion.

Todas las constituciones tienen al menos tres elementos minimos que deben
ser consideradas leyes fundamentales: a) parte organica, b) parte dogmatica, y c)
supremacia.

Apartir de estos elementos se crea un sistema politico-juridico que rige los des-
tinos de toda sociedad que se limita a una circunscripcion llamada Estado. Los
cambios constitucionales, por importantes que sean, deben respetar la estructura
juridica derivada de la Ley Fundamental; si las facultades y los derechos no se
encuentran acorde con el texto constitucional se entiende que estan por fuera del
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sistema juridico y son declarados inconstitucionales, lo que explica la importancia
de que exista una relacion biunivoca entre facultades y derechos que implica una
correspondencia a partir de las funciones de la institucionalidad y las libertades de
los particulares que no solo se limita a una direccion sino que es reciproca basada
en el principio de supremacia constitucional.

Esta investigacion busca establecer la relacion entre cada una de las facultades
en materia de registro civil e identificacion y la funcion electoral que tiene su fun-
damento en la parte organica de la Constitucion, relacionadas con los atributos de
la personalidad, que finalmente derivan en derechos inherentes a los individuos y
gue encuentran su sustento en la parte dogmatica de la Ley Superior, que tiene a
su cargo la Registraduria Nacional del Estado Civil (RNEC), y que necesariamente
pasan por el concepto de datos personales de los colombianos.

Para desarrollarla se busca el contenido, la delimitacion y el alcance desde
una perspectiva dogmatica y organica del ordenamiento juridico colombiano, el
cual implica los ambitos constitucional, legal y de derecho internacional, en lo
relacionado con los datos personales que se traducen en derechos fundamentales
subjetivos y que finalmente tienen que concretarse en las facultades que le son
encomendadas a la RNEC, los cuales forman una relacion biunivoca entre la parte
organica y dogmatica de la Constitucion, materializando la idea de Estado social
y democratico de derecho, de una forma sincrdnica entre los derechos como pa-
trimonio juridico de los individuos y las facultades de las instituciones politicas.

En el articulo 266 de la Constitucién Politica de Colombia se establece que la
RNEC tiene tres misiones esenciales: a) laregistral, b) laelectoral y ) la contractual.

Esta investigacion se concentra en la funcion registral y electoral, las atribu-
ciones que tiene la institucion derivada de ellas y los derechos que nacen a partir
de las distintas modalidades que adoptan los atributos de la personalidad y los
procesos electorales relacionados con la proteccion de los datos personales. No
pretende hacer anélisis relacionados con la funcidn electoral, registral o contrac-
tual desde el punto de vista misional, sino que busca delimitar las funciones y su
desarrollo por medio de la proteccion de los datos personales.

Lateoria juridica normalmente parte de la creacion en la Constitucion median-
te facultades otorgadas a las ramas del poder publico y a los 6rganos autbnomos
constitucionales, mediante leyes para el desarrollo de los derechos consagrados a
las personas en el texto constitucional de forma positiva; sin embargo, en muchas
ocasiones las facultades a dichas instituciones nacen a partir de criterios juris-
prudenciales que le son ordenados a los 6rganos del Estado para que realicen sus
funciones sin estar previstas legal o reglamentariamente.

Se busca hacer unarelacion directay bidireccional entre las facultades y los dere-
chos para asi crear una sistematizacion, que cree certidumbre juridica respecto del
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actuar de las autoridades administrativas, pero que, al mismo tiempo, dé certeza
al ejercicio de los derechos por los particulares, todo enmarcado en las funciones
misionales de la RNEC y los datos personales de los colombianos.

Se establece que el derecho a la intimidad y a la proteccion de los datos per-
sonales es un fin constitucional. Ahora bien, se puede deducir que el concepto
de este derecho constitucional autbnomo no solo esta inmerso como un fin cons-
titucionalizado, sino que forma parte de esos valores que deben actuar en coordi-
nacion para obtener esos propositos supremos. Es por lo anterior por lo que este
concepto adquiere peso especifico en la forma y estructura del sistema politico
constitucional, permeando en las distintas ramas del derecho, pues recordemos
que por el principio de supremacia constitucional establecido en el articulo 4°
de la Constitucion de 1991, todas las normas se deben adaptar a los principios fun-
damentales alli plasmados.

Constitucioén

Individuo
(Derecho
de habeas
data)

Parte dogmatica Parte orgénica

Relacion Biunivoca

Un factor esencial es la concepcion de la proteccion de datos personales en
nuestro sistema constitucional en sus vertientes de fin y valor, en virtud de que
cada uno de estos preceptos contenidos en la Norma Fundamental forman parte
de un sistema constitucional. Luego, al interpretarlos debe partirse por reconocer,
como principio general, que el sentido que se les atribuya debe ser congruente
con lo establecido en las diversas disposiciones constitucionales que integran ese
sistema. Lo que se justifica por el hecho de que todos ellos se erigen en el criterio
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de validez al tenor del cual se desarrolla el orden juridico colombiano que es la
Constitucion Politicade 1991, por lo que de aceptarse interpretaciones normativas
que pudieran contradecir formalmente lo establecido en otras normas de la Cons-
tituciodn, se estaria atribuyendo a la voluntad soberana la intencién de provocar
grave incertidumbre entre los gobernados, situacién que no corresponde a una
correcta interpretacion constitucional, porque ello implicaria regirse por una Norma
Fundamental que es fuente de contradicciones; lo anterior sin perjuicio de que en
ella puedan establecerse excepciones, las cuales deben preverse expresamente y
no derivar de una interpretacion que desatienda los fines del constituyente sino a
una conclusion congruente y sistematica.

De este equilibrio del concepto constitucionalizado de la proteccion de datos
personales se desprende claramente la relacion biunivoca de este precepto en la
parte organica y dogmatica de nuestra Ley Fundamental, “la cual implica una
correspondencia entre el ejercicio de las facultades de las instituciones y la parti-
cipacion de los ciudadanos mediante sus derechos de forma reciproca”.

Asi mismo, internacionalmente se han establecido diferentes criterios acerca
de la administracion y la proteccion de los datos personales, en especial en aque-
Ilas entidades que estan encargadas de identificar a las personas. De esta suerte,
en el siguiente capitulo resaltaremos las medidas normativas en tratamiento de
datos personales en diferentes paises y sus principales aspectos en documentos
internacionales.






Carituro 1T

ASPECTOS MEDULARES DEL TRATAMIENTO DE DATOS
PERSONALES EN DOCUMENTOS INTERNACIONALES
Y SU REGULACION EN ALGUNOS PAISES
LATINOAMERICANOS Y ESPANA

Para analizar el derecho comparado sobre el tratamiento de datos personales
nos referiremos al proceso de armonizacién internacional desde la perspectiva
de los principales documentos que han emitido organizaciones como la Red Ibe-
roamericana de Proteccion de Datos (en adelante RIPD), la Unién Europea (UE), la
Organizacion de Estados Americanos (OEA), la Organizacion para la Cooperacion
y el Desarrollo Econémico (OCDE), la Conferencia Internacional de Autoridades
de Proteccion de Datos y Privacidad (CIAPDP), el Foro de Cooperacion Econo-
mica Asia Pacifico (APEC) y la Organizacion de las Naciones Unidas ( ONU).

De dichos documentos enfatizamos lo atinente a los principios que deben
observarse en el tratamiento de datos personales y los derechos de sus titulares.
Unosy otros, elementos esenciales que debe considerar, aplicar y respetar cualquier
responsable del tratamiento. No se describira en detalle cada documento; apenas
se subrayaran, en términos generales, los aspectos mas relevantes.

Nos referiremos a ciertos antecedentes sobre el tratamiento de datos persona-
les y luego nos enfocaremos en la armonizacion internacional sobre la materia,
destacando su importancia y las principales entidades protagonistas. Luego se
definen los principios generales y los derechos de los titulares, que cominmente
se denominan derechos ARCO, que surgen como consecuencia de laarmonizacion
internacional.

Utilizaremos tablas que nos ayudaran a sintetizar los principales temasy a
evitar repeticiones innecesarias.

1. DEL TRATAMIENTO DE DATOS PERSONALES EN DOCUMENTOS INTERNACIONALES

A) Antecedentes

El tratamiento® de datos personales y el uso de bases de datos son actividades
cotidianas e importantes para el Estado, las empresas y los particulares que requie-

1 En este documento, las expresiones “tratar” o “tratamiento” se entenderdn como cualquier
operacion o conjunto de operaciones aplicadas a datos personales, como la recoleccion, registro,
organizacion, conservacion, elaboracién o modificacion, extraccion, indexacion, consulta, utiliza-
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ren dicha informacion para tomar decisiones de diversa naturaleza (econémica,
seguridad nacional, social, politica, laboral, impuestos, estadisticas, profesional,
académica, financiera, comercial, etc.). Los datos personales representan, en cier-
tos casos, el principal activo de aquellas empresas que se dedican a analizarlos,
venderlos, alquilarlos o cederlos. En otros casos, se utilizan para tomar decisiones
que afectan a las personas o para fijar politicas publicas, econdmicas, de riesgo,
de marketing, entre otras.

Las TIC —tecnologias de la informacion y la comunicacion—, por su parte,
no solo son consideradas el “simbolo emblematico de la cultura contemporanea’?
sino que han contribuido a la “datificacion” de la sociedad contemporéanea y a la
consolidacion del dato personal como el bien méas apetecido de la economia digital.

El tratamiento de datos personales (en adelante TDP) es una de las cuestiones
que en los ultimos cincuenta afios ha Ilamado la atencion de los reguladores y de las
organizaciones. Enun principio su reglamentacion fue practicamente inexistente,
pero en la ultima década presenciamos una eclosion mundial de normas sectoriales
y generales, aunada a la revision de las primeras iniciativas regulatorias, asi como
multiples conferencias o debates en muy variados ambitos, que ponen de presente
la indiscutible relevancia social y econdémica del tratamiento de la informacion
de las personas.

El derecho a la proteccion de datos personales que conocemos en 2018 ha su-
frido cambios si consideramos sus primeras manifestaciones regulatorias de la
década de los setenta y los documentos emitidos posteriormente. A los motivos
iniciales que dieron origen a su reglamentacion se sumaron otros factores que han
hecho que los retos de la proteccion de este derecho sean diferentes a los previstos
en sus origenes.

La regulacion sobre el derecho al debido tratamiento de los datos personales
no solo tiene en cuenta los intereses del titular del dato sino que reconoce que esa
informacion es necesaria para realizar muchas actividades licitas, legitimas y de
interés general o particular, segun el caso. Por eso la normativa no se opone al
tratamiento, sino que exige que esté rodeado de garantias minimas para asegurar el
correcto tratamiento de la informacidn sobre las personas. En suma, la regulacion
no se opone al uso de los datos sino a su eventual abuso, porque ello puede cons-
tituirse en el hecho generador de la amenaza o vulneracién de derechos humanos
de los titulares de los datos.

cién, comunicacion, difusion o cualquier otra forma que facilite el acceso a los mismos, cotejo o
interconexidn, asi como su bloqueo, supresién, destruccion o desindexacion.

2 ArisTEO GARrcia GONZALEZ, “La proteccion de datos personales: derecho fundamental
del siglo XXI. Un estudio comparado”, en Boletin Mexicano de Derecho Comparado, nam.
120, Ciudad de México, Universidad Nacional Auténoma de México, 2007, pag. 744.
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\arios paises cuentan con regulaciones generales y sectoriales asi como con
jurisprudencia sobre tratamiento de datos personales. Aunque se ha procurado
armonizar internacionalmente los principales aspectos sobre el tratamiento de da-
tos personales, en la practica cada Estado expide normas que parcialmente siguen
dichos documentos pero que estan impregnadas de las particularidades sociales,
politicas, culturales y juridicas de cada uno, lo cual es inevitable. Ademas, cada
sistema juridico nacional cuenta con diversos instrumentos juridicos (constitucio-
nales, administrativos, judiciales, entre otros) para proteger el derecho al debido
tratamiento de datos personales (en adelante DDTDP).

B) Armonizacion internacional sobre el tratamiento de datos personales

Resulta pretencioso intentar abordar en detalle todo lo atinente al tratamiento
de datos personales desde la perspectiva del derecho comparado. No obstante,
adviértase que a partir de los ochenta se identifica una labor muy importante de
armonizacion internacional del derecho de la proteccion de datos personales?®.

Las respuestas normativas al tratamiento de datos personales se caracterizan
por tener enfoque internacional y ser armonizadas. Por eso, la recoleccién, el
almacenamiento, el uso, la circulacion y demas actividades sobre los datos per-
sonales han sido objeto de una labor de armonizacién internacional regulatoria
con miras a lograr un consenso juridico coherente sobre temas cardinales de
dicha materia®. En ese sentido, diferentes organizaciones internacionales, redes
especializadas o grupos de autoridades han publicado documentos con reglas
que deben observarse en el tratamiento de datos personales, dentro de las cuales
se encuentran varios principios que evocan los grandes mensajes o0 propdésitos
que se deben materializar para lograr que los derechos de las personas no sean
amenazados o vulnerados por la indebida recoleccion, almacenamiento, uso o
circulacion de la informacion.

En la siguiente tabla resumimaos los principales documentos sobre tratamiento
de datos personales que han aprobado diferentes organizaciones:

% Respecto del panorama internacional de la proteccion de datos personales puede consultarse
de NELsON REMOLINA ANGARITA, Data protection: panorama nacional e internacional, en Internet,
comercio electronico y telecomunicaciones, Bogota, Editorial Legis, 2002, pags. 99-172 .

4 En la citada declaracion de UE-EE.UU. sobre comercio electronico, se puntualizé que “el
papel de los gobiernos es proporcionar un marco legal claro y consistente, promover un entorno
competitivo en el que el comercio electrénico pueda florecer y asegurar la proteccion adecuada de
objetivos de interés publico como la intimidad, los derechos de propiedad intelectual, la prevencién
del fraude, la proteccion del consumidor y la seguridad nacional”.
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Red Iberoamericana de Proteccion
de Datos (RIPD)

Unién Europea (UE)

Organizacion de Estados
Americanos (OEA)

Organizacion para la Cooperacion y
el Desarrollo Econémicos (OCDE)

Conferencia Internacional de
Autoridades de Proteccion de Datos
y Privacidad (CIAPDP)

Foro de Cooperacion Econémica
Asia Pacifico (APEC)

Organizacion de las Naciones
Unidas (ONU)

Estandares de Proteccion de Datos Personales para los Estados
Iberoamericanos (2017)

(1) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, del
27 de abril del 2016, relativo a la proteccion de las personas fisicas en lo
que respecta al de datos personales y a la libre circulacion de estos datos y
por el que se deroga la Directiva 95/46/CE (Reglamento general de protec-
cion de datos); (2) Protocolos adicionales al Convenio 108 del Consejo para
la proteccion de las personas respecto al tratamiento automatizado de datos
de caracter tratamiento personal y relativo a la transferencia de datos (2001
y 2018); (3) Carta de los Derechos Fundamentales de la Union Europea
(2000); (4) Convenio 108 del Consejo para la proteccion de las personas
respecto al tratamiento automatizado de datos de caracter personal (1981)

Principios de la OEA sobre la privacidad y la proteccion de datos personales
con anotaciones (2015)

Directrices relativas a la proteccion de la intimidad y de la circulacion
transfronteriza de datos personales (2013, 1980)

Estandares internacionales para la proteccion de la privacidad en relacion
con el tratamiento de datos de caracter personal —Resolucion de Madrid—
(2009)

Marco de privacidad APEC (2004)
APEC Cross Border Privacy Rules (CBPR)
APEC Cros Border Privacy Enforcement Arrangement (CPEA)

Resolucion 45/95, de 14 de diciembre de 1990. Principios rectores para la
reglamentacion de los ficheros computadorizados de datos personales.

Tabla nim. 1. Principales organizaciones internacionales que han emitido documentos

sobre tratamiento de datos personales

Fuente: elaboracién de Nelson Remolina Angarita©

Los documentos enunciados son el fruto de la labor de armonizacion de los
aspectos centrales del tratamiento de datos personales. En estos se procura asegurar
unos minimos en las actividades que impliquen la recoleccién, almacenamiento
y uso de dicha informacion, estableciendo unos principios sobre la materia e
imponiendo, en ciertos casos, criterios de comportamiento razonable. Dado su
origen extranjero, reflejan conceptos, instituciones y finalidades de otras culturas

y sistemas juridicos que
las tradiciones juridicas

, segun el pais, pueden coincidir o ser consistentes con
locales. Muchos de ellos han sido el modelo o guia de

referencia de normas locales y un referente para interpretar o suplir sus vacios.

Es atil el andlisis de estos documentos internacionales por varias razones: a)
muestran que la proteccion de datos personales no es nueva y que no son crea-
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cion original del legislador local sino fruto de una tendencia internacional para
tratar de conciliar las necesidades de las empresas, de los Estados y el respeto
de los derechos humanos; b) permiten determinar el origen y alcance de muchos
términos, definiciones e instituciones utilizados en las regulaciones locales; c)
proporcionan una idea de las tendencias de ciertos aspectos afines al tratamiento
de datos personales y permiten tener una aproximacion general a los principios e
instituciones existentes en otras partes del mundo.

No obstante lo anterior, es necesario tener presente respecto de los documentos
internacionales: a) las expresiones y alcances que le confieren a ciertos principios
e instituciones no necesariamente coinciden con los términos de las regulaciones
locales; b) no todos los documentos se ocupan de los mismos asuntos. Por ejemplo,
la mayoria se refieren al principio de seguridad y a las reglas sobre transferencias
internacionales, pero no todos definen qué es un dato personal, la autorizacion
o el consentimiento; ¢) en algunos casos y para ciertas cuestiones los términos
utilizados son muy amplios, poco claros y redactados en términos “gase0sos”
que dificultan tener certeza objetiva acerca de lo que se quiere. Adicionalmente,
las versiones originales de algunos documentos no fueron escritas en castellano
y no existen, en todos los casos, versiones oficiales en dicho idioma. Finalmente,
todas las organizaciones parten del supuesto de respetar derechos humanos pero la
mision principal o razon de ser de algunas entidades son el crecimiento econémico
(APEC?), el bienestar economico y social (OCDE?), lo cual explica por qué en
ciertos documentos se incluyen o excluyen algunas cuestiones o se hace énfasis
en unas cosas Yy se dejan de lado otras.

Los documentos internacionales tienen origen en varias partes del mundo
—Europa, Norteamérica, Latinoamérica— con dispares tradiciones juridicas. Asi
las cosas, su interpretacion y alcance deben considerar las diversas culturas juridicas
que estan inmersas en cada texto. En otras palabras, si bien los textos establecen
reglas generales aplicables al tratamiento de datos personales, estos fueron re-

°El Foro Econémico Asia-Pacifico (APEC) tiene como principal objetivo apoyar el crecimiento
econémico sostenible y la prosperidad en la region Asia-Pacifico. Procuran defender el comercio
y la inversion, promover y acelerar la integracion econémica regional, fomentar la cooperacion
econdmicay técnica, mejorar la seguridad humana, y facilitar un ambiente de negocios favorable y
sostenible. (Cfr. http://www.apec.org/About-Us/About-APEC/Mission-Statement.aspx . Mas infor-
macion sobre APEC en: http://www.apec.org/

6 La misién de la Organizacion para la Cooperacion y el Desarrollo Econdmico (OCDE) es
promover politicas que mejoren el bienestar econdmico y el bienestar social de las personas en
todo el mundo. La OCDE es un foro en el que los gobiernos pueden trabajar juntos para compartir
experiencias y buscar soluciones a problemas comunes e impulsar cambios econémicos, sociales y
medioambientales. (Cfr. http://www.oecd.org/about/. Mas informacion sobre la OCDE en: http://
www.oecd.org/
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dactados en paises con disimiles tradiciones juridicas, condiciones econémicas y
politicas; siendo asi, reflejan algunos conceptos comunes a varios sistemas juridicos
pero no reemplazan dichos sistemas ni borran absolutamente las normas, culturas
y tradiciones juridicas locales. En otras palabras, buscan armonizar minimos para
el tratamiento global de datos personales mas no unifican dichas reglas. Pese a lo
anterior, recalcamos, no dejan de ser muy importantes y por ello haremos, cuando
sea pertinente, las necesarias referencias a tales aspectos.

2. DE LOS PRINCIPIOS DEL TRATAMIENTO DE DATOS EN EL CONTEXTO INTERNACIONAL

El respeto de los derechos de las personas cuando sus datos son tratados por
terceros es el principal objetivo del derecho a la proteccién de los datos persona-
les. ¢(Cdémo lograrlo? Exigiendo a los terceros un debido tratamiento de los datos
personales. Recuérdese que “la proteccion de las personas respecto al tratamiento
automatizado de datos de caracter personal”” forma parte del mas antiguo instru-
mento juridico internacional vinculante, ratificado por cuarenta y seis paises: el
Convenio 108 de 1981 del Consejo de Europa. Nétese que dicho Convenio no
tiene como objeto proteger los datos sino “garantizar [...], a cualquier persona fi-
sica sean cuales fueren su nacionalidad o su residencia, el respeto de sus derechos
y libertades fundamentales [...] con respecto al tratamiento automatizado de los
datos de caracter personal correspondientes a dicha persona”®.

Las regulaciones sobre tratamiento de datos personales no solo confieren
facultades a los titulares de los datos (conocer, actualizar, corregir o eliminar)
sino que se enfocan en exigir a quienes los poseen o administran (responsables,
encargados o usuarios en general) una serie de requisitos y obligaciones dentro
de las cuales se encuentra el deber de observar los principios sobre el tratamien-
to de datos personales. El desconocimiento de dichos principios implica, ademas
de unainfraccion de laley, una vulneracion del debido proceso en el tratamiento de
los datos

Es necesario que el tratamiento sea debido (como sucede con el debido pro-
ceso), es decir, correcto o realizado conforme a la ley y que respete, entre otros,
sus principios. No puede tratarse de cualquier tipo de tratamiento, pues debe ser

" Cfr. Consejo de Europa, 1981, Convenio 108 para la proteccion de las personas respecto al
tratamiento automatizado de datos de caracter personal.

8 Ibid., art. 1. Ese mismo objetivo se replicé en el numeral 1 del art. 1 de la Directiva 95/46/
CE segun el cual “los Estados miembros garantizaran, [...], la proteccion de las libertades y de los
derechos fundamentales de las personas fisicas, y, en particular, del derecho a la intimidad, en lo
que respecta al tratamiento de los datos personales”.
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correcto, ajustado a la ley y respetuoso de los derechos de las personas y de los
principios establecidos para dicho efecto.

Asi las cosas, en nuestra opinion, los principios cumplen varios objetivos:

1. Son un instrumento para garantizar el debido tratamiento de los datos per-
sonales y, por ende, el respeto de los derechos de los titulares de los datos.

2. Representan un limite al tratamiento de los datos personales en el sentido que
no puede hacerse de cualquier manera sino de forma respetuosa de unos minimos
que son, precisamente, los principios.

3. Constituyen una herramienta de interpretacion de la ley y de su aplicacion
correcta, asi como el factor determinante de la solucidn de casos concretos que se
sometan a consideracion de las autoridades o de los jueces.

En efecto, para Ciro ANGARITA BARON, “l0S principios son normas que esta-
blecen un deber ser especifico [...] y [...] tienen una mayor eficaciay, por lo tanto,
una mayor capacidad para ser aplicados de manera directa e inmediata™. Pese a
los diversos significados del término “principios™?, no debe perderse de vista que
ellos recogen las ideas fundamentales que inspiran el derecho de la proteccion de
datos. Como lo mencioné en otra ocasion, los principios “no son meras enuncia-
ciones teoricas o elucubraciones retéricas sin uso practico. Se trata de una serie
de reglas materiales concebidas para desarrollar y asegurar la consecucion de los
fines de las normas sobre el tratamiento de datos. Estos principios tienen fuerza
vinculante, aplicacion practica y son los que definen si un tratamiento de datos se
estd o no realizando de manera leal, licita, transparente y adecuada™.

Asi mismo, los principios son reglas fundamentales, de aplicacion obligatoria,
para garantizar el respeto de las personas cuando sus datos sean recolectados,
almacenados, usados, circulados o cuando han sido objeto de cualquier actividad
por parte de responsables o encargados del tratamiento. Por eso, sefiala la juris-
prudencia que “los principios [...] consagran prescripciones juridicas generales
que suponen una delimitacion politica y axioldgica reconociday, en consecuencia,
restringen el espacio de interpretacion, lo cual hace de ellos normas de aplicacion
inmediata [...] Su alcance normativo no consiste en la enunciacion de ideales que
deben guiar los destinos institucionales y sociales con el objeto de que algun dia
se llegue a ellos; [...] Los principios expresan normas juridicas para el presente;
son el inicio del nuevo orden”*2, En otras palabras, los principios son el camino

® Cfr. Corte Const., sent. T-406 de 1992 (M. P.Ciro Angarita Baron).
10 Consultese las maltiples definiciones de este término en el Diccionario de la Lengua Espafiola.

1 Cfr. NELsoN REMOLINA ANGARITA, Tratamiento de datos personales: aproximacion internacional
y comentarios a la ley 1581 de 2012. (2013), Bogot, Legis Editores, pag. 177.

12 Cfr. Corte Const., sent. T-406 de 1992 (M. P. Ciro Angarita Baron).
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que debe seguirse para garantizar la proteccidn efectiva de los derechos de las
personas cuando sus datos son tratados por terceros.

Los principios también pueden verse como los limites al tratamiento de los
datos personales porque los responsables o encargados no pueden tratar esa in-
formacion de cualquier manera sino respetando la ley y, por ende, sus principios.
Refiriéndose a la funcién de estos, la jurisprudencia ha establecido definen “el
contexto axiol6gico dentro del cual debe moverse el proceso informatico. Segun
este marco general, existen unos parametros [sic] generales que deben ser respetados
para poder afirmar que el proceso de acopio, uso y difusion de datos personales
sea constitucionalmente legitimo™*.

Por otra parte, los principios no solo son instrumentos de obligatoria utilizacién
y referencia en el desarrollo o reglamentacion de la ley, sino que deben tenerse
presentes para su interpretacion y aplicacion. En todos los casos, la ley se debe
aplicar de manera armdnica e integral conforme a los lineamientos que emergen
de estos. En linea con lo anterior, la jurisprudencia ha sefialado que “los princi-
pios [...] son una pauta de interpretacion ineludible [...] y estan dotados de toda la
fuerza[...]. Sin embargo, no siempre son suficientes por si solos para determinar
la solucion necesaria en un caso concreto”,

En la tabla de la pagina siguiente, destacaremos los principios contenidos en
los documentos méas emblematicos que han emitido entidades internacionales en
materia de tratamiento de datos personales:

Los documentos internacionales sefialan de diversa manera el alcance de cada
principio. Con miras a tener una aproximacion a su contenido, nos referimos a
los siguientes principios: legitimacion, licitud, prevencion del dafio, lealtad, fina-
lidad, proporcionalidad, eleccion, transparencia, calidad, responsabilidad, seguri-
dad y confidencialidad®. Para el efecto, tendremos como principal referencia los
“Estandares de proteccion de datos personales para los Estados Iberoamericanos’*®
de 2017, por tratarse del documento internacional mas reciente y completo sobre
la materia. No obstante, para algunos casos destacaremos temas puntuales como
los principios de prevencion del dafio—Preventing Harm—y eleccion —Choice—
contenidos en el APEC Privacy Framework de 2004.

13 Cfr. Corte Const., sent. C-748 de 2011, num. 2.6.3.

* Ibidem.

15 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 10.1.

16 El texto oficial de los estandares puede consultarse en: http://www.redipd.es/documentacion/
common/Estandares_Esp_Con_logo_RIPD.pdf
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rRipD | UE | oea | ocoe [ciaeoe| Arec | onu
NGO 2017 | 2016 | 2015 | 2013 | 2000 | 2004 | 1990

Legitimacion

Licitud v v 4 v v v v
Lealtad v v 4 v v X v
Transparencia, aviso, apertura v v v v v v X
Finalidad, uso limitado v v v v v 4 4
Proporcionalidad, pertinencia 4 4 v v v 4 X
Calidad, exactitud, veracidad v v v v v v v
Responsabilidad v/ v/ v/ v/ v v/ X
Seguridad 4 v v v 4 4 v
Confidencialidad 4 v v X v X X
Temporalidad, caducidad X v v X X X v
Prevencion del dafio X X X X X v X
Eleccion X X X X X v X
No discriminacion X X X X X X v/

Tabla nim. 2. Principios sobre tratamiento de datos personales
incorporados en los principales documentos internacionales

Dichos principios son de cardinal importancia a la hora de recolectar, almacenar,
usar, circular o realizar cualquier actividad con datos personales. A continuacion
nos referiremos a estos principios, salvo el de responsabilidad demostrada que
sera objeto de estudio en capitulo aparte de esta obra:

A) Principio de legitimacion

El principio se ocupa de establecer en qué situaciones el responsable esta auto-
rizado para tratar los datos personales. Para el efecto cita los siguientes supuestos
que legitiman el tratamiento de datos por parte del responsable:

“a. Eltitular otorgue su consentimiento para una o varias finalidades especificas.

”b. El tratamiento sea necesario para el cumplimiento de una orden judicial,
resolucién o mandato fundado y motivado de autoridad publica competente.

c. El tratamiento sea necesario para el ejercicio de facultades propias de las
autoridades publicas o se realice en virtud de una habilitacion legal.
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”d. El tratamiento sea necesario para el reconocimiento o defensa de los de-
rechos del titular ante una autoridad publica.

”e. El tratamiento sea necesario para la ejecucion de un contrato o precontrato
en el que el titular sea parte.

”f. El tratamiento sea necesario para el cumplimiento de una obligacion legal
aplicable al responsable.

”g. El tratamiento sea necesario para proteger intereses vitales del titular o de
otra persona fisica.

’h. El tratamiento sea necesario por razones de interés publico establecidas
0 previstas en ley.

”i. El tratamiento sea necesario para la satisfaccion de intereses legitimos per-
seguidos por el responsable o por un tercero, siempre que sobre dichos intereses
no prevalezcan los intereses o los derechos y libertades fundamentales del titular
que requiera la proteccion de datos personales, en particular cuando el titular sea
nifio, nifia o adolescente™’.

Sobre esta tltima hipotesis —intereses legitimos— se precisa que lamismano
es aplicable a los tratamientos de datos personales realizados por las autoridades
publicas en el ejercicio de sus funciones y que “se entendera amparado por el inte-
rés legitimo el tratamiento de datos personales de contacto que sea imprescindible
para la localizacion de personas fisicas que prestan sus servicios al responsable,
con la finalidad de mantener cualquier tipo de relacion con esta™.

Como se observa, el consentimiento es uno de los elementos legitimadores del
tratamiento. Es muy positivo que el consentimiento de la persona sea un factor
legitimador del tratamiento de datos, pero es importante destacar que este no es
un mecanismo de proteccion del titular sino una forma de reconocer que el ser
humano es quien decide, por regla general, a quien entrega sus datos, para qué
propdsitos y a quien se puede circular o dar acceso. El consentimiento reconoce
que la persona es el titular del dato y, por ende, ella es quien, en principio, tiene
control sobre su informacion y algunos aspectos de su vida relacionados con su
informacion.

Se ha manifestado que el consentimiento no sirve para nada o que es una barrera
para el desarrollo de algunas actividades o porque afecta el modelo de negocios de

17 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 11.1.

18 Cfr. Ibidem.



ASPECTOS MEDULARES DEL TRATAMIENTO DE DATOS PERSONALES, ETC. 57

algunas empresas u organizaciones. Aunque en la practica el consentimiento tiene
un efecto simbolico, no por ello deja de ser muy trascendental en las relaciones
humanas. Eliminar el consentimiento seria tanto como permitir que cualquier
persona ingrese a nuestra casa sin nuestra autorizacion, o que el dia del matrimonio
no se les pregunte a las personas si desean casarse. ¢El hecho de que una empresa
u organizacion actle de manera profesional, diligente y ética justifica que ella no
obtenga nuestra autorizacion para tratar nuestros datos personales? Si una persona
es “perfecta” o por lo menos la esposa o el esposo “ideal”, ¢nos debemos casar
con ella sin que nos consulten cual es nuestra voluntad?

Los estandares sefialan las condiciones que debe reunir el consentimiento y se
refiere especialmente a la autorizacion de los menores de edad. Respecto del primer
aspecto se impone una carga probatoria en cabeza del responsable de demostrar que
obtuvo el consentimiento, el cual puede ser una “declaracion o accion afirmativa
clara”. Adicionalmente se establece la facultad de revocar el consentimiento por
parte del titular y la obligacion de responsable de prever mecanismos gratuitos,
sencillos y expeditos para dicho efecto®.

En cuanto al consentimiento para el tratamiento de los datos de nifias, nifios
y adolescentes los estandares? ordenan que, por regla general, se debe obtener
del titular de la patria potestad o tutela. Excepcionalmente se puede adquirir di-
rectamente del menor de edad, siempre que lo permita la regulacion de cada pais.
Cuando el consentimiento se recoge utilizando medios tecnoldgicos, le corresponde
al responsable realizar “esfuerzos razonables para verificar que el consentimiento
fue otorgado por el titular de la patria potestad o tutela, o bien, por el menor direc-
tamente atendiendo a su edad de acuerdo con el derecho interno de cada Estado
Iberoamericano, teniendo en cuenta la tecnologia disponible” 2.

19 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 12. “Condiciones para el consentimiento: 12.1.
Cuando sea necesario obtener el consentimiento del titular, el responsable demostrara de manera
indubitable que el titular otorgd su consentimiento, ya sea a través de una declaracion o una accion
afirmativa clara. 12.2. Siempre que sea requerido el consentimiento para el tratamiento de los datos
personales, el titular podré revocarlo en cualquier momento, para lo cual el responsable establecera
mecanismos sencillos, agiles, eficaces y gratuitos”.

2 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 13.

21 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 13.2.
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B) Principio de licitud

Este principio (num. 14) exige a los responsables que el tratamiento de los
datos personales lo realicen observando lo que ordena la ley?. De esta forma se
busca que el tratamiento de datos personales no se efectle de manera caprichosa o
arbitraria sino objetiva y respetando el Estado de derecho, como elemento esencial
de la democracia.

El principio de ilicitud pone de presente que el tratamiento de datos es una
actividad reglada con facultades o atribuciones limitadas o definidas en la ley. Por
lo tanto, no puede hacerse de cualquier forma sino como lo indica la ley.

Respecto del caso de las autoridades publicas, se recalca que estas solo pue-
den recaudar y administrar datos personales dentro del ambito de sus deberes y
competencias establecidos por la ley.

C) Principio de prevencion del dafio

De conformidad con el APEC Privacy Framework de 2004 este principio —Pre-
venting Harm— tiene como finalidad evitar afectaciones a los derechos del titular
del dato. Segun APEC, “la proteccion de la informacion personal debe ser disefiada
para prevenir el mal uso del tal informacion”?. Para el efecto, se deben tener pre-
sente los riesgos que implica el tratamiento y los eventuales perjuicios que por el
uso indebido se genere al titular del dato. En consecuencia, se deben implementar
medidas pertinentes que sean “proporcionales a la probabilidad y severidad del
dafio amenazado por larecoleccion, uso y transferencia de informacion personal”?,

Por su claridad y conexidn con el principio de responsabilidad demostrada nos
parece importante transcribir los siguientes comentarios explicativos de APEC en
cuanto al citado principio: “El principio de prevencion del dafio reconoce que uno
de los objetivos fundamentales del Marco de Privacidad de APEC es prevenir el
mal uso de la informacidn personal y, por consiguiente, el dafio a los individuos.

22 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 14. “Principio de licitud

”14.1. El responsable tratara los datos personales en su posesion con estricto apego y cumpli-
miento de lo dispuesto por el derecho interno del Estado Iberoamericano que resulte aplicable, el
derecho internacional y los derechos y libertades de las personas.

”14.2. El tratamiento de datos personales que realicen las autoridades publicas se sujetara a
las facultades o atribuciones que el derecho interno del Estado Iberoamericano de que se trate les
confiera expresamente, ademas de lo previsto en el numeral anterior de los presentes Estandares”.

2 Cfr. APEC Privacy Framework, num. 14.

2 Cfr. APEC Privacy Framework, num. 14.
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Por lo tanto, las protecciones a la privacidad, que comprende esfuerzos autorregu-
ladores, campafias de educacion y conciencia, leyes, regulaciones y mecanismos
de seguridad deben ser disefiados para prevenir el dafio a los individuos por la
recoleccion ilegal y el mal uso de su informacion personal. Por consiguiente,
deben ser disefiados remedios para violaciones a la privacidad para prevenir da-
fios por la recoleccion ilegal o el mal uso de la informacién personal, y deben ser
proporcionales a la probabilidad y severidad de cualquier dafio amenazado por la
recoleccion o uso de la informacion personal™>

D) Principio de lealtad

Lealtad significa tratar los datos sin engafio y de la forma como lo hemos pro-
metido 0 anunciado, incluso en circunstancias adversas. El principio de lealtad no
se cumple, cuando, por ejemplo, traicionamos la confianza que nos ha depositado
el titular del dato.

Con el principio de lealtad? se proscribe el tratamiento tramposo, deshonesto,
picaro y no ético de la informacion sobre las personas. Nétese que los derechos
del titular del dato dependen principalmente de lo que haga o deje de hacer el
responsable. Al titular le es imposible controlar lo que hace el responsable con
su informacioén. Por eso, al titular no le queda méas remedio que confiar en la
buena fe, diligencia y ética del responsable. Asi las cosas, no es consistente con
este principio defraudar esa confianza y recurrir a mecanismos oscuros, ilegales
0 poco transparentes para recolectar y tratar los datos.

E) Principio de finalidad

Este principio (num. 17) busca que el tratamiento tenga como objetivo la rea-
lizacion de actividades concretas, legitimas y conocidas por el titular del dato?’.
El principio de finalidad busca evitar que se recolecten datos para hacer con ellos

% Cfr. APEC Privacy Framework, num. 14.

% Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 15. “Principio de lealtad

”15.1. El responsable tratara los datos personales en su posesion privilegiando la proteccion de
los intereses del titular y absteniéndose de tratar éstos a través de medios engafiosos o fraudulentos.

”15.2. Para los efectos de los presentes Estandares, se consideraran desleales aquellos tratamien-
tos de datos personales que den lugar a una discriminacion injusta o arbitraria contra los titulares”.

21 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 17. “Principio de finalidad

17.1. Todo tratamiento de datos personales se limitara al cumplimiento de finalidades deter-
minadas, explicitas y legitimas.
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lo que sea y delimita los usos que pueda darle el responsable. No obstante, pre-
cisa el principio que el tratamiento “ulterior de datos personales con fines archi-
visticos, de investigacion cientifica e histdrica o con fines estadisticos, todos ellos,
en favor del interés publico, no se considerara incompatible con las finalidades
iniciales”?,

F) Principio de proporcionalidad

En linea con lo anterior, el numeral 18 ordena que el responsable “tratara
Gnicamente los datos personales que resulten adecuados, pertinentes y limitados
al minimo necesario con relacion a las finalidades que justifican su tratamiento”?.
En otras palabras, el tratamiento de datos personales debe circunscribirse aaquellos
que resulten adecuados, relevantes y no excesivos en relacion con la finalidad del
tratamiento. Por lo tanto, no est& permitido recolectar o usar datos que no guarden
estrecha relacién con la finalidad del tratamiento.

G) Principio de eleccion

Este es otro principio —Choice— previsto en el APEC Privacy Framework
de 2004 cuya finalidad consiste que en ciertas ocasiones se le faciliten al titular
del dato “mecanismos claros, prominentes, de facil entendimiento, accesibles y
asequibles para ejercitar la eleccion en relacion con larecoleccion, uso y revelacion
de su informacion personal”*°. Un ejemplo de ello es que el titular pueda escoger
las finalidades para las cuales otorga su consentimiento y no que deba aceptar todas
aquellas que preestablece el responsable del tratamiento.

La nota explicativa de este principio sefiala que “el propdésito general del Prin-
cipio de Eleccion es asegurar que los individuos tengan una opcion con relacion
a la recoleccion, uso, transferencia y revelacion de su informacion personal. Ya
sea que la informacion sea transmitida electronicamente, por escrito o por otros
medios, aviso de tal eleccion debe ser comunicado y mostrado de manera clara y
evidente. Del mismo modo, los mecanismos para llevar a cabo la eleccion deben
ser accesibles y asequibles para los individuos™.

”17.2. El responsable no podra tratar los datos personales en su posesion para finalidades
distintas a aquellas que motivaron el tratamiento original de estos, a menos que concurra alguna de
las causales que habiliten un nuevo tratamiento de datos conforme al principio de legitimacion”.

28 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 17.3.

2 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 18.

% Cfr. APEC Privacy Framework, num. 20.
3 Cfr. Ibidem.
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Recalcamos que este principio es de aplicacion en situaciones concretas y que no
operaen todos los casos. APEC, por ejemplo, cita estas situaciones en las que con-
sidera que no es procedente:

“Cuando informacion de contacto u otro tipo de informacion que identifique a
unindividuo en su capacidad profesional esté siendo intercambiada en un contexto
empresarial, generalmente no es practico ni necesario proporcionar un mecanismo
para ejercitar la eleccion, porque en estas circunstancias los individuos esperarian
que su informacion fuera usada de esta manera.

”Ademas, en ciertas situaciones no sera practico que a los patrones se les
requiera proporcionar un mecanismo para ejercitar la eleccién relacionada a la
informacidn personal de sus empleados cuando usen esa informacion con proposi-
tos de trabajo, Por ejemplo, si una organizacion ha decidido centralizar la infor-
macién de recursos humanos, no se le requerira proporcionar un mecanismo para
ejercitar la eleccion a sus empleados antes de dedicarse a tal actividad”®.

H) Principio de transparencia

Ser transparente significa, entre otras cosas, dar a conocer informacion re-
levante a los titulares de los datos y a la ciudadania en general. En ese sentido
el numeral 16 de los estandares precisa que el responsable “informara al titular
sobre la existencia mismay caracteristicas principales del tratamiento al que seran
sometidos sus datos personales, a fin de que pueda tomar decisiones informadas
al respecto”. Este principio implica varias cosas:

Primero, que el responsable cuente con politicas para el tratamiento de datos
personales. Segundo, que la informacion que se suministre al titular sea clara,
completa, veraz y facilmente entendible por culquier persona para que el titular
del dato tenga suficiente conocimiento de los principales aspectos que regiran el
tratamiento de su informacién. Finalmente, segin establece el numeral 16.2, que
el responsable informe al titular, como minimo, lo siguiente:

“a. Su identidad y datos de contacto.
”b. Las finalidades del tratamiento a que seran sometidos sus datos personales.

”’c. Las comunicaciones, nacionales o internacionales, de datos personales que
pretenda realizar, incluyendo los destinatarios y las finalidades que motivan la rea-
lizacion de las mismas.

d. La existencia, forma y mecanismos o procedimientos a través de los cua-
les podra ejercer los derechos de acceso, rectificacion, cancelacién, oposicion y
portabilidad.

32 Cfr. Ibidem.
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”e. En su caso, el origen de los datos personales cuando el responsable no los
hubiere obtenido directamente del titular”.

I) Principio de calidad

El numeral 19 demanda que los datos personales sean veraces, exactos, com-
pletos, correctos y actualizados. Le corresponde al responsable adoptar medidas
paraque ello seaasi. Ensuma, lainformacién de calidad® es una condicion parael
debido tratamiento de los datos y de ella dependen algunos derechos de las personas
como su buen nombre o que las decisiones que se adopten con fundamento en los
datos personales sean correctas, pertinentes o apropiadas. No debe perderse de
vista que lainformacidn es, por excelencia, una herramienta para tomar decisiones.
Si no se logra mantener sistemas de informacion de calidad, las organizaciones
deben reflexionar si en su posesion tienen “bases de datos o basureros de datos”.

La redaccidn del principio da un espacio importante a la vigencia del dato de
manera que se deje de tratar informacion que ya no es necesaria para cumplir las
finalidades del tratamiento. La supresion de los datos debe ser definitiva y no se
deben guardar copias de la misma. En suma, los datos personales no se deben
tratar indefinidamente sino solo por el periodo de tiempo necesario para cumplir
la finalidad para la cual fueron recolectados.

J) Principio de responsabilidad

Con este principio* se quiere que los mandamientos constitucionales y legales
sobre tratamiento de datos personales sean una realidad verificable y redunden

3 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 19. “Principio de calidad.

”19.1. El responsable adoptara las medidas necesarias para mantener exactos, completos y
actualizados los datos personales en su posesion, de tal manera que no se altere la veracidad de
estos conforme se requiera para el cumplimiento de las finalidades que motivaron su tratamiento.

’19.2. Cuando los datos personales hubieren dejado de ser necesarios para el cumplimiento de
las finalidades que motivaron su tratamiento, el responsable los suprimira o eliminara de sus archi-
Vos, registros, bases de datos, expedientes o sistemas de informacion, o en su caso, los sometera a
un procedimiento de anonimizacion.

’19.3. En la supresion de los datos personales, el responsable implementard métodos y técnicas
orientados a la eliminacion definitiva y segura de éstos.

”19.4. Los datos personales Ginicamente seran conservados durante el plazo necesario para el
cumplimiento de las finalidades que justifiquen su tratamiento o aquéllas relacionadas con exigencias
legales aplicables al responsable. No obstante, la legislacion nacional de los Estados Iberoamericanos
aplicable en la materia podra establecer excepciones respecto al plazo de conservacion de los datos
personales, con pleno respeto a los derechos y garantias del titular”.

3 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 20.
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en beneficio de la proteccion de los derechos de las personas. El principio de res-
ponsabilidad sera objeto de analisis posteriormente pero es preciso dejar claro que
busca que las normas sobre tratamiento de datos se materialicen en la practica y no
COMo a veces sucede, se conviertan en “letra muerta”.

El principio de responsabilidad demanda menos retorica y mas accion en el
cumplimiento de los deberes que imponen las regulaciones sobre tratamiento de
datos personales. El éxito dependera del compromiso real de los directivos de los
sujetos obligados ya que sin su apoyo franco y decidido todo esfuerzo seré insu-
ficiente para disefiar, implementar, revisar, actualizar y evaluar los programas de
gestion de datos. Es necesario destinar recursos —econdmicos y humanos—para
esta labor y poner a trabajar armonicamente varias dependencias de la organizacion
ya que esto no es sélo un tema juridico sino ante todo una cuestion de gestion
gerencial y estratégica de gobierno corporativo.

Este principio exige implantar acciones concretas para garantizar el debido
tratamiento de los datos personales. El éxito de esta tarea dependera del com-
promiso de las directivas de la organizacion, ya que sin su apoyo decidido todo
esfuerzo serd insuficiente para disefiar, implantar, revisar, actualizar y evaluar el
programa de gestion de datos. Es necesario destinar recursos —economicos y
humanos— para esta labor y disponer que varias dependencias de la organizacion
trabajen armonicamente porque esto no es solo un asunto juridico sino, ante todo,
cuestion de gestion gerencial y estratégica de buen gobierno corporativo.

K) Principio de seguridad

Sin seguridad® no habra privacidad ni debido tratamiento de los datos per-
sonales. Es de cardinal importancia adoptar medidas tecnolégicas, humanas,
administrativas, fisicas, contractuales y de cualquier otra indole que cumplan los
siguientes objetivos:

* Evitar accesos indebidos o no autorizados a la informacion.

* Impedir manipulacion de la informacion.

 No permitir destruccion de la informacion.

* Evadir usos indebidos o no autorizacion de la informacion.

* Evitar que se suministre la informacion a personas no autorizadas.

% Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 21. “Principio de seguridad

”21.1. El responsable establecera y mantendra, con independencia del tipo de tratamiento que
efectle, medidas de caracter administrativo, fisico y técnico suficientes para garantizar la confiden-
cialidad, integridad y disponibilidad de los datos personales”.
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Las medidas de seguridad deben ser apropiadas® y deben tenerse en cuenta
varios factores como los siguientes: (i) los niveles de riesgo del tratamiento; (ii)
la naturaleza de los datos; (iii) la magnitud del dafio que se puede causar a los
titulares y al responsable; (iv) la cantidad de informacion; (v) el tamafio de la
organizacion, y (vi) los recursos disponibles.

Dichas medidas debe ser objeto de revision, evaluacién y mejoras permanen-
tes®.

En caso de presentarse vulneraciones de seguridad de los datos se debe notificar
a laautoridad de proteccién de datos y al titular de dicha informacion®. Sobre este

% Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 21.2. “Para la determinacion de las medidas
referidas en el numeral anterior, el responsable considerara los siguientes factores:

"a. El riesgo para los derechos y libertades de los titulares, en particular, por el valor potencial
cuantitativo y cualitativo que pudieran tener los datos personales tratados para una tercera persona
no autorizada para su posesion.

. El estado de la técnica.

”’c. Los costos de aplicacion.

”d. La naturaleza de los datos personales tratados, en especial si se trata de datos personales
sensibles.

e. El alcance, contexto y las finalidades del tratamiento.

’f. Las transferencias internacionales de datos personales que se realicen o pretendan realizar.

g. El nimero de titulares.

h. Las posibles consecuencias que se derivarian de una vulneracion para los titulares.

1. Las vulneraciones previas ocurridas en el tratamiento de datos personales”.

37 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccién de datos
personales para los Estados Iberoamericanos, num. 21.3. “El responsable llevara a cabo una serie
de acciones que garanticen el establecimiento, implementacién, operacion, monitoreo, revision,
mantenimiento y mejora continua de las medidas de seguridad aplicables al tratamiento de los datos
personales, de manera periddica”.

% Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 22. “Notificacion de vulneraciones a la seguridad
de los datos personales.

”22.1. Cuando el responsable tenga conocimiento de una vulneracion de seguridad de datos
personales ocurrida en cualquier fase del tratamiento, entendida como cualquier dafio, pérdida,
alteracion, destruccion, acceso, y en general, cualquier uso ilicito o no autorizado de los datos per-
sonales aun cuando ocurra de manera accidental, notificara a la autoridad de control y a los titulares
afectados dicho acontecimiento, sin dilacion alguna.

"22.2. Lo anterior, no resultara aplicable cuando el responsable pueda demostrar, atendiendo al
principio de responsabilidad proactiva, la improbabilidad de la vulneracion de seguridad ocurrida, o
bien, que ésta no represente un riesgo para los derechos y las libertades de los titulares involucrados.

”22.3. La notificacion que realice el responsable a los titulares afectados estara redactada en
un lenguaje claro y sencillo”.
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aspecto, los estandares detallan qué debe contener la notificacion® y establecen
la necesidad de documentar* lo sucedido frente a cada incidente, con las medidas
correctivas adoptadas para responder a los mismos.

L) Principio de confidencialidad

Este principio buscar que quienes con ocasion de su trabajo o funcién en
una organizacion tienen acceso a informacion privada, semiprivada o sensible
se abstengan de comunicarla a terceros. En este sentido el numeral 23.1 dice lo
siguiente: “El responsable establecera controles o0 mecanismos para que quienes
intervengan en cualquier fase del tratamiento de los datos personales mantengan y
respeten la confidencialidad de los mismos, obligacién que subsistird aun después
de finalizar sus relaciones con el titular”.

Notese que se impone al responsable implantar mecanismos para lograr el obje-
tivo necesario, lo cual es una manifestacion concreta de lo que implica el principio
de responsabilidad en esta materia.

Estos principios que deben observar los responsables y los encargados van
acompafiados de un conjunto de derechos de los titulares de los datos que seran
objeto de estudio a continuacion:

3. DE LOS DERECHOS ARCO EN EL CONTEXTO INTERNACIONAL

La proteccién de datos personales no seria completa si solo se centra en exigir
a los responsables el cumplimiento de varias obligaciones. Por eso, de la mano
con lo anterior se ha dotado al titular de un conjunto de derechos que le permitan

% Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 22.4. “La notificacion a que se refieren los
numerales anteriores contendrd, al menos, la siguiente informacion:

”a. La naturaleza del incidente.

”b. Los datos personales comprometidos.

”c. Las acciones correctivas realizadas de forma inmediata.

d. Las recomendaciones al titular sobre las medidas que éste pueda adoptar para proteger sus
intereses.

”e. Los medios disponibles al titular para obtener mayor informacion al respecto”.

40 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 22.5. “El responsable documentara toda vulne-
racion de seguridad de los datos personales ocurrida en cualquier fase del tratamiento, identificando,
de manera enunciativa mas no limitativa, la fecha en que ocurri6; el motivo de la vulneracion; los
hechos relacionados con ella y sus efectos y las medidas correctivas implementadas de forma in-
mediata y definitiva, la cual estara a disposicion de la autoridad de control”.
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ser guardian de sus datos, mediante una serie de facultades orientadas a conocer y
rectificar su informacién asi como cancelar y oponerse al tratamiento de sus datos
en determinadas circunstancias.

Los derechos ARCO* son un plexo de valiosos instrumentos de que dispone el
titular del dato que lo convierten en un sujeto activo de su informacion personal.
Estos le permiten controlar la cantidad, calidad y uso de sus datos personales.

Debe mencionarse que desde la perpectiva del habeas data, elemento de la
proteccion de datos personales, existen pronunciamientos de importantes organis-
mos en el contexto americano que se refieren a elementos cardinales de los dere-
chos ARCO. En este sentido, la Comision Interamericana de Derechos Humanos*
(CIDH) hareconocido que laaccion de habeas data® se edifica sobre las siguientes
tres premisas: “1) el derecho de cada persona a no ser perturbado en su privacidad,
2) el derecho de toda persona a acceder a informacion sobre si misma en bases de
datos publicos y privados para modificar, anular o rectificar informacién sobre su
persona por tratarse de datos sensibles, falsos, tendenciosos o discriminatorios y
3) el derecho de las personas a utilizar la accion de habeas data como mecanismo
de fiscalizacion”* (Subrayas fuera del original).

Si bien existen diferencias entre unos y otros documentos internacionales, dado
que tienen ambitos de aplicacion diferentes y distintos grados de obligatoriedad,
estos coinciden en sefialar una serie derechos del titular del dato frente al trata-
miento de su informacidn que deben ser respetados por los responsables, por los
encargados o por terceros. En latabla que sigue se aprecia como en los diferentes
documentos se incorporan explicitamente, total o parcialmente, los derechos que
forman parte de lo que se conoce como derechos ARCO:

41 Sobre los derechos ARCO consliltese el texto de NELsoN REMOLINA ANGARITA, “L0S derechos
de acceso, rectificacion, cancelacion y oposicion en la ley de datos personales y su reglamento”,
en La proteccion de datos personales en México, México, Tirant Lo Blanch, 2013, pags. 181-205.

“2_La Comision Interamericana de Derechos Humanos (CIDH) es un 6rgano principal
y auténomo de la Organizacién de los Estados Americanos (OEA), cuyo mandato surge de
la Carta de la OEA y de la Convencidon Americana sobre Derechos Humanos, y que actla
en representacion de todos los paises miembros de la OEA. Su funcion principal consiste
en promover la observancia y la defensa de los derechos humanos. Cfr. http://www.cidh.
oas.org/que.htm

4 Este reconocimiento se realiz6 a partir del principio 3° de la Declaracion de Principios
sobre Libertad de Expresion, segun el cual “toda persona tiene el derecho a acceder a la
informacién sobre si misma o sus bienes en forma expedita y no onerosa, ya esté contenida en
bases de datos, registros publicos o privados y, en el caso de que fuere necesario, actualizarla,
rectificarla y/o enmendarla”.

“ Relatoria para la Libertad de Expresion. Informe Anual CIDH, 2000, vol. 3, pag. 1,
parrafos 12-15, citada por la Corte Constitucional en la sent. C-1011 de 2008.
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RIPD UE OEA | OCDE | CIAPDP | APEC | ONU
FRINCIFIO 2017 2016 2015 | 2013 2009 | 2004 | 1990
v v/ v/ v 4 4 v

Acceso

Rectificacion v v v v v v v
Cancelacion v v v X v X X
Oposicion V4 v v/ X v/ X X

Tabla nim. 3. Incorporacion explicita de los derechos ARCO
en los principales documentos internacionales

Como se puede observar, los derechos de acceso y rectificacion no solo son
comunes a todos los documentos internacionales sino que histéricamente son las
primeras facultades que se han otorgado a los titulares de los datos personales.
Podria decirse que el acceso y la rectificacion forman parte de la primera gene-
racion de derechos.

Lo que no sucede con las facultades de cancelacion y de oposicion, pues respecto
de los primeros, forman parte de una segunda generacion de medios de control en
manos de los titulares. Sobre los dos primeros es claro a qué se refiere, pero sobre
los ultimos no sucede lo mismo o al menos no existe uniformidad respecto de los
casos en que proceden y la forma en que operan®. Lo anterior, desde luego debe
considerarse a la luz de cada regulacion nacional pues el legislador local es quien
define no solo las circunstancias sino los casos en que no es viable la aplicacion
de los citados derechos. De hecho, existen regulaciones recientes en las que no
se consagran estos derechos, con lo cual se deja a los ciudadanos en un escenario
insuficiente en el marco de la dindmica y necesidades del tratamiento de datos
personales en el siglo xxi.

Otro punto digno de destacar, consiste en que el ejercicio de esos derechos de-
pende del tipo de sujeto obligado. Las obligaciones consagradas para un sujeto
de derecho publico no son las mismas de las establecidas que para uno de derecho
privado, pues en el primer caso se analizaran las caracteristicas de las facultades
0 competencias que legal y constitucionalmente le son otorgadas, mientras que
en el segundo dependera de las relaciones privadas que se hayan desarrollado:
por supuesto, en ambos casos se tendra que privilegiar el ejercicio y proteccion
de los derechos humanos.

Visto lo anterior, a continuacion destacaremos los principales aspectos de la
regulacion sobre tratamiento de datos personales en algunos paises.

“ Cuando nos refiramos a los derechos de cancelacion y oposicion, retomaremos algunos
aspectos del contexto internacional con el propdsito de determinar los casos en que proceden.
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4. REGULACION DEL TRATAMIENTO DE DATOS PERSONALES EN ALGUNOS
PAISES LATINOAMERICANOS Y EN EspPANA

La proteccion de datos personales es asunto de importante relevancia consti-
tucional en el escenario latinoamericano. Lo anterior se corrobora en el reporte
realizado por NeLsoN REMoLINA ANGARITA® titulado Latin America and Protection
of Personal Data: Facts and Figures (1985-2014), en el cual se pone de presente el
estado del arte de la regulacion sobre datos personales en veinte paises de América
Latina: Argentina, Bolivia, Brasil, Chile*’, Colombia, Costa Rica, Cuba, Ecuador,
El Salvador, Guatemala, Haiti, Honduras, México, Nicaragua, Panama, Paraguay,
Perd, Republica Dominicana, Uruguay y Venezuela.

Respecto de lo que dicen los textos de las Constituciones de dichos paises se
concluyo lo siguiente:

* EI 70 por ciento de los paises latinoamericanos incorporan en su Constitucion
disposiciones explicitas referentes a aspectos relacionados con la proteccion de
datos personales

« El ciento por ciento de las disposiciones constitucionales consagran el derecho
de acceso de la persona para conocer sus datos y el 92,85 por ciento menciona
explicitamente el dato personal o la informacion personal.

* EI 85,71 por ciento establece el derecho del titular del dato a solicitar recti-
ficacién o correccion de la informacidn errénea, mientras que el 64,28 por ciento le
confiere el derecho constitucional de solicitar la supresion, eliminacion, destruccion
o cancelacion del dato.

* El 64,28 por ciento considera la actualizacion de la informacion como un
derecho del titular del dato personal.

* EI 57,14 por ciento establece el “habeas data” y el 7,14 por ciento la “accion
de amparo” y “accion de proteccion de privacidad”.

4 Cfr. NeLson REmoLINA, Latin America and Protection of Personal Data: Facts and Figures
(1985-2014) (March 20, 2014), available at SSRN: https://ssrn.com/abstract=241209 or http://
dx.doi.org/10.2139/ssrn.241209. El texto fue publicado inicialmente en el “Observatorio Ciro An-
garita Baron sobre la proteccion de datos personales en Colombia”, fundado el 17 de enero de 2008
en la Facultad de Derecho de la Universidad de los Andes. El observatorio representa un espacio
académico de reflexion sobre la proteccion de los derechos de las personas cuando sus datos son
recolectados, almacenados o utilizados por terceros. La pagina web del Observatorio es: https://
habeasdatacolombia.uniandes.edu.co

47En mayo de 2018, el Senado de Chile aprob6 un proyecto de reforma constitucional mediante
el cual se garantiza la proteccion de los datos personales y se ordena que el tratamiento y la proteccion
de esa informacion se efectuaran como lo indique la ley . (Cfr. Senado de Chile. Departamento de
Prensa. Boletin nim. 9384-07: Proteccion a los datos personales como derecho constitucional sera
unarealidad. Disponible en http://www.senado.cl/proteccion-a-los-datos-personales-como-derecho-
constitucional-sera-una/prontus_senado/2018-05-15/181511.html#vtxt_cuerpo_TO.)
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* EI 50 por ciento prevé el derecho a conocer la finalidad del tratamiento de
los datos y el 21,42 por ciento a saber el uso que se le esté dando a los datos.

* El 28,57% erige como derecho constitucional el exigir la confidencialidad
sobre los datos personales.

* EI 14,28 por ciento de las constituciones analizadas otorgan expresamente
proteccion constitucional a los datos personales

» Panamé (2004), Ecuador (2008), México (2009) y Chile (2018) consagran
explicitamente el derecho a la “proteccion” de la “informacién personal” y a la
“proteccion de los datos personales”.

» Republica Dominicana (2010) es el Unico pais que contiene un plexo de
principios constitucionales (calidad, licitud, lealtad, seguridad y finalidad) que
deben regir el tratamiento de datos personales

» Las Constituciones de Panama y Ecuador exigen que los datos personales se
recolecten previo el consentimiento del titular del dato.

En cuanto a las leyes se concluyd que el ciento por ciento de los paises tienen
normas sectoriales —sobre historias clinicas y censos de poblaciéon—y el 50 por
ciento cuenta con normas generales.

Visto lo anterior, mencionaremos los resultados de un ejercicio de derecho
comparado realizado sobre la regulacion general o especial en materia de trata-
miento de datos personales en varios paises latinoamericanos —Argentina, Costa
Rica, México, Peru, Uruguay—y Espafia. Este pais lo mencionamos porque la nor-
mativa espafiola ha sido un referente en la regulacion colombiana y porque la
labor de la Agencia Espafola de Proteccién de Datos ha sido reconocida por su
liderazgo e incidencia en Latinoamérica.

Es necesario advertir que no realizaremos un estudio completo, detallado y
profundo sobre la regulacién de tratamiento de datos personales en Argentina,
Costa Rica, Espafia, México, Pert y Uruguay y Espafia, sino que nos centraremos
en ciertos temas puntuales que guardan relacion con el proposito de esta obra.

Precisado lo anterior, respecto a cada pais, se realizara el siguiente ejercicio:

En primer lugar, establecer la existencia de disposiciones constitucionales sobre
el tratamiento de datos personales, con el proposito de resumir las lineas basicas
de los mandatos constitucionales.

En segundo lugar, verificar si existe una norma general sobre tratamiento de
datos personales. De ser asi, referirnos a los siguientes aspectos: (i) el ambito de apli-
cacion y eventuales exclusiones; (ii) los principios de tratamiento de datos per-
sonales; (iii) los deberes del responsable del tratamiento, y (iv) la existencia del
principio de responsabilidad demostrada.

Posteriormente, establecimos si existe una norma especial para el tratamiento
de datos en el sector pablico o en el sector privado. De existir norma especial,
indagamos sobre las cuatro cuestiones sefialadas en el parrafo anterior. Adicio-
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nalmente, procedimos a determinar si el pais cuenta con regulacién sobre acceso
a la informacién y transparencia. De igual manera, de ser positiva la respuesta,
indagamos por las cuatro cuestiones sefialadas anteriormente.

Luego, investigamos si existe regulacion especial de TDP para entidades como
la RNEC, es decir que cumplan funciones registrales y electorales. Adicional-
mente, verificamos si el pais tiene regulacion especial sobre TDP para funciones
registrales o electorales. En caso positivo, destacamos los principales aspectos
de esas regulaciones.

De otra parte, corroboramos si la Autoridad de Proteccion de Datos Personales
(ATDP) ha emitido instrucciones sobre TDP en el sector publico, o para el cum-
plimiento de la funcidn registral o electoral. Finalmente, establecimos si existe
una guia o instrucciones sobre el principio de responsabilidad demostrada. En
caso positivo, referenciamos sus principales lineamientos.

El resultado del ejercicio anterior lo sintetizamos en la siguiente tabla:

_

Norma constitucional sobre TDP

Norma general sobre TDP aplicable al 4 v v 7 X V4 7
sector pablico y privado

Norma sobre TDP solo aplicable al X X X X v X X
sector publico

Norma sobre TDP UGnicamente aplicable X X X X v X X
al sector privado

Norma sobre AIT v X v v v v v
Norma especial sobre TDP para X X X X X X X
entidades como la RNEC

Norma especial sobre TDP para X X X v X X X
funciones registrales

Norma especial sobre TDP para v v X v v 4 X
funciones electorales

Existe ATDP v v v/ v v v v
La ATDP ha emitido instrucciones sobre v X X X X 4 X
el TDP en el sector publico

La ATDP ha emitido instrucciones sobre X X X X X X X
el TDP para la funcion registral

La ATDP ha emitido instrucciones sobre X X X X X X X
el TDP para la funcion electoral

La ATDP ha emitido instrucciones sobre X X v v X X X

el principio de responsabilidad

Tabla nim. 4. Comparacion de ciertos aspectos sobre la regulacion de tratamiento de datos per-
sonales en Argentina, Costa Rica, Colombia, Espafia, México, Per( y Uruguay.
TDP: tratamiento de datos personales.

AIT: acceso a la informacién o transparencia
ATDP: autoridad de tratamiento de datos personales
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A continuacion mencionaremos los principales hallazgos existentes sobre la
regulacion de cada pais.

A) Republica Argentina

En Argentina, la proteccion de datos personales se encuentra consagrada en el
articulo 43 de la Constitucion Nacional, como uno de los supuestos en los cuales
procede interponer accién expedita y rapida de amparo. Dicho articulo, en lo
pertinente, establece lo siguiente:

“[...] Toda persona podra interponer esta accion para tomar conocimiento de
los datos a ella referidos y de su finalidad, que consten en registros o bancos de da-
tos publicos, o los privados destinados a proveer informes, y en caso de falsedad
o discriminacién, para exigir la supresion, rectificacion, confidencialidad o actua-
lizacion de aquellos. No podréa afectarse el secreto de las fuentes de informacion
periodistica™®.

Del citado texto constitucional se deriva que todas las entidades publicas deben
garantizar acceso a la informacion, confidencialidad y rectificacion y supresion
de los datos personales.

La reglamentacion de la proteccion integral de datos personales se encuentra
en la ley 25.326 sancionada el 4 de octubre de 2000. Cabe resaltar que, como
sucede en Colombia, la ley no hace distincion entre proteccién de datos personales
respecto de entidades privadas y entidades publicas®®. Nétese que en Argentina
no existe una norma especial para tratar los datos personales en el sector publico
debido a que todo se encuentra regulado en citada ley, aplicable tanto a entidades
publicas como privadas.

El articulo 44 de la ley ordena que lo contenido en los capitulos I, I1, 111y IV al
igual que el articulo 32 son normas de orden publico y, como tal, deben ser aplicadas
en todo el territorio nacional. Establece ademas que la jurisdiccion federal va a
regir respecto de los registros, archivos, bases o bancos de datos interconectados
en redes interjurisdiccionales®. No menciona nada sobre exceptuar entidades
publicas en la aplicacion de la ley.

48 Cfr. Republica Argentina, Constitucion Nacional, art. 43. El texto puede consultarse en: http://
servicios.infoleg.gob.ar/infolegInternet/anexos/0-4999/804/norma.htm

“ Enelart. 2°de la ley 25.326 se establece como responsable de archivo, registro, base o banco
de datos a cualquier persona fisica o de existencia ideal, sea publica o privada, que es titular de un
archivo, registro, base o banco de datos.

% Republica Argentina, ley 25.326 de 4 octubre 2000, de Proteccidn de Datos Personales, art. 44.
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Existen supuestos especiales cuando se esta ante el tratamiento de datos per-
sonales con fines de defensa nacional o seguridad publica por las fuerzas armadas,
fuerzas de seguridad u organismos policiales o de inteligencia®.

Laley 25.326 en su capitulo Il establece los principios generales en materia de
proteccion y tratamiento de datos personales. En primer lugar esta el principio de
licitud® para la formacidon de archivos de datos. En segundo lugar, se encuentra
la calidad de datos®®, entendido como el que la recoleccion de datos no puede
hacerse por medios desleales y que dichos datos deben ser ciertos y exactos, y su
almacenamiento debe permitir el derecho de acceso a su titular. En tercer lugar
se tiene el consentimiento, entendido como el que el titular debe dar un consenti-
miento libre®, expreso e informado sobre el tratamiento de sus datos. Se consagra
como cuarto principio el de la informacion® en el sentido de que se debe informar
a los titulares para qué seran tratados los datos y quiénes seran sus destinatarios.

Dentro de los deberes del responsable del tratamiento de datos personales se
destacan los de confidencialidad y de garantizar la seguridad de la informacion
contenida en las bases de datos.

El acceso a la informacion publica se encuentra consagrado en la ley 27.275.
Esta ley es aplicable a la administracion publica nacional, es decir, a todos los
organos de la administracion central al igual que los organismos descentralizados;
por lo que indudablemente involucra a las entidades responsables de ejercer las
funciones registrales y electorales®. No hay principios especificos consagrados
para esta ley, pero se deduce que es un desarrollo del principio de acceso a la

51 “1. Quedaran sujetos al régimen de la presente ley, los datos personales que por haberse
almacenado para fines administrativos, deban ser objeto de registro permanente en los bancos
de datos de las fuerzas armadas, fuerzas de seguridad, organismos policiales o de inteligencia; y
aquellos sobre antecedentes personales que proporcionen dichos bancos de datos a las autoridades
administrativas o judiciales que los requieran en virtud de disposiciones legales. 2. El tratamiento de
datos personales con fines de defensa nacional o seguridad pablica por parte de las fuerzas armadas,
fuerzas de seguridad, organismos policiales o inteligencia, sin consentimiento de los afectados,
queda limitado a aquellos supuestos y categoria de datos que resulten necesarios para el estricto
cumplimiento de las misiones legalmente asignadas a aquellos para la defensa nacional, la seguridad
publica o para la represion de los delitos. Los archivos, en tales casos, deberan ser especificos y
establecidos al efecto, debiendo clasificarse por categorias, en funcién de su grado de fiabilidad. 3.
Los datos personales registrados con fines policiales se cancelaran cuando no sean necesarios para
las averiguaciones que motivaron su almacenamiento”. Constitucion Nacional, art. 23.

52 Republica Argentina, ley 25.326, art. 3°.
%3 Republica Argentina, ley 25.326, art. 4°.
5 Republica Argentina, ley 25.326, art. 5°.
% Republica Argentina, ley 25.326, art. 6°.
% Republica Argentina, ley 27275, art. 7°.
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informacion, gratuidad y publicidad. El Gnico deber que se encuentra en la ley
es el del suministro de informaciéon cuidando la confidencialidad y la licitud del
tratamiento de los datos personales que integran la base de datos.

Para la funcion registral, Argentina tiene un Registro Nacional de las Personas
(RENAPER) el cual es un organismo autarquico y descentralizado que es depen-
diente del Ministerio del Interior, Obras Publicas y Vivienda, por conducto de
la Secretaria del Interior®”. Por otra parte, la funcion electoral esta a cargo de la
Cémara Nacional Electoral, que cuenta con facultades registrales, reglamentarias,
operativas y de fiscalizacion del Registro Nacional de Electores®.

No existe una regulacion especifica para entidades con funciones registrales y
electorales debido a que estas se someten a la ley general de proteccion de datos
personales y a la de acceso a la informacion publica.

De la autoridad de proteccién de datos personales, el tratamiento de datos en
el sector publico y el principio de responsabilidad demostrada. La Agencia de
Acceso a la Informacion Publica es la encargada de supervisar que se cumplan las
disposiciones contenidas en la Ley de Proteccion de Datos, en la Ley de Acceso
a la Informacion, y en la Ley del Registro No Llame.

Dentro de las instrucciones que ha emitido dicha agencia para el tratamiento de
datos del sector publico vale la pena resaltar el Formulario FM-P mediante la cual
se modifica la inscripcion de tratamientos de datos personales de entes publicos
estatales y no estatales.

Respecto de la funcion registral y electoral, en materia de proteccion de datos
personales no hay mayor desarrollo por parte de la autoridad.

En cuanto al principio de responsabilidad demostrada, la Agencia cred una guia
de buenas practicas en politicas de privacidad para el ambito publico con claras
instrucciones sobre el principio de responsabilidad demostrada®. Su ambito de
aplicacion comprende a todas las entidades publicas. Adicionalmente, se basa en
los siguientes principios: calidad, no automaticidad, datos sensibles, consentimiento
y publicidad. Los deberes que tiene el responsable de la base de datos son los de
inscripcidn, seguridad, secreto y respuesta conforme a lo establecido en la guia.

" Ministerio del Interior, Obras Publicas y Vivienda, Presidencia de la Nacion. “Registro Na-
cional de las Personas” Web. 15 Feb 2018. <http://www.mininterior.gov.ar/renaper/renaper.php>

% Camara Nacional Electoral “Competencia de la Camara Nacional Electoral” Web. 15 Feb
2018. <https://www.electoral.gov.ar/cne_competencia.php#competencia>

% Direccion Nacional de Proteccion de Datos Personales. Guia de Buenas Préacticas en Politicas
de Privacidad para las Bases de Datos del Ambito Publico. BS, As, 22/8/2008. Puede consultarse
en: <http://www.informaticalegal.com.ar/2008/08/22/disposicion-no-72008-direccion-nacional-
de-proteccion-de-datos-personales-guia-de-buenas-practicas-en-politicas-de-privacidad-para-las-
bases-de-datos-del-ambito-publico/>
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Adicionalmente, desde el afio 2016 se han presentado propuestas sobre la ne-
cesidad de reformar la ley argentina vigente. En la version pablica mas reciente
del anteproyecto de ley publicada en la pagina web de la Agencia de Acceso a la
Informacion Pablica® se incorpora el principio de responsabilidad demostrada con
el nombre de responsabilidad proactiva. El articulo 10 de dicho documento dice
lo siguiente: “Principio de responsabilidad proactiva. El responsable o encargado
del tratamiento debe adoptar las medidas técnicas y organizativas apropiadas a fin
de garantizar un tratamiento adecuado de los datos personales y el cumplimiento de
las obligaciones dispuestas por la presente ley, y que le permitan demostrar a la
autoridad de control su efectiva implementacion.”

Posteriormente, en el articulo 37 del anteproyecto se sugieren las siguientes
medidas de cumplimiento de la responsabilidad proactiva, la cuales “deben ser
proporcionales a las modalidades y finalidades del tratamiento de datos, su con-
texto, el tipo y categoria de datos tratados, y el riesgo que el referido tratamiento
pueda acarrear sobre los derechos de su titular”: .

“a) la adopcion de procesos internos para llevar adelante de manera efectiva
las medidas de responsabilidad,;

“b) la implementacion de procedimientos para atender el ejercicio de los de-
rechos por parte de los titulares de los datos;

c) la realizacion de supervisiones o auditorias, internas o externas, para con-
trolar el cumplimiento de las medidas adoptadas”®*.

Recalca el anteproyecto que las “medidas deben ser aplicadas de modo que
permitan su demostracion ante el requerimiento de la autoridad de control” €2,

B) Republica de Costa Rica

La proteccion de los datos personales se puede inferir desde el articulo 24 de
la Constitucion Politica de Costa Rica que, si bien no se refiere expresamente a
dicho derecho, hace alguna alusion al derecho a la intimidad con el cual guarda
cierta conexidad.

“Se garantiza el derecho a la intimidad, a la libertad y al secreto de las comu-
nicaciones.

5 Cfr. https://www.argentina.gob.ar/normativa/anteproyecto-de-ley-de-proteccion-de-los-datos-
personales (Gltima consulta: 29 de mayo de 2018).

61 Cfr. Republica de Argentina. Antroproyecto de ley de proteccion de datos personales -\Version
elaborada luego de analizar los aportes y comentarios recibidos, durante la consulta publica de
febrero de 2017, sobre el anteproyecto de Ley de Proteccion de los Datos Personales- . Publicada
en: https://www.argentina.gob.ar/sites/default/files/anteproyecto_reforma_ley proteccion_de_los_
datos_personales_nueva_version.pdf (Gltima consulta: mayo 29 de 2018).

% lbidem.
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”Soninviolables los documentos privados y las comunicaciones escritas, orales
o de cualquier tipo de los habitantes de la Republica. [...] .

”No produciran efectos legales, la correspondencia que fuere sustraida ni
la informacién obtenida como resultado de la intervencion ilegal de cualquier
comunicacion®.

La reglamentacion de la proteccion integral de datos personales se encuen-
tra en la ley 8968 de 7 de julio de 2011%, reglamentada por el decreto ejecutivo
40008-JP. Como en el caso de Colombia, la ley no hace distincion entre proteccion
de datos personales a entidades privadas y entidades publicas®. Por otra parte,
en lugar de consagrar la “accion de habeas data”, la denuncia es el mecanismo
idoneo mediante el cual se ponen en conocimiento de la autoridad competente
las infracciones a reglas o principios basicos en materia de proteccién de datos®.

La ley 8969 de 7 de julio de 2011 se aplica a todos los datos personales que
figuren en las bases de datos, automatizadas o manuales, de todos los organismos
publicos y privados®”. Quedan excluidas las bases de datos que tengan personas
naturales o juridicas para su uso interno, personal o doméstico, y que no sean
vendidas o comercializadas de ninguna forma®®. En Costa Rica la ley que regula
el tratamiento de datos es la ley 8968 de 2011, y no existe norma especial sobre
tratamiento de esa informacion para el sector publico.

La ley no consagra el principio de Accountability o responsabilidad demos-
trada, pero establece otro como el de autodeterminacion informativa®, el cual es
ademas un derecho fundamental que abarca un conjunto de garantias relativas al
tratamiento legitimo de datos personales. Adicionalmente, se encuentra el prin-
cipio de consentimiento informado™, el cual implica la obligacion de informar
a los titulares de la existencia de sus datos en una base de datos y que el titular
otorgue su consentimiento. En tercer lugar, se encuentra el principio de calidad

8 Republica de Costa Rica, Constitucion Politica. Web 28 Feb. <http://www.pgrweb.go.cr/scij/
Busqueda/Normativa/Normas/nrm_norma.aspx?paraml1=NRM&nValorl=1&nValor2=871&n-
Valor3=95479&strTipM=FN>

& Publicada en la Gaceta 170 de 5 septiembre 2011.

& “Esta ley sera de aplicacion a los datos personales que figuren en bases de datos automati-
zadas 0 manuales, de organismos publicos o privados, y a toda modalidad de uso posterior de estos
datos” (ley 8968, art. 2°).

% Republica de Costa Rica, ley 8968 de 7 julio 2011, de Proteccion de la Persona frente al
Tratamiento de sus Datos Personales, art. 25.

7 Republica de Costa Rica, ley 8968, art. 2° inc. 1°.
% Republica de Costa Rica, ley 8968, art. 2° inc. 2°.
% Republica de Costa Rica, ley 8968, art. 4°.
™ Republica de Costa Rica, ley 8968, art. 5°.
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de la informacion™, que va dirigido a que todos los datos estén actualizados y
sean veraces y exactos.

Son deberes del responsable del tratamiento de datos adoptar medidas técnicas
y organizativas necesarias para garantizar la seguridad de los datos personales y
asi poder evitar que personas no autorizadas tengan acceso a esas bases de datos’.
Adicionalmente, el responsable de la base de datos debe velar porque los datos
proveidos no sean alterados ni se destruyan accidental o ilicitamente. Asimismo,
tiene el deber de confidencialidad encaminado a garantizar el cumplimiento del
secreto profesional™.

Respecto de las reglas sobre acceso a la informacion publica o transparencia,
la Constitucion Politica de Costa Rica estipula que las personas deben tener libre
acceso a la informacion sobre asuntos que sean de interés publico, pero dicho pais
no cuenta con una ley que consagre el derecho al acceso a la informacion. No
obstante, existe un compromiso para establecer bases técnicas con lineamientos
minimos para el acceso a la informacion y la transparencia que, a la fecha, no se
ha traducido en ley sobre la materia’™.

El Tribunal Supremo de Elecciones (TSE) es el 6rgano encargado de cumplir
con las funciones electorales y registrales en Costa Rica, pero no hay regulacion
especifica para esta entidad en materia de tratamiento de datos personales, en
cumplimiento de su funcién registral y electoral.

La autoridad de proteccidn de datos personales, el tratamiento de datos en el
sector publico y el principio de responsabilidad demostrada. La ley 8968 de 7 de
julio de 2011 cre6 un 6rgano de desconcentracién adscrito al Ministerio de Justicia
y Paz denominado Agencia de Proteccion de Datos de los Habitantes (en adelante
“Prodhab”). Su objetivo es garantizar que a todas las personas se les respete su
derecho a la autodeterminacién informativa respecto de su persona o bienes’™.
Ademas, la Prodhab orienta al ciudadano y a las entidades publicas y privadas en
el cumplimiento de los derechos y deberes en materia de proteccion de datos’.
Asimismo, la Prodhab debe Ilevar un registro de las bases de datos reguladas por la
ley 8968. Finalmente, cabe resaltar que la agenciatiene un Director Nacional, que

" Republica de Costa Rica, ley 8968, art. 6°.

2 Republica de Costa Rica, ley 8968, art. 10.

® Republica de Costa Rica, ley 8968, art. 11.

" Gobierno Abierto. “Eje de transparencia y acceso a la informacion”. Web. 27 Feb 2018.
<http://gobiernoabierto.go.cr/eje-de-transparencia-y-acceso-a-la-informacion/>

> Agencia de Proteccion de Datos de los Habitantes Prodhab. “;Quiénes Somos? Web. 10 Feb
2018. <http://prodhab.go.cr/quienesomos/>

® Republica de Costa Rica, ley 8968, art. 16 lit. b.
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debe contar con un grado académico de licenciatura en una materia relacionada con
el objeto de su funcion y debe reconocerse su “solvencia profesional y moral””’.

La Prodhab no ha emitido instrucciones para el tratamiento de datos especifi-
camente en el sector publico, ni ha expedido lineamientos para que el TSE cumpla
su funcién registral y electoral.

El principio de responsabilidad no esta consagrado en la ley que regula los
datos personales. De igual manera, la Prodhab aln no ha expedido una guia sobre
este principio.

C) Reino de Espafa

Antes de referirnos a Espafia, es importante tener presente que en Europa la
proteccion de datos es un derecho constitucional auténomo e independiente de
otros derechos (como la privacidad). En efecto, la Carta de los Derechos Funda-
mentales de la Union Europea del afio 200078 expresa lo siguiente:

“Articulo 8°.—Proteccion de datos de caracter personal

”1. Toda persona tiene derecho a la proteccion de los datos de caracter personal
que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base
del consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos
que la conciernan y a obtener su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad inde-
pendiente.”

Esta carta tiene el mismo valor juridico que los tratados internacionales tal y
como lo establece el articulo 6.1 del Tratado de la Unidn Europea, modificado por
el Tratado de Lisboa del 13 de diciembre de 20077.

" Republica de Costa Rica, ley 8968, art. 17.
8 Publicada en el Diario Oficial de la Unién Europea, nim. C. 364, de 18/12/2000.

" El art. 6.1. del Tratado de la Unidn Europea dice lo siguiente: “1. La Unién reconoce los
derechos, libertades y principios enunciados en la Carta de los Derechos Fundamentales de la
Unidn Europea de 7 de diciembre de 2000, tal como fue adaptada el 12 de diciembre de 2007 en
Estrasburgo, la cual tendr& el mismo valor juridico que los Tratados.

”Las disposiciones de la Carta no ampliaran en modo alguno las competencias de la Unidn tal
como se definen en los Tratados.

”Los derechos, libertades y principios enunciados en la Carta se interpretaran con arreglo a las
disposiciones generales del titulo vir de la Carta por las que se rige su interpretacion y aplicacion y
teniendo debidamente en cuenta las explicaciones a que se hace referencia en la Carta, que indican
las fuentes de dichas disposiciones”.
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En Espafia, el fundamento del derecho a la proteccidn de datos personales
se encuentra consagrado en el articulo 18 de la Constitucion Nacional, el cual
establece lo siguiente:

“1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la
propia imagen.

"]
”4. Laley limitara el uso de la informatica para garantizar el honor y la intimi-
dad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”®.

Ello explica que todas las entidades pablicas deben velar por la confidencia-
lidad de la informacion.

En el citado pais, la norma sobre proteccion de datos personales es la ley orga-
nica 15 de 13 de diciembre de 19998, Esta se aplica a toda modalidad de uso de
datos personales tanto por el sector pablico como por el sector privado®, lo cual se
confirma en el articulo 2 del Real Decreto 1720/2007 que aprueba el reglamento
de la mencionada ley®. El Capitulo I de la ley se ocupa de los ficheros o bases de
datos de titularidad publica y establece un sin nimero de requisitos para la crea-
cién, modificacion y supresion de dichos ficheros. Entre ellos, se tiene que para
crear, modificar o suprimir un fichero debe publicarse disposicion general en el
Boletin Oficial del Estado e indicar la finalidad, de quién se pretende obtener datos,
el procedimiento de recogida de dichos datos, todo lo que puede ejercerse sobre
derechos de acceso, al igual que las medidas de seguridad del susodicho fichero®.

La ley organica 15 de 1999 contiene un articulo sobre la comunicacion de
datos entre administraciones publicas. Dice la norma que los datos personales
recogidos por una administracion pablica para desempefiar sus funciones no seran
comunicados a otras para el ejercicio de competencias diferentes. Hace salvedad
de que se podra hacer si los datos se van a tratar para fines historicos, estadisticos
y cientificos®.

8 Reino de Espafia, Constitucion Politica, art. 18. Web 27 Feb 2018. <http://www.agpd.es/
portalwebAGPD/canaldocumentacion/legislacion/estatal/common/pdfs/Constitucion_es.pdf>

8 Reino de Espafia, ley organica 15 de 1999, de 13 de diciembre, de Proteccion de Datos de Ca-
racter Personal, Jefatura del Estado, BOE num. 298 de 14 diciembre 1999, ref.: BOE-A-1999-23750.

82 Reino de Espafia, ley organica 15 1999, art. 2°.

8 Cfr. Reino de Esparfia. Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la ley orgéanica 15/1999, de 13 de diciembre, de proteccion de datos
de carécter personal. El texto oficial se puede consultar en el Boletin Oficial del Estado (BOE) en:
https://www.boe.es/buscar/act.php?id=BOE-A-2008-979

8 Reino de Espafia, ley organica 15 1999, art. 20.

8 Reino de Espafia, ley organica 15 de 1999, art. 21.
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La ley orgéanica 15 de 1999 se aplica al tratamiento de datos personales tanto
en el sector publico como en el sector privado®. Sin embargo, no sera aplicable
cuando se trate de bases de datos que conservan personas naturales en ejercicio
de sus actividades personales o domésticas®”. De igual manera, no se aplicara
cuando se trata de bases de datos sometidas a las normas sobre proteccién de ma-
teria clasificada®® o cuando son ficheros establecidos para realizar investigacion
de terrorismo y delincuencia organizada®. Por Gltimo, tanto las bases de datos
reguladas por la legislacion del régimen electoral como lo derivado del registro
civil, se rige por sus disposiciones especificas y por lo que especialmente prevea la
ley 15 de 1999 para estas®.

Laley 15 en su Titulo 11, establece los principios generales en materia de pro-
teccion y tratamiento de datos personales. En primer lugar se menciona el prin-
cipio de calidad de datos®, entendido como aquel segtn el cual la recoleccion de
datos no puede hacerse por medios desleales y dichos datos deben ser ciertos y
exactos, y su almacenamiento debe permitir el derecho de acceso a su titular. En
segundo lugar, el consentimiento que el titular debe dar ha de ser libre®, expreso
e informado sobre el tratamiento de sus datos. Se consagra como cuarto principio
el de la informacion en el sentido de que se debe informar a los titulares para qué
seran tratados los datos y quiénes seran sus destinatarios. No obstante, la ley no
contiene expresamente el principio de responsabilidad demostrada.

Los responsables del tratamiento de datos personales, por su parte, deben
garantizar su seguridad mediante la adopcion de medidas técnicas y organizativas
necesarias para evitar “laalteracion, pérdida, tratamiento o acceso no autorizado”®?
a las bases de datos. Asimismo, tales responsables tienen un deber de secreto
profesional®.

En el régimen juridico espafiol no hay norma que regule expresamente el tra-
tamiento de datos personales en el sector publico. Sin embargo, la ley organica 15
de 1999, incluye un Titulo sobre disposiciones sectoriales, cuyo capitulo 1% trata

% Reino de Espafia, ley organica 15 de 1999, art. 2 num. 1

8" Reino de Espafia, ley organica 15 de 1999, art. 2 num. 2 lit. a).

8 Reino de Espafia, ley organica 15 de 1999, art. 2 num. 2 lit. b).

% Reino de Espafia, ley organica 15 de 1999, art. 2 num. 2 lit. ¢ ).

% Reino de Espafa, ley organica 15 de 1999, art. 2 num. 3 lits. a) y d).
%1 Reino de Espafia, ley organica 15 de 1999, art. 5°.

%2 Reino de Espafia, ley organica 15 de 1999, art. 6°.

% Reino de Espafa, ley organica 15 de 1999, art. 9°.

% Reino de Espafia, ley organica 15 de 1999, art. 10.

% Reino de Espafia, ley organica 15 de 1999, Titulo IV: Disposiciones Sectoriales, Capitulo 1:
Ficheros de titularidad publica.



80 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

de los ficheros de titularidad publica. En este capitulo se encuentran las disposi-
ciones con respecto a la creacion, modificacion y supresion de bases de datos de
las administraciones publicas®. lgualmente, existe un articulo sobre como debe
realizarse la comunicacion de datos entre administraciones publicas®.

La ley 19 de 2013, por su parte, regula todo el tema de transparencia, el ac-
ceso a la informacion publica y el buen gobierno. Dicha norma se aplica a las
administraciones publicas, que son los organismos y entidades consagrados en
el articulo 2, dentro de las cuales se infiere estan aquellas que ejercen funciones
registrales y electorales.

Dentro de los principios consagrados en la ley 19 de 2013 los de transparencia
y publicidad®®. Hace salvedad la norma que si existe ley especial donde el prin-
cipio de publicidad sea més amplio, esta primaré. Por otra parte, son principios
técnicos a los que debe adecuarse el portal de la transparencia los de accesibilidad,
interoperabilidad y reutilizacion®.

De lanorma se puede inferir que los deberes de las entidades estan intimamente
relacionados con la publicidad activa'®, razén por la cual las administraciones
publicas deben publicar informacion de relevancia juridica, presupuestaria, esta-
distica, institucional, organizativa y de planificacion'®. Adicionalmente, existe

% Reino de Espafia, ley organica 15 de 1999, art. 20.
9 Reino de Espafia, ley organica 15 de 1999, art. 21.

% Reino de Espafia, ley orgénica 15 de 1999, art. 5% “1. Los sujetos enumerados en el articulo
2.1 publicaran de forma periddica y actualizada la informacion cuyo conocimiento sea relevante
para garantizar la transparencia de su actividad relacionada con el funcionamiento y control de la
actuacion publica [...] 3. Seran de aplicacion, en su caso, los limites al derecho de acceso a la infor-
macion publica previstos en el articulo 14y, especialmente, el derivado de la proteccion de datos de
caracter personal, regulado en el articulo 15. Aeste respecto, cuando la informacion contuviera datos
especialmente protegidos, la publicidad s6lo se llevara a cabo previa disociacion de los mismos”.

% Ley 19 de 9 diciembre 2013, art. 11:

“a. Accesibilidad: se proporcionara informacion estructurada sobre los documentos y recursos
de informacion con vistas a facilitar la identificacion y busqueda de la informacion.

”b. Interoperabilidad: la informacion publicada sera conforme al Esquema Nacional de Inte-
roperabilidad, aprobado por el real decreto 4/2010, de 8 enero, asi como a las normas técnicas de
interoperabilidad

”’c. Reutilizacion: se fomentara que la informacion sea publicada en formatos que permitan su
reutilizacion, de acuerdo con lo previsto en la Ley 37/2007, de 16 de noviembre, sobre reutilizacion
de la informacion del sector pablico y en su normativa de desarrollo”.

100 ] ey 19 de 9 diciembre 2013, Capitulo 2. “Se entiende por publicidad activa el proveer
informacidn institucional, organizativa y de planificacion, en materia de transparencia y publi-
cidad relativa a su funcion. Adicionalmente, también se entiende que debe incluirse informacion
de relevancia juridica como son las directrices, instrucciones, acuerdos, circulares, o respuestas a
consultas que tengan efectos juridicos”.

101 | ey 19 de 9 2013 arts. 6°, 7°, y 8°.
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otro blogque de deberes relacionado con la transparencia para lo cual se ordena la
creacion de un portal de la transparencial®.

Reglas especiales sobre tratamiento de datos para entidades con funciones
registrales y electorales. En Espafia, la funcion registral y electoral se somete a
sus normas y a lo especialmente previsto en la ley organica 15 de 1999. Paracello,
la Oficina Central del Registro Civil'®, a quien corresponde la funcion registral,
debe tener en cuenta lo establecido en la ley 20 de 2011 Ley del Registro Civil.
Por otro lado, la Junta Electoral Central, a quien corresponde ejercer la funcion
electoral, debe tener en cuenta lo establecido en la ley organica 5 de 1985, que con-
tiene todo el régimen electoral.

Respecto de las funciones registrales, laley 20 del 2011 consolida todo lo refe-
rente al registro civil, base de datos Unica con universalidad de acceso'®. Lo pri-
mero que vale la pena resaltar es que el registro civil es electronico y se encuentra
en una base de datos Unica cuya estructura y funcionamiento son responsabilidad
y competencia del Ministerio de Justicia'®. Esta base de datos puede ser accedida
por todas las administraciones y funcionarios publicos, mediante un procedimiento
electronico que debe surtir ciertos requisitos y prescripciones técnicas'®.

A pesar de esto, por expresa remision, las disposiciones aplicable al registro
civil en cuanto a seguridad de los datos personales son las encontradas en la ley
organica 15 de 19997,

El registro civil tiene una serie de principios de funcionamiento, entre los cua-
les se encuentran los de legalidad®®, oficialidad!® y publicidad'®. No hay nada

102] ey 19 de 9 diciembre 2013, art. 10 “La Administracion General del Estado desarrollara
un portal de transparencia, dependiente del Ministerio de la Presidencia, que facilitara el acceso
de los ciudadanos a toda la informacion a la que se refieren los articulos anteriores relativa a su
ambito de actuacion”.

103 Reino de Espafia, ley 20 de 21 julio 2011, Ley del Registro Civil, art. 2°.

104 Reino de Espafia, ley 20 de 2011, Preambulo I11.

105 Reino de Espafia, ley 20 de 2011, art. 3 num. 2.

106 Reino de Espafia, ley 20 de 2011, art. 8 num. 2.

07 Reino de Espafia, | ey 20 de 2011, art. 3 num. 3.

108 Reino de Espafia, ley 20 de 2011, art. 13: “Los encargados del registro civil comprobaran
de oficio la realidad y legalidad de los hechos y actos cuya inscripcion se pretende, segun resulte de
los documentos que los acrediten y certifiquen, examinando en todo caso la legalidad y exactitud
de dichos documentos”.

109 Reino de Espafia, ley 20 de 2011, art. 14: “Los encargados del registro civil deberan practicar la
inscripcion oportuna cuando tengan en su poder los titulos necesarios. Las personas fisicas y juridicas
y los organismos e instituciones publicas que estén obligados a promover las inscripciones facilitaran
a los encargados del registro civil los datos e informacion necesarios para la practica de aquellas”.

110 Reino de Espafia, ley 20 de 2011, art. 15.

“1. Los ciudadanos tendran libre acceso a los datos que figuren en su registro individual.
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explicito sobre el principio de responsabilidad demostrada. No se consagran
deberes especiales con respecto a la proteccion de datos en el registro civil, solo
se consagran deberes de los individuos ante el registro civil*'.

Respecto de las funciones electorales, la ley organica 5 de 1985 sobre el régimen
electoral general de Espafia regula el acceso a los datos censales en la Seccién 1V.
En primer lugar, establece que sera por real decreto como se regularan los datos
personales de los electores, requeridos para inscribirse en el censo electoral*'?,
Adicionalmente, establece que la Gnica manera de obtener informacién particu-
larizada sobre el censo electoral es mediante orden judicial. Sin embargo, hace la
aclaracion de que la Oficina del Censo Electoral puede facilitar datos estadisticos
siempre y cuando no revelen circunstancias personales de los electorest®.

En materia de datos personales, se permite que los representantes de cada
candidatura obtengan una copia del censo del distrito que les corresponde. Esto
debe entregarse con un soporte apto para que el tratamiento informatico sea el
adecuado™™.

La funcion electoral también esté desarrollada en el real decreto 1799 de 2003
en el que se regula el contenido de las listas electorales y las copias del censo
electoral. En este decreto se encuentra lo relacionado al contenido de las listas de
votacion, a aquello que es necesario para que un ciudadano consulte sus datos, y
las personas que estan excluidas en las copias del censo electoral. Sin embargo,
no se hace mayor mencion al tratamiento de datos personales.

De la autoridad de proteccion de datos personales, el tratamiento de datos en
el sector publico y el principio de responsabilidad demostrada.La autoridad de
tratamiento de datos personales en Espafia es la Agencia de Proteccion de Datos.
Cuenta con un 6rgano denominado el Registro General de Proteccion de Datos™®.
En dicho registro se tiene conocimiento de los datos personales que estan siendo
tratados, la finalidad de dicho tratamiento, y la identificacion de la autoridad que

2. Elregistro civil es publico. Las administraciones y funcionarios publicos, para el desempefio
de sus funciones y bajo su responsabilidad, podran acceder a los datos contenidos en el registro civil”.

111 Reino de Espafia, ley 20 de 2011, cap. 2.

112 Reino de Espafia, ley organica 5 de 1985, art. 41 num. 1.

113 Reino de Espafia, ley orgéanica 5 de 1985, art. 41 num. 3: “No obstante, la Oficina del Censo
Electoral puede facilitar datos estadisticos que no revelen circunstancias personales de los electores”.

14 Reino de Espafia, ley organica 5 de 1985, art. 41 num. 5: “Los representantes de cada can-
didatura pueden obtener, el dia de la proclamacion de candidatos, una copia del censo del distrito
correspondiente, en soporte apto para su tratamiento informatico. Alternativamente los representantes
generales pueden obtener, en las mismas condiciones, una copia del censo vigente de los distritos
donde su partido, federacién o coalicidn presente candidaturas”.

115 Reino de Espafia, ley organica 15 de 1999, art. 39.
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hace uso de dichos datos. En pro del derecho de acceso, el registro es de consulta
publicay gratuita''®. La ley establece que tanto las bases de datos de entidades pu-
blicas como las de entidades privadas son objeto de inscripcion en el registro.

Dentro de las recomendaciones de la Agencia de Proteccion de Datos no se
encuentran instrucciones para el cumplimiento de la funcién registral o electoral.

En cuanto al principio de responsabilidad demostrada, la autoridad publico
un articulo sobre el enfoque de riesgos en el reglamento de proteccion de datos
donde establece las siguientes fases para implantar una politica de riesgos: a) co-
municacion, b) contexto, c) identificar riesgos, d) analizar y evaluar el riesgo, e)
gestionar el riesgo, y f) hacer seguimiento del riesgo*’. Esto con el fin de que los
responsables del tratamiento de datos personales estén en condiciones de demostrar
la licitud del tratamiento de dichos datos.

D) Estados Unidos Mexicanos

Las reformas constitucionales recientes en los Estados Unidos Mexicanos'®
no solo otorgan status especial a los datos personales como informacion constitu-
cionalmente protegida sino que, entre otros, consagran explicitamente el derecho
a la proteccion de los datos personales y establecen los derechos ARCO® como
nucleo fundamental de dicho derecho.

En efecto, mediante la reforma constitucional de 2007 se incorporaron los
datos personales como categoria de informacion de peculiar relevancia constitu-
cional y se consagraron los derechos de acceso y rectificacion de los datos, los
cuales forman parte de los derechos ARCO. Dos afios después, con la reforma de
20092, no solo se creo el derecho constitucional a la “proteccion de datos perso-

116 Reino de Espafia, ley organica 15 de 1999, art. 14.

17 Agencia Espafiola de Proteccion de Datos, 15 noviembre 2017. “El enfoque de riesgos en el
Reglamento de Proteccion de Datos”. Web. 27 Feb 2018. <https://www.agpd.es/blog/el-enfoque-
de-riesgos-en-el-reglamento-general-de-proteccion-de-datos-ides-idPhp.php>

118 Sobre este aspecto y la proteccion de datos personales en México, consultese, entre otros: Xi-
MENA PUENTE DE LA MOR4,. “Proteccion de datos personales en México ante del modelo norteamericano
y el europeo”, en Derecho & TIC 10.0, GECTI, Bogota, Edit. Temis y Ediciones Uniandes, 2011,

119 E] Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Par-
ticulares de 21 diciembre 2012, establece que los “Derechos ARCO” son los derechos de “acceso,
rectificacion, cancelacion y oposicion”.

120 Esta reforma constitucional fue publicada el 20 de julio de 2007 en el Diario Oficial de la
Federacion y desde ese entonces entrd en vigencia el “decreto por el cual se adiciona un segundo
parrafo con siete fracciones al articulo 6 de la Constitucién Politica de los Estados Unidos de
México”. En las partes Il y Il se incluyeron disposiciones atinentes a los datos personales junto
con su acceso Yy rectificacion.

121 E] 1° de junio de 2009 se publicd en el Diario Oficial de la Federacion el “Decreto por el
que se adiciona un segundo parrafo, recorriendo los subsecuentes en su orden, al articulo 16 de la
Constitucion Politica de los Estados Unidos Mexicanos”, de 21 de abril de 2009.
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nales” sino que se incluyeron explicitamente los derechos ARCO al ordenar en el
articulo 16 que las personas tienen derecho al “acceso, rectificacion y cancelacion
de los mismos, asi como a manifestar su oposicion en los términos que fije la
ley”. Adicionalmente, en ese articulo se establecieron la seguridad nacional, las
disposiciones de orden publico, la proteccién de los derechos de los terceros, la
seguridad y la salud publica como motivos constitucionalmente validos para que
mediante ley y de forma excepcional se limiten “los principios que rijan el trata-
miento de datos”.

La Constitucién mexicana dice lo siguiente:
“Articulo 16. [...]

”Toda persona tiene derecho a la proteccion de sus datos personales, al acceso,
rectificacion y cancelacion de los mismos, asi como a manifestar su oposicion, en
los términos que fije la ley, la cual establecera los supuestos de excepcién a los
principios que rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para proteger los
derechos de terceros”.

Con esto no solo se le da a los derechos ARCO importancia del mas alto ni-
vel jerarquico en el ordenamiento juridico mexicano sino que ellos forman parte
del @ambito medular del derecho de la proteccion de los datos personales. Asi las
cosas, en nuestra opinion, los derechos de acceso, rectificacion, cancelacion y
oposicion (ARCO) forman parte del nucleo esencial del derecho constitucional
de la proteccion de datos porque sin la posibilidad para que la persona ejerza esas
cuatro facultades careceria de efectividad el precitado derecho. En este sentido,
y refiriéndose al caso espafiol, el doctor ANtonio Troncos REiGapa ha precisado
que los derechos de acceso, rectificacidn, cancelacion y oposicién “forman parte,
como lo ha determinado la jurisprudencia constitucional, del contenido esencial
del derecho fundamental a la proteccién de datos personales a la luz de la opinion
generalmente admitida de lo que este derecho significa—sin los cuales este derecho
no es reconocible como perteneciente a su tipo previo— Yy sin cuyo ejercicio los
intereses juridicos que dan vida a este derecho resultan desprotegidos™*?,

Aprincipios de 2017, en Estados Unidos Mexicanos se expidio la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Notese
que se hace expresa mencion de que en el &mbito federal, estatal y municipal son
sujetos obligados por la Ley “cualquier autoridad, entidad, érgano y organismo de
los poderes ejecutivo, legislativo y judicial, drganos autonomos, partidos politicos,

122 AnToNTO TRONCOSO REIGADA, La proteccion de datos personales. En busca del equilibrio,
Valencia, Tirant lo Blanch, 2006, pag. 548.
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fideicomisos y fondos publicos”?%. En este sentido, los particulares, sean perso-
nas naturales o juridicas, no se someten a esta Ley sino a las disposiciones de la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares®?,

El articulo 4 de la citada ley establece que se aplica a cualquier tratamiento de
datos personales. Siendo asi, no hace distincién entre soportes fisicos y electrénicos.
De igual manera, no discrimina entre la forma y modalidad de la creacion de la
base de datos; el tipo de soporte que tiene; ni su procesamiento, almacenamiento,
y organizacion'?.

En el capitulo 1*?® del Titulo segundo de la mencionada ley, se encuentran
consagrados un conjunto de principios que el responsable del tratamiento debe
cumplir cuando recolecta, almacena, usa, circula o realiza cualquier actividad con
datos personales, a saber: principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de
datos personales.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados incorporé los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales. Estos principios son consistentes con los que internacionalmente se
han desarrollado durante varias décadas.

El capitulo 1*#" del Titulo segundo de la ley enuncia un conjunto de principios
que el responsable del tratamiento debe cumplir cuando recolecta, almacena, usa,
circula o realiza cualquier actividad con datos personales. Los siguientes son los
principales aspectos de dichos preceptos:

El principio de licitud (art. 17) exige a los responsables que el tratamiento de
los datos personales lo realicen observando lo que ordena la ley. De esta forma se

128 Estados Unidos Mexicanos, Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados DOF 26-01-2017, art. 1°inc. 5% “Son sujetos obligados por esta ley, en el ambito
federal, estatal y municipal, cualquier autoridad, entidad, 6rgano y organismo de los poderes ejecu-
tivo, legislativo y judicial, 6rganos auténomos, partidos politicos, fideicomisos y fondos publicos”.

124 Estados Unidos Mexicanos, Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados DOF 26-01-2017, Articulo 1 Inc. 7 “En todos los demas supuestos diferentes a
los mencionados en el parrafo anterior, las personas fisicas y morales se sujetaran a lo previso en la
Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares”

125 Estados Unidos Mexicanos, Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados DOF 26-01-2017, art. 4°: “La presente ley sera aplicable a cualquier tratamiento
de datos personales que obren en soportes fisicos o electrénicos, con independencia de la forma o
modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion”.

126 Estados Unidos Mexicanos, Ley General de Proteccién de Datos Personales en Posesion de
Sujetos Obligados, arts. 16 al 30.

127 1hidem.
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busca que el tratamiento de datos personales no se efectlie de manera caprichosa o
arbitraria, sino objetiva y respetando el Estado de derecho, el cual es un elemento
esencial de la democracia. Este principio pone de presente que el tratamiento de
datos es una actividad reglada con facultades o atribuciones limitadas o definidas
en la ley. Por lo tanto, no puede hacerse de cualquier forma sino de la manera
que lo indica la ley.

El principio de finalidad (art. 18) busca que el tratamiento tenga como objetivo
larealizacion de “finalidades concretas, licitas, explicitas y legitimas, relacionadas
con las atribuciones que la normatividad aplicable les confiera”. Asi, quien trate
datos no puede usarlos para cualquier prop6sito sino para aquellas establecidas en
el aviso de privacidad, salvo que “cuente con atribuciones conferidas en la ley y
medie el consentimiento del titular”, situacién en la cual excepcionalmente podra
tratar los datos para otras finalidades.

El linea con lo anterior, el articulo 25 (principio de proporcionalidad), ordena
que solo se pueden tratar los “datos personales que resulten adecuados, relevantes
y estrictamente necesarios para la finalidad que justifica su tratamiento”. Median-
te el principio de lealtad se proscribe el tratamiento engafioso de la informacién
sobre las personas. Por eso, entre otras, el articulo 19 ordena que “el responsable
no debera obtener y tratar datos personales, a través de medios engafiosos o frau-
dulentos, privilegiando la proteccion de los intereses del titular y la expectativa
razonable de privacidad”.

La ley define el consentimiento como la ““manifestacion de la voluntad libre,
especifica e informada del titular de los datos mediante la cual se efectta el tra-
tamiento de los mismos” (art. 2°) y precisa que este sera “libre” cuando no “medie
error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad
del titular”, “especifico” cuando las finalidades sean “concretas, licitas, explicitas
y legitimas que justifiquen el tratamiento” e “informado” cuando el “titular tenga
conocimiento del aviso de privacidad previo al tratamiento a que seran sometidos
sus datos personales” (art. 20). Ademas, ordena que el consentimiento puede ser
expreso o tacito, indicando que es tacito “cuando habiéndose puesto a disposicion
del titular el aviso de privacidad, éste no manifieste su voluntad en sentido contra-
rio” (art. 21). El concepto, la obligatoriedad del uso de los avisos de privacidad y
su contenido fueron regulados principalmente en los articulos 3y 26 a 28 de la ley.

El articulo 23 (principio de calidad) exige que los datos personales sean vera-
ces, exactos, completos, correctos y actualizados. Le corresponde al responsable
adoptar medidas para que ello sea asi. En suma, la informacion de calidad es una
condicién para el debido tratamiento de los datos y de ella dependen algunos dere-
chos de las personas como su buen nombre o que las decisiones que se adopten con
fundamento en los datos personales sean correctas, pertinentes o apropiadas. No
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debe perderse de vista que la informacion es, por excelencia, una herramienta para
tomar decisiones. Si no se logra mantener sistemas de informacion de calidad, las
organizaciones deben reflexionar si tienen “bases de datos o basureros de datos”.

La redaccion del principio confiere espacio importante a la vigencia del dato
de manera que se deje de tratar informacion que ya no es necesaria para cumplir
las finalidades previstas en el aviso de privacidad. En estos casos, los datos “de-
beran ser suprimidos, previo bloqueo en su caso, y una vez que concluya el plazo
de conservacion de los mismos”. Estos plazos de conservacion estan vinculados
a la finalidad del tratamiento o las exigencias legales. En ese sentido, la parte
final del articulo 23 sefiala que “los plazos de conservacion de los datos persona-
les no deberan exceder aquellos que sean necesarios para el cumplimiento de las
finalidades que justificaron su tratamiento, y deberan atender a las disposiciones
aplicables en la materia de que se trate y considerar los aspectos administrativos,
contables, fiscales, juridicos e historicos de los datos personales”.

Para cumplir lo anterior, el articulo 24 ordena al responsable “establecer y do-
cumentar los procedimientos para la conservacion y, en su caso, bloqueo y su-
presion de los datos personales que lleve a cabo”. En estos casos, continla la
norma, “el responsable debera incluir mecanismos que le permitan cumplir con
los plazos fijados para la supresion de los datos personales, asi como para realizar
una revision periodica sobre la necesidad de conservar los datos personales”.

Con el principio de informacion se busca que el titular tenga conocimiento de
los principales aspectos que regiran el tratamiento de sus datos personales. En
ese sentido, el articulo 26 ordena al responsable “informar al titular, a través del
aviso de privacidad, la existencia y caracteristicas principales del tratamiento al
que seran sometidos sus datos personales, a fin de que pueda tomar decisiones
informadas al respecto”.

El aviso de privacidad, como se observa, se constituye en el mecanismo
para informar al titular los aspectos indicados. Por eso, la norma es enfatica
en exigir que dichos avisos cumplan algunos requerimientos: (i) estar redacta-
dosy estructurados de manera clara y sencilla para que puedan ser entendidos por
el titular; (ii) contener cierta informacion indicada en los articulos 27 y 28?8 seglin

128 E| art. 27 dice lo siguiente: “El aviso de privacidad a que se refiere el articulo 3, fraccion 11,
se pondra a disposicion del titular en dos modalidades: simplificado e integral. El aviso simplificado
debera contener la siguiente informacion:

”]. La denominacion del responsable;

”11. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquellas que requieran el consentimiento del titular;

”111. Cuando se realicen transferencias de datos personales que requieran consentimiento, se
debera informar:
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se trate del aviso de privacidad simplificado o integral respectivamente, y (iii) ser
difundido por los medios electrénicos y fisicos con que cuente el responsable.

Finalmente, el principio de responsabilidad pone de presente que el reto de
la ley es su cumplimiento real y efectivo. Por eso, los articulos 29 y 30 de la ley
envian un mensaje contundente a los sujetos obligados, ordenandoles que adopten
medidas de buen gobierno corporativo de datos, que garanticen que los principios
de la ley y sus demas disposiciones se cumplan en la préctica.

La ley indica en el articulo 30 las acciones bésicas que el sujeto obligado
debe adelantar para implantar el principio de responsabilidad, ordenandose que
(i) destinen recursos para cumplir los programas de gestion de datos; (ii) elaboren
politicas y programas de proteccion de datos de caracter obligatorio en cada sujeto
obligado; (iii) capaciten permanentemente a los funcionarios para consolidar una
cultura de tratamiento responsable de datos personales; (iv) revisen periédicamente
las medidas de seguridad; (v) pongan en practica procesos de control interno y
externo respecto de las politicas y los programas de proteccion de datos; (vi) ha-
biliten herramientas y administren procesos para atender consultas y reclamos de
los titulares; (vii) desarrollen el principio de proteccién de datos desde el disefio
y por defecto en todas las gestiones o procesos que realice el sujeto obligado y
que implique el tratamiento de datos personales.

"a) Las autoridades, poderes, entidades, 6rganos y organismos gubernamentales de los tres
ordenes de gobierno y las personas fisicas o morales a las que se transfieren los datos personales, y

’b) Las finalidades de estas transferencias;

”1V. Los mecanismos y medios disponibles para que el titular, en su caso, pueda manifestar
Su negativa para el tratamiento de sus datos personales para finalidades y transferencias de datos
personales que requieren el consentimiento del titular, y

V. El sitio donde se podré consultar el aviso de privacidad integral”.

Art. 28. “El aviso de privacidad integral, ademas de lo dispuesto en las fracciones del articulo
anterior, al que refiere la fraccion V del articulo anterior deberd contener, al menos, la siguiente
informacion:

”’l. El domicilio del responsable;

”11.Los datos personales que serdn sometidos a tratamiento, identificando aquéllos que son
sensibles;

111, El fundamento legal que faculta al responsable para llevar a cabo el tratamiento;

”1V. Las finalidades del tratamiento para las cuales se obtienen los datos personales, distinguiendo
aquellas que requieren el consentimiento del titular;

V. Los mecanismos, medios y procedimientos disponibles para ejercer los derechos ARCO;
”VI. El domicilio de la Unidad de Transparencia, y

”VII. Los medios a través de los cuales el responsable comunicara a los titulares los cambios
al aviso de privacidad”.
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El Capitulo Il del Titulo Segundo contiene los deberes del responsable del
tratamiento de datos personales. El deber mas importante es el de seguridad,
que comprende varias dimensiones, debido a que la seguridad debe ser de ca-
racter administrativa, fisica y técnica'?, esto con el fin de que el responsable del
tratamiento de datos personales pueda garantizar que los datos no van a sufrir de
dafio, pérdida, alteracion o destruccion. Asimismo, la ley menciona los deberes
de confidencialidad, integridad y disponibilidad de la informacion*.

De otra parte, en Meéxico se expidio en 2015 la Ley General de Transparencia
y Acceso a la Informacion Publica, reglamentaria del articulo 6° de la Constitucion
Politica. Vale aclarar que son sujetos obligados todas las autoridades, entidades,
organosy organismos de los poderes ejecutivo, legislativo y judicial, al igual que los
organos autonomaos, los partidos politicos, los fideicomisos y los fondos publicos.
Como consecuencia de esto, no son sujetos obligados las personas juridicas que
no reciben recursos publicos ni ejercen actos de autoridad en el &mbito federal o
municipal y las personas naturales®!.

Todos los organismos que sean garantes del derecho de acceso a la informa-
cién deben tener en cuenta una serie de principios entre los cuales se destaca el
de transparencia®® que consiste en dar publicidad a las deliberaciones de los actos
relacionados con las atribuciones de cada organismo y dar acceso a la informacion
que generen en el desarrollo de sus funciones. También se rige dicha ley por los
principios de certeza, eficacia, imparcialidad, independencia, legalidad, maxima
publicidad, objetividad y profesionalismo®3,

129 Estados Unidos Mexicanos, Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados DOF 26-01-2017, art. 31: “Con independencia del tipo de sistema en el que
se encuentren los datos personales o el tipo de tratamiento que se efectle, el responsable debera
establecer y mantener las medidas de seguridad de caracter administrativo, fisico y técnico para
la proteccidn de los datos personales, que permitan protegerlos contra dafio, pérdida, alteracion,
destruccién o su uso, acceso o tratamiento no autorizado, asi como garantizar su confidencialidad,
integridad y disponibilidad”.

1%0 Estados Unidos Mexicanos, Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados DOF 26-01-2017, art. 31.

181 Estados Unidos Mexicanos, Ley General de Transparenciay Acceso a la Informacion Publica
DOF 04-05-2015, art. 23.

132 Estados Unidos Mexicanos, Ley General de Transparencia y Acceso a la Informacién Pa-
blica DOF 04-05-2015, art. 8° “[....] IX. Transparencia. Obligacion de los organismos garantes de
dar publicidad a las deliberaciones y actos relacionados con sus atribuciones, asi como dar acceso
a la informacion que generen”.

133 Estados Unidos Mexicanos, Ley General de Transparenciay Acceso a la Informacion Publica
DOF 04-05-2015, art. 8°. “Los organismos garantes del derecho de acceso a la informacion deberan
regir su funcionamiento de acuerdo a [sic] los siguientes principios:
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Existe deberes que los sujetos obligados deben cumplir dentro de los cuales
vale la pena resaltar los de constituir un comité de transparencia, unas unidades
de transparencia, y proporcionar capacitacion continuay especializada al personal
que forme parte de estos. Asimismo, deben proteger y resguardar la informacion
clasificada a la vez que promueven la generacién y publicacion de la informacion
en formatos abiertos y accesibles®,

En México, no hay unasola entidad que ejerza las funciones registrales y electo-
rales. Siendo ello asi, por una parte, se tiene el Instituto Nacional Electoral (INE)
que ejerce lafuncion electoral al organizar los procesos electorales en la federacion
y coadyuva en la organizacion de elecciones locales®. Por otra parte, la funcion
registral se encuentra en cabeza de la Direccidon General del Registro Civil que
es una institucion de orden publico que autoriza todos los actos y hechos relacio-
nados con el estado civil de las personas®*®. Ambas entidades deben atender a lo

”’|. Certeza. Principio que otorga seguridad y certidumbre juridica a los particulares, en virtud de
que permite conocer si las acciones de los organismos garantes son apegadas a derecho y garantiza
que los procedimientos sean completamente verificables, fidedignos y confiables;

”11. Eficacia. Obligacion de los organismos garantes para tutelar, de manera efectiva, el derecho
de acceso a la informacion;

”111. Imparcialidad. Cualidad que deben tener los organismos garantes respecto de sus actua-
ciones de ser ajenos o0 extrafios a los intereses de las partes en controversia y resolver sin favorecer
indebidamente a ninguna de ellas;

”1V. Independencia. Cualidad que deben tener los organismos garantes para actuar sin supedi-
tarse a interés, autoridad o persona alguna;

V. Legalidad. Obligacion de los organismos garantes de ajustar su actuacion, que funde y
motive sus resoluciones y actos en las normas aplicables;

V1. Méaxima publicidad. Toda la informacion en posesion de los sujetos obligados sera publica,
completa, oportunay accesible, sujetaa un claro régimen de excepciones que deberan estar definidas
y ser ademas legitimas y estrictamente necesarias en una sociedad democratica;

”VII. Objetividad. Obligacién de los organismos garantes de ajustar su actuacion a los presu-
puestos de ley que deben ser aplicados al analizar el caso en concreto y resolver todos los hechos,
prescindiendo de las consideraciones y criterios personales;

"VI1I. Profesionalismo. Los servidores publicos que laboren en los organismos garantes deberan
sujetar su actuacion a conocimientos técnicos, tedricos y metodoldgicos que garanticen un desempefio
eficiente y eficaz en el ejercicio de la funcion publica que tienen encomendada, y

”IX. Transparencia. Obligacion de los organismos garantes de dar publicidad a las deliberacio-
nes y actos relacionados con sus atribuciones, asi como dar acceso a la informacion que generen”.

13 Estados Unidos Mexicanos, Ley General de Transparenciay Acceso a la Informacion Publica
DOF 04-05-2015, art. 24.

1% Instituto Nacional Electoral. Web 7 marzo. https://www.ine.mx

1% Consejeria Juridica y de Servicios Legales. “Direccion General del Registro Civil” Web 07
marzo. <http://www.rcivil.cdmx.gob.mx>
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consagrado en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados y en la Ley General de Transparenciay Acceso a la Informacion
Publica por ser sujetos obligados.

Como ya se dijo, el INE debe cumplir con lo establecido en la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados. Adicio-
nalmente, el 15 de diciembre de 2017 se aprobo el reglamento de proteccion de
datos personales®® cuya funcién es adecuar la normativa interna a las obligaciones
previstas en la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados, deber que adquiri6 el INE en el articulo 7° transitorio de la
mencionada ley*®,

El &mbito de aplicacion del reglamento cubre todo tratamiento de datos per-
sonales que estén en soportes fisicos, electrénicos y mixtos, que se encuentren a
cargo de los sujetos obligados en el ordenamiento electoral*®*. Adicionalmente,
el reglamento tiene como guia los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad y objetividad#.

Los deberes atribuibles al responsable del tratamiento son los establecidos en la
Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados:
el de seguridad y confidencialidad®*.

Por su parte, la Direccion General del Registro Civil todavia no ha emitido el
reglamento interno para la proteccion de datos personales, pero se espera que ello
suceda antes de julio de 2018.

De la autoridad de proteccion de datos personales, el tratamiento de datos
en el sector pablico y el principio de responsabilidad demostrada. La autoridad
mexicana encargada del tratamiento de datos personales es el Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales'*? (INAI).

En materia de proteccion de datos personales para el sector publico, el INAI no
ha publicado documentos de interés, contrario a lo que ha sucedido con el sector
privado. Adicionalmente, ha difundido gran variedad de estudios en materia de
proteccion de datos, algunos de los cuales sirven como estudio para elaborar guias

187 Instituto Nacional Electoral-Consejo General- INE/CG557/2017.

138 Ademas del reglamento, el INE en su pagina web se puede consultar la Manifestacion de
Proteccién de Datos Personales del Registro Federal de Electores, que contiene una explicacion
de proteccion de datos personales para los ciudadanos que la consulten. Se puede acceder a ella en
<https://www.ine.mx/credencial/manifestacion-proteccion-datos-personales-del-registro-federal-
electores/>

1% |nstituto Nacional Electoral-Consejo General- INE/CG557/2017, art. 4°.

140 Instituto Nacional Electoral-Consejo General- INE/CG557/2017, arts. 16 a 30.

4 Instituto Nacional Electoral-Consejo General- INE/CG557/2017, arts. 31 a 36.

142 E] sitio web del INAI es: http://inicio.inai.org.mx/SitePages/ifai.aspx
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para el cumplimiento de obligaciones de proteccion de datos!*®. Sin embargo,
no hay nada concreto sobre proteccion de datos en cumplimiento de la funcién
electoral y la funcion registral.

El INAI alin no ha expedido guias sobre el principio de responsabilidad de-
mostrada, pero esta trabajando para publicarlas en 2018.

E) Republica de Peru

En Perd, la proteccion de datos personales se encuentra consagrada en el ar-
ticulo 2, numerales 5 y 6 de la Constitucional Politica:

“Toda persona tiene derecho:

”[...] 5. Asolicitar sin expresion de causa la informacién que requieray a reci-
birlade cualquier entidad publica, en el plazo legal, con el costo que suponga el pe-
dido. Se excepttan las informaciones que afectan la intimidad personal y las que
expresamente se excluyan por ley o por razones de seguridad nacional.

”El secreto bancario y la reservatributaria pueden levantarse a pedido del juez,
del Fiscal de la Nacién, o de una comision investigadora del Congreso con arreglo
a ley y siempre que se refieran al caso investigado.

6. Aque los servicios informaticos, computarizados o no, publicos o privados,
no suministren informaciones que afecten la intimidad personal y familiar”4,

De alli se deriva que las entidades deben garantizar el acceso a la informacién
y también su confidencialidad.

La ley 29.733 de 21 de junio de 2011 tiene por objeto garantizar el derecho
fundamental a la proteccion de datos, por lo cual regula la materia integramente.
Dicha ley es aplicable a los datos personales contenidos en bases de datos de la
administracion publicay de los entes privados en todo el territorio peruano'®. No
se someten al régimen previsto en la ley, los bancos de datos personales creados
por personas naturales para fines relacionados con su vida privada*® y aquellos
bancos personales que tratan datos para la defensa nacional, seguridad publica, y
desarrollo de investigaciones en materia penal**'.

1“3 INAI- Documentos de Interés. Web 7 marzo. http://inicio.inai.org.mx/SitePages/Documentos-
de-Interes.aspx?a=m4

144 Republica de Per(, Constitucion Politica, art. 6° nums. 5y 6. Web 28 febrero 2018 <http://
www4.congreso.gob.pe/ntley/Imagenes/Constitu/Cons1993.pdf>

145 Republica de Peru, ley 29.733 de 2011, Ley de proteccion de Datos Personales, art. 3°.
146 Republica de Peru, ley 29.733 de 2011, art. 3° num. 1.
147 RepUblica de Peru, ley 29.733 de 2011, art. 3° num. 2.
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El Titulo | de la ley 29.733 de 2011 se ocupa de los principios rectores. Asi,
se encuentran consagrados el principio de legalidad*, el de consentimiento'*°, el
de finalidad®®, de proporcionalidad®®*, de calidad*®?, de seguridad**®, de disposicion
de recurso®™* y de nivel de proteccién adecuado®. El principio de accountability
0 responsabilidad demostrada no se encuentra previsto en dicha ley.

El titulo IV contiene el marco normativo de las obligaciones del titular y res-
ponsable del banco de datos personales. Entre sus obligaciones se encuentran
las de efectuar el tratamiento de datos personales solo con previo consentimiento
informado, no recopilar datos mediante medios fraudulentos, actualizar la infor-
macion y suprimir y sustituirla en los casos necesarios'*®.

En Perq, la ley 29.733 de 2011 consagra el régimen de tratamiento de datos
personales en su integridad, por lo cual no hay norma especial sobre tratamiento
de datos personales para el sector publico y para el sector privado.

La ley 27.806 de 2003 es la ley de transparencia y acceso a la informacion
publica, que debe leerse en concordancia con la Directiva 1 de 2018 que contiene

148 Republica de Perd, ley 29.733 de 2011, art. 4°: “El tratamiento de los datos personales se
hace conforme a lo establecido en la ley. Se prohibe la recopilacion de los datos personales por
medios fraudulentos, desleales o ilicitos”.

19 Republica de Perd, ley 29.733 de 2011, art. 5°: “Para el tratamiento de los datos personales
debe mediar el consentimiento de su titular”.

150 Republica de Peru, ley 29.733 de 2011, art. 6°: “Los datos personales deben ser recopilados
para una finalidad determinada, explicita y licita. El tratamiento de los datos personales no debe
extenderse a otra finalidad que no haya sido la establecida de manera inequivoca como tal al momento
de su recopilacién, excluyendo los casos de actividades de valor histdrico, estadistico o cientifico
cuando se utilice un procedimiento de disociacion o anonimizacion”.

151 Republica de Perd, ley 29.733 de 2011, art. 7°: “Todo tratamiento de datos personales debe
ser adecuado, relevante y no excesivo a la finalidad para la que estos hubiesen sido recopilados”.

152 Republica de Perd, ley 29.733 de 2011, art. 8°: “Los datos personales que vayan a ser trata-
dos deben ser veraces, exactos y, en la medida de lo posible, actualizados, necesarios, pertinentes
y adecuados respecto de la finalidad para la que fueron recopilados. Deben conservarse de forma
tal que se garantice su seguridad y solo por el tiempo necesario para cumplir con la finalidad del
tratamiento”.

152 Republica de Peru, ley 29.733 de 2011, art. 9°: “El titular del banco de datos personales y el
encargado de su tratamiento deben adoptar las medidas técnicas, organizativas y legales necesarias
para garantizar la seguridad de los datos personales. Las medidas de seguridad deben ser apropiadas
y acordes con el tratamiento que se vaya a efectuar y con la categoria de datos personales de que
se trate”.

154 Republica de Perd, ley 29.733 de 2011, art. 10: “Todo titular de datos personales debe contar
con las vias administrativas o jurisdiccionales necesarias para reclamar y hacer valer sus derechos,
cuando estos sean vulnerados por el tratamiento de sus datos personales”.

15 Republica de Perq, ley 29.733 2011, art. 11.
156 Republica de Perd, ley 29.733 de 2011, art. 28.
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los lineamientos para el reporte de solicitudes de acceso a la informacion de las
entidades de la administracion publica.

En concordancia con el articulo 2°, la ley 27.806 aplicable a todas las enti-
dades de la administracién publica, que se mencionan en el articulo 1° del Titulo
Preliminar de la Ley de Procedimiento Administrativo General.

El pilar de la ley 27.806 es el principio de publicidad, el cual consagra que
toda informacion que posee el Estado es publica, salvo los casos del articulo 15
de la ley, por lo que el Estado debe adoptar medidas para garantizar y promover la
transparencia (segundo principio consagrado)®’. En el texto normativo no se men-
ciona el principio de responsabilidad demostrada de manera expresa.

Laobligacion mas importante para el Estado es la de entregar la informacion que
las personas demanden para asi darle completo alcance al principio de publicidad*s.

En Peru, la funcidn registral es competencia del Registro Nacional de Identifi-
cacion y Estado Civil (RENIEC)®*® mientras que la funcion electoral esta a cargo
de la Oficina Nacional de Procesos Electorales. No hay regulacion especifica para
estas entidades, razon por la cual se someten a lo previsto en la Ley de Proteccion
de Datos, la Ley de Transparencia y Acceso a la Informacién y la Directiva 1 de
2018. Se resalta que las entidades publicas deben remitir toda su informacion a la
Direccidn de Transparencia y Acceso a la informacion Pablica mediante formatos
especiales'®. Si no se envia el reporte anual de acceso a la informacién, este no
formara parte del reporte que la Direccion General de Transparencia, Acceso a la
Informacidén Publica y Proteccidn de Datos entrega al Congreso de la Republica
y la Contraloria General de la RepUblica adoptara las medidas pertinentes®e,

De laautoridad de proteccion de datos personales, el tratamiento de datos en el
sector pablicoy el principio de responsabilidad demostrada. La Direccion General
de Transparencia, Acceso a la Informacion Publica y Proteccién de Datos Personales
es la autoridad competente en materia de tratamiento de datos personales en Peru.

La Directiva 1 de 2018 que contiene lineamientos para desarrollar laley 27.806
a que ya hemos hecho referencia, contiene instrucciones para el Sector Publico
con respecto a los lineamientos a seguir para entregar el reporte de solicitudes
de acceso a la informacion publica. Su &mbito de aplicacion comprende todas

157 Republica de Perq, ley 27.806 de 2003, Ley de Transparencia y Acceso a la Informacion
Publica, art. 3°.
158 Republica de Perd, ley 27.806 de 2003, art. 3 num. 3.

19 Registro Nacional de Identificacion y Estado Civil. Web 18 febrero 2018 <https://www.
reniec.gob.pe/portal/intro.htm>

160 Republica de Peru, Directiva 1 de 2018, arts. 7°, 8%,y 9°.
161 Republica de Perd, Directiva 1 de 2018, art. 10.
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las entidades de la administracion pablicat®2. Vale aclarar ademas que no hay
instrucciones puntuales sobre la funcion registral y electoral.

En la actualidad no hay instrucciones sobre el principio de responsabilidad y
tampoco se encuentra una guia sobre el mismo.

F) Republica Oriental del Uruguay

El derecho a la proteccién de datos personales no esta expresamente previsto
en la Constitucién. Sin embargo, se puede afirmar que tacitamente esta compren-
dido en la Constitucién Politica en el articulo 72, que establece “la enumeracion
de derechos, deberes y garantias hechas por la Constitucion, no excluye los otros
gue son inherentes a la personalidad humana o se derivan de la forma republicana
de gobierno™3,

Laley 18.331 de 11 de agosto de 2008 regula la materia de tratamiento de datos
personales en su integridad. Dicha ley se aplica a los datos personales que hayan
sido registrados sin importar en qué soporte se hagan y si pertenecen al sector
publico o privado'®. Se exceptlan de la obligacién de cumplir la ley aquellas
bases de datos que contengan personas naturales en ejercicio de sus actividades
personales, las que tienen como objetivo garantizar la seguridad pablicay las que
estan reguladas por leyes especiales®,

El Capitulo Il contiene los principios generales, que son los siguientes: lega-
lidad, veracidad, finalidad, previo consentimiento informado, seguridad de los
datos, reserva y responsabilidad®®. En cuanto al principio de responsabilidad la

162 Republica de Pert, Ley de Procedimiento Administrativo General, art. 1°.

163 Republica Oriental del Uruguay, Constitucion Politica de 1997, Web 28 febrero <https://
parlamento.gub.uy/documentosyleyes/constitucion>

164 Republica Oriental del Uruguay, ley 18.331 del 11 de agosto de 2008, articulo 3 inc 1
165 Republica Oriental del Uruguay, Ley 18.331 de 2008, art. 3° lits. a, b y c.

186 Republica Oriental del Uruguay, Ley 18.331 de 2008, art. 5°: “Valor y fuerza. La actuacién de
los responsables de las bases de datos, tanto pablicos como privados, y, en general, de todos quienes
actien en relacion a datos personales de terceros, deberd ajustarse a los siguientes principios generales:

”A) Legalidad.

”B) Veracidad.

”C) Finalidad.

D) Previo consentimiento informado.
”E) Seguridad de los datos.

”F) Reserva.

”G) Responsabilidad.

”Dichos principios generales serviran también de criterio interpretativo para resolver las cues-
tiones que puedan suscitarse en la aplicacion de las disposiciones pertinentes”.



96 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

ley establece que “el responsable de la base de datos es responsable de la violacién
de las disposiciones de la presente ley™’.

Dicha ley no consagra un capitulo destinado a los deberes del responsable de
tratamiento de datos personales pero se entiende que deben cumplir a cabalidad
con lo establecido en los principios.

Tampoco existe una norma especial sobre tratamiento de datos personales en el
Sector Publico, pero si hay un capitulo dedicado a las bases de datos de titularidad
publica en la ley 18331 de 2008, la cual contiene indicaciones para la creacion,
modificacion o supresion de dichas bases de datos.

Laley 18.381 de 2008, por su parte, estipula el derecho de acceso a la informa-
cion pablica. Su ambito de aplicacion se extiende a todas las entidades publicas
y no establece ningun articulo que liste los principios que regiran, por lo cual se
entiende que toda la ley desarrolla el principio de acceso a la informacion.

La funcion registral y electoral en Uruguay esta a cargo de la Corte Electo-
ral. Esta Corte emite la credencial civica para ciudadanos nacionales y la carta
de ciudadania para ciudadanos extranjeros. No hay regulacion especial sobre el
tratamiento de datos personales en las funciones registrales y electorales mas alla
de las normas que se aplican a las bases de datos del sector pablico.

De la autoridad de proteccion de datos personales, el tratamiento de datos en
el sector publico y el principio de responsabilidad demostrada. La Unidad Re-
guladora de Control de datos es un 6rgano desconcentrado de la Agencia para el
Desarrollo del Gobierno de Gestién Electronica y la Sociedad de la Informacion
y del Conocimiento (AGESIC) que funge como autoridad de tratamiento de datos
personales. No hay mayor desarrollo sobre instrucciones para el cumplimiento de
la funcion registral y electoral. Tampoco existen orientaciones o directrices sobre
el principio de responsabilidad demostrada.

167 Republica Oriental del Uruguay, ley 18.331 de 2008, art. 12.
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BUENAS PRACTICAS Y RESPONSABILIDAD DEMOSTRADA
SOBRE TRATAMIENTO DE DATOS PERSONALES
EN EL CONTEXTO INTERNACIONAL

La expresion buenas practicas comunmente se refiere a experiencias que han
producido resultados positivos, demostrando su eficacia y utilidad en un contexto
concreto. Se trata de iniciativas exitosas dirigidas a mejorar lo que se hace para
satisfacer las necesidades y expectativas de los clientes, de los usuarios, de ter-
ceros, etc. Tal y como lo anota el International Bureau of Education (IBE) de la
Unesco, definir el concepto de buena préctica no es facil, pues se utiliza en varios
contextos: “Se puede considerar que las «buenas practicas» corresponden a casos
en los cuales procesos y comportamientos han obtenido resultados positivos, es
decir, que las «buenas practicas» son comparables a las “mejores practicas»”.
Otros definen una buena préactica de manera méas general, “considerandola como
un enfoque que frecuentemente es innovador, que ha sido probado y evaluado y
que tiende a tener éxito en otros contextos. Una buena préctica es lainnovacion que
permite mejorar el presente y por lo tanto es o puede ser un modelo o norma para
determinado sistema’,

Sefiala Beatriz Boza que una buena practica es “unaactividad o proceso que ha
producido destacados resultados en el manejo de una organizacion y que puede ser
replicada en otras organizaciones para mejorar la efectividad, eficiencia e innovacion
de las mismas”2. En suma, una buena practica es una experiencia que puede servir
de modelo para otras organizaciones. Estas experiencias también comprenden las
recomendaciones, guias o sugerencias que emiten algunas organizaciones.

Visto lo anterior, en este libro se entendera por buenas préacticas no solo las
experiencias que se han replicado en otras partes del mundo por ser exitosas, sino

1 Cita traducida de Anne Abdoulaye, “Conceptualisation et dissémination des bon-
nes pratiques en éducation: essai d’une approche internationale a partir d’enseignement
tirés d’un projet”, en Développement curriculaire et “bonne pratique” en éducation,
2003, PDF 324 KB (en francés). Publicado en http://www.ibe.unesco.org/Spanish/AIDS
/BPractices/BPratiques_home.htm

2 Beatriz Boza, Acceso a la informacion del Estado: marco legal y buenas préacticas, Lima,
Konrad Adenauer Stiftung, 2004, pag. 71.
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los documentos y las medidas proactivas plasmadas por diferentes autoridades de
proteccion de datos y por organizaciones dedicadas al tratamiento de proteccion
de datos.

En este sentido, a continuacién se hara un analisis del principio de responsa-
bilidad demostrada (accountability, su denominacion en inglés) en documentos
internacionales para luego tratar las eventuales mejores précticas en materia de
accountability en algunos paises (Argentina, Espafia, México, Pert y Uruguay).

1. ANALISIS DEL PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA
EN DOCUMENTOS INTERNACIONALES

El término “responsabilidad” (accountability) proviene del mundo anglosajéon?
y a pesar de las diferentes acepciones que puedan darse sobre su significado, se ha
entendido que en la proteccion de datos dicha expresion se refiere al modo como
una organizacion debe cumplir en la préctica las regulaciones sobre la materia
y a la manera como debe demostrar que lo hecho es Util, pertinente y eficiente.

A continuacion nos referiremos a los principales aspectos sobre el principio de
responsabilidad demostrada en los documentos emitidos por la Red Iberoamericana
de Proteccion de Datos (en adelante RIPD); la Unién Europea (UE); la Organi-
zacion de Estados Americanos (OEA); la Organizacion para la Cooperacion y el
Desarrollo Econdmico (OCDE); la Conferencia Internacional de Autoridades de
Proteccion de Datos y Privacidad (CIAPDP); el Foro de Cooperacién Econémica
Asia Pacifico (APEC) y la Organizacion de las Naciones Unidas ( ONU).

Este analisis tiene por propoésito extraer las principales ideas o buenas préac-
ticas que surgen de dichos documentos para tenerlos presentes en la elaboracion
del Programa Integral de Gestion de Datos Personales (en adelante PIGDP) de la
Registraduria Nacional del Estado Civil.

Se observa que los primeros documentos fueron escritos en la década de los
ochentay que posteriormente algunos fueron modificados paraampliar su contenido
e incluir la obligacion de estar en capacidad de probar que los mecanismos son
Gtiles, adecuados y eficientes. Asi las cosas, iniciaremos con una breve referencia
a las organizaciones que primero se pronunciaron sobre el tema.

A) Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE)

a) Recomendaciones OCDE de 1980. En 1980 la Organizacion para la Coo-
peracion y el Desarrollo Econémico (OCDE) incorpord el principio de responsa-
bilidad en los siguientes términos:

8 Cfr. Grupo de Trabajo de Proteccién de Datos (art. 29). Dictamen 3/2010 sobre el principio
de responsabilidad, pag. 8.
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“14. El controlador* de datos deberia ser responsable de cumplir con medidas
que den efecto a los principios establecidos anteriormente”. Como se observa,
esa disposicion no se refiere a ninguna medida en especial para materializar la
aplicacion de los principios sobre tratamiento de datos sino que deja a los respon-
sables total libertad para que adopten las herramientas que consideren adecuadas.

b) The OECD privacy framework de 2013. En 2013, mediante el documento
titulado “The OECD privacy framework™® se actualizé la guia de 1980, dejando
intactos los principios salvo el de responsabilidad el cual se desarroll6 en los tér-
minos que mencionamos a continuacion:

En primer lugar, se introdujo el concepto de los “Privacy management program-
mes” o “programas de gestion de privacidad”, que son el mecanismo operativo
por medio del cual las organizaciones implantan la proteccion de privacidad y de
los datos personales’.

En segundo lugar, en la parte I11 se introducen sugerencias para poner en prac-
tica laresponsabilidad demostrada® sefialando que el responsable deberia: (a) tener
un programa de gestion de datos; b) estar en capacidad de demostrar que dicho

4 “Controlador” equivale a “responsable” del tratamiento de datos personales.

° Cfr. Recomendacion del Consejo relativa a las directrices que rigen la proteccion de la inti-
midad y de la circulacion transfronteriza de datos personales (23 de septiembre de 1980). El texto
original se redacto en idioma inglés (Organisation for Economic Cooperation and Development.
Guidelines governing the protection of privacy and transborder flows of personal data) y el texto
del articulo dice lo siguiente: ““Accountability Principle. 14. A data controller should be accountable
for complying with measures which give effect to the principles stated above”. El texto en castellano
es traduccion libre del autor.

¢ El texto oficial puede consultarse en la pagina web de la OCDE: http://www.oecd.org/sti/
ieconomy/oecd_privacy_framework.pdf

" Cfr. OECD Privacy Guidelines (2013). En: http://www.oecd.org/internet/ieconomy/privacy-
guidelines.htm

8 El texto original en idioma inglés dice lo siguiente:

“Part three. implementing accountability.

”15.A data controller should:

a) Have in place a privacy management programme that:

”i. gives effect to these Guidelines for all personal data under its control,;

”ii. is tailored to the structure, scale, volume and sensitivity of its operations;

”iii. provides for appropriate safeguards based on privacy risk assessment;

”iv. is integrated into its governance structure and establishes internal oversight mechanisms;
”v. includes plans for responding to inquiries and incidents;

”vi. is updated in light of ongoing monitoring and periodic assessment;

”b) Be prepared to demonstrate its privacy management programme as appropriate, in par-
ticular at the request of a competent privacy enforcement authority or another entity responsible
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programa es apropiado para cumplir los principios de la OCDE, y c) notificar a
las autoridades y a los titulares de los datos sobre las fallas o brechas de seguridad
que afecten los datos personales.

Respecto del programa de gestion de datos, la OCDE establece que deben
cumplir estos requisitos:

a) Ser vinculante u obligatorio para todas las personas que estan bajo control
o trabajan para el responsable del tratamiento.

b) Tener en cuenta la estructura, escala o tamarfio, volumen y sensibilidad de
sus operaciones o actividades.

c) Proporcionar medidas apropiadas teniendo en cuenta los riesgos asociados
al tratamiento de datos personales.

d) Estar integrado a la estructura de gobierno del responsable.

e) Establecer mecanismos internos de supervision.

f) Incluir planes de respuesta a solicitudes de los titulares de los datos o frente
a incidentes (de seguridad, por ejemplo).

g) Ser objeto de actualizacion, monitoreo y evaluacion periddica.

B) Organizacion de las Naciones Unidas (ONU)

La ONU no hace referencia al principio de responsabilidad en los términos
expuestos hasta aqui. Solo se refiere a la adopcion de medidas apropiadas para
cumplir el principio de seguridad.

En efecto, en el documento “Principios rectores para la reglamentacion de los
ficheros computadorizados de datos personales”, adoptado por laAsamblea General
en su resolucion 45/95, de 14 de diciembre de 1990, se dispone lo siguiente:

“Principio de seguridad. Se deberian adoptar medidas apropiadas para
proteger los ficheros contra los riesgos naturales, como la pérdida accidental o
la destruccidn por siniestro, y contra los riesgos humanos, como el acceso sin
autorizacion, la utilizacion encubierta de datos o la contaminacion por virus in-
formético” (Destacamos).

C) Foro de Cooperacion Asia Pacifico (APEC)

En 2004 se expidio el “Marco de Privacidad del Foro de Cooperacion Econé-
mica Asia Pacifico” (APEC) o APEC Privacy Framework”. En dicho documento,
se hace referencia al principio de responsabilidad en los siguientes términos:

for promoting adherence to a code of conduct or similar arrangement giving binding effect to these
Guidelines; and

”’c) Provide notice, as appropriate, to privacy enforcement authorities or other relevant authori-
ties where there has been a significant security breach affecting personal data. Where the breach
is likely to adversely affect data subjects, a data controller should notify affected data subjects”.



BUENAS PRACTICAS Y RESPONSABILIDAD SOBRE TRATAMIENTO DE DATOS PERSONALES 101

“26. Un controlador de informacion personal debera ser responsable de cumplir
con medidas que causen efecto al Principio estipulado arriba. Cuando la informa-
cion personal vaya a ser transferida a otra persona u organizacion, nacional o inter-
nacional, el controlador de la informacién personal debe obtener consentimiento
del individuo o actuar con la debida diligencia y tomar las medidas razonables
para asegurar que la persona u organizacion receptora, protegera la informacion
consistentemente con estos Principios”.

Laredaccién del principio se presenta dentro del contexto de las transferencias
internacionales pero la parte primera hace mencidn al principio de responsabili-
dad en los mismos términos que lo hizo la OCDE en sus directrices de 1980, es
decir sin hacer alusion especifica a mecanismo alguno para cumplir el principio
de responsabilidad.

D) Red Iberoamericana de proteccion de datos personales (RIPD)

a) Documentos de autorregulacion de proteccion de datos (2006)

La labor de la Red Iberoamericana de Proteccion de Datos (en adelante RI-
PD) en relacion con el principio de responsabilidad demostrada, inicio en 2006.
Entonces, se expidio un documento® sobre autorregulacion y proteccion de datos
personales que guarda cercana relacion con la materia en la medida en que su
materializacion depende, en gran parte, de lo que internamente realicen las orga-
nizaciones. En otras palabras, dicho principio se engloba dentro del concepto de
autorregulacion y desde esa perspectiva es necesario tener presente lo que plantea
la RIPD: en primer lugar, el éxito de la responsabilidad demostrada dependera,
entre otras, de la existencia de instrumentos que use el responsable para garantizar
el cumplimiento de las normas sobre proteccion de datos: “La autorregulacién sélo
redundaré en beneficio real de las personas en la medida que sea bien concebida,
aplicada y cuente con mecanismos que garanticen su cumplimiento de manera que
no se constituyan en meras declaraciones simbolicas de buenas intenciones sin que
produzcan efectos concretos en la persona cuyos derechos y libertades pueden ser
lesionados 0 amenazados por el tratamiento indebido de sus datos personales”.

En segundo lugar, es crucial evaluar y medir la eficacia de las herramientas
0 procesos creados para materializar las normas sobre proteccién de datos en la
gestion de las organizaciones: “Resulta imprescindible que los instrumentos de
autorregulacién estén acompafados de herramientas que los hagan eficaces. Den-
tro de estos mecanismos se sugieren los siguientes: (1) establecer medios agiles,

® Cfr. Red Iberoamericana de Proteccion de Datos. Grupo de trabajo temporal sobre autorre-
gulacion y proteccion de datos personales, 5 mayo 2006. El texto puede consultarse en: https://
habeasdatacolombia.uniandes.edu.co/wp-content/uploads/RIPD-AUTORREGULACI%C3%93N-
Y-PROTECCI%C3%93N-DE-DATOS-PERSONALES-BOLIVIA-2006.pdf
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efectivos y gratuitos en caso de inobservancia del cddigo para que la persona no
solo exija el respeto de sus derechos y libertades sino que se convierta en un «fis-
calizador» de la gestion del administrador de sus datos personales; (2) consagrar
mecanismos de control interno y externo de verificacion del cumplimiento de los
cddigos, y (3) prever sanciones por el incumplimiento de los codigos”.

En tercer lugar, los mecanismos deben ser consistentes con lo que dicen las
regulacionesy Utiles para cumplir sus mandatos: “Las medidas de autorregulacion
deben evaluarse desde dos perspectivas concomitantes: La objetiva y la funcio-
nal. La primera apunta a determinar si el contenido de los mismos consagra un
valor afiadido y si es acorde con la regulacién local o, en caso de inexistencia de
la misma, con los principios internacionales sobre proteccion de datos que se han
establecido en documentos emitidos por, entre otros, la ONU, la Unién Europea
y la OCDE. La segunda, por su parte, busca establecer el nivel de efectividad
practica de dichas normas. Un analisis de los anteriores factores permitira deter-
minar el verdadero grado de contribucion de los instrumentos de autorregulacion
a la proteccion de los datos personales”.

En cuarto lugar, la RIPD sugiere que exista transparencia y claridad sobre las
politicas de proteccidn de datos asi como mecanismos para que el titular de la
informacion personal pueda ejercer sus derechos: “Los instrumentos de autorre-
gulacion deben establecer mediante una redaccion clara y accesible la politica de
proteccion de datos que van a aplicar a los tratamientos de datos personales [...].
También deben recoger los procedimientos mediante los que se va a facilitar a
los afectados el ejercicio de los derechos de acceso, rectificacion, oposicion y can-
celacion de los datos”.

Finalmente, la RIPD recalca la necesidad de evaluar con cierta frecuencia la
eficacia de los mecanismos disefiados para cumplir las normas sobre proteccion
de datos personales: “Se considera oportuno que se prevean formulas para evaluar
periddicamente la eficacia de los instrumentos de autorregulacion, midiendo el
grado de satisfaccién de los afectados y, en su caso, actualizando el contenido
para adaptarlo a la normativa general o sectorial de proteccion de datos existente
en cada momento”.

b) Estandares de proteccién de datos personales para los Estados
Iberoamericanos (2017)

LaRIPD aprob6 en 2017 los “Estandares de proteccion de datos personales para
los Estados Iberoamericanos”, aplicables tanto al tratamiento de datos personales
en el sector privado como en el publico. Respecto del Gltimo, sefiala expresamente
el citado documento que comprende a “autoridades y organismos publicos, que



BUENAS PRACTICAS Y RESPONSABILIDAD SOBRE TRATAMIENTO DE DATOS PERSONALES 103

traten datos personales en el ejercicio de sus actividades y funciones”?. Adicio-
nalmente, los estandares cobijan tanto el tratamiento fisico como automatizado
de dicha informacion®.

Respecto del principio de responsabilidad, el articulo 20, de una parte, ordenaal
responsable del tratamiento implantar mecanismos para demostrar el cumplimiento
de lo que establecen los estandares®? y, de otra, establece a titulo enunciativo los
siguientes medios para cumplir el principio de responsabilidad:

“20.3. Entre los mecanismos que el responsable podra adoptar para cumplir
con el principio de responsabilidad se encuentran, de manera enunciativa mas no
limitativa, los siguientes:

”a. Destinar recursos para la instrumentacion de programas y politicas de
proteccion de datos personales.

”b. Implementar sistemas de administracion de riesgos asociados al tratamiento
de datos personales.

”c. Elaborar politicas y programas de proteccion de datos personales obliga-
torios y exigibles al interior de la organizacion del responsable.

”d. Poner en practica un programa de capacitacion y actualizacion del personal
sobre las obligaciones en materia de proteccion de datos personales.

”e. Revisar periodicamente las politicas y programas de seguridad de datos
personales para determinar las modificaciones que se requieran.

”f. Establecer un sistema de supervisiony vigilancia interna y/o externa, inclu-
yendo auditorias, para comprobar el cumplimiento de las politicas de proteccion
de datos personales.

”g. Establecer procedimientos para recibir y responder dudas y quejas de los
titulares”.

10 En este sentido el art. 3 dice lo siguiente: “3. Ambito de aplicacion subjetivo 3.1. Los pre-
sentes estandares seran aplicables a las personas fisicas o juridicas de caracter privado, autoridades
y organismos publicos, que traten datos personales en el ejercicio de sus actividades y funciones”.

1 En efecto, el num. 4.1 del art. 4 (dmbito de aplicacion objetivo) dice lo siguiente: “Los pre-
sentes estandares seran aplicables al tratamiento de datos personales que obren en soportes fisicos,
automatizados total o parcialmente, 0 en ambos soportes, con independencia de la forma o modalidad
de su creacion, tipo de soporte, procesamiento, almacenamiento y organizacion”.

2 El num. 20.1 del art. 20 establece lo siguiente:
*“20. Principio de responsabilidad

”20.1. El responsable implementara los mecanismos necesarios para acreditar el cumplimiento
de los principios y obligaciones establecidas en los presentes Estandares, asi como rendira cuentas
sobre el tratamiento de datos personales en su posesion al titular y a la autoridad de control, para
lo cual podra valerse de estandares, mejores practicas nacionales o internacionales, esquemas de
autorregulacion, sistemas de certificacion o cualquier otro mecanismo que determine adecuado
para tales fines”.
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Por ultimo, dispone que el responsable debe efectuar revisiones y evaluaciones
de los mecanismos utilizados con miras a establecer su grado de eficaciay cumplir
sus deberes sobre tratamiento de datos personales®.

c) Medidas proactivas para mejorar el cumplimiento de las normas
y fortalecer el debido tratamiento de datos personales
en la organizacién

La Red Iberoamericana de Proteccion de Datos (RIPD) propone a los Estados
que reconozcan y establezcan medidas que promuevan “el mejor cumplimiento
de su legislacién y coadyuven a fortalecer y elevar los controles de proteccion de
datos personales implementados por el responsable™*. Este tipo de medidas son
consistentes con el principio de responsabilidad demostrada y se constituyen, entre
otras, en buenas practicas para asegurar el debido tratamiento de datos personales:

a’) Privacidad por disefio y privacidad por defecto. Esta medida tiene un
enfoque netamente preventivo porque exige a los responsables que la privacidad
y la proteccion de datos personales sea otro “ingrediente” que deben considerar
0 abordar cuando emprendan proyectos que impliquen la recoleccion, el uso, la
circulacion, el acceso y demas actividades con datos personales.

Asi las cosas, la privacidad desde el disefio implica que, por ejemplo, en palabras
de la RIPD, el responsable aplique “desde el disefio, en la determinacion de los
medios del tratamiento de los datos personales, durante el mismo y antes de reca-
bar los datos personales, medidas preventivas de diversa naturaleza que permitan
aplicar de forma efectiva los principios, derechos y demas obligaciones previstas
en la legislacion nacional del Estado Iberoamericano que le resulte aplicable™s.

La privacidad por defecto busca que los procesos, las tecnologias 0 mecanis-
mos utilizados para tratar datos incorporen medidas que automaticamente —por
defecto— minimicen la cantidad de datos que se deben tratar o el acceso a ellos
y aseguren, sin la intervencion humana, el cumplimiento mecéanico e instantaneo
de los principios y demés deberes que impone la regulacion de tratamiento de
datos al responsable del mismo. En ese sentido, la RIPD establece lo siguiente:
“El responsable garantizara que sus programas, servicios, sistemas o plataformas
informaticas, aplicaciones electronicas o cualquier otra tecnologia que impliquen
un tratamiento de datos personales, cumplan por defecto o se ajusten a los prin-

8 El num. 20.4. ordena lo siguiente: “El responsable revisara y evaluara permanentemente los
mecanismos que para tal afecto adopte voluntariamente para cumplir con el principio de respon-
sabilidad, con el objeto de medir su nivel de eficacia en cuanto al cumplimiento de la legislacion
nacional aplicable”.

14 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 37.

15 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 38.1.
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cipios, derechos y demas obligaciones previstas en la legislacion nacional del
Estado Iberoamericano que le resulte aplicable. Especificamente, con el fin de
que Gnicamente sean objeto de tratamiento el minimo de datos personales y se
limite la accesibilidad de estos, sin la intervencion del titular, a un nimero inde-
terminado de personas™®

b’) Oficial de proteccién de datos personales. Para la RIPD, si el responsable
del tratamiento esta en cualquiera de las siguientes situaciones, deberia designar
un oficial de proteccion de datos personales. El responsable del tratamiento (i) es
una autoridad publica; (ii) lleva a cabo “de datos personales que tengan por obje-
to una observacion habitual y sistematica de la conducta del titular”; (iii) realiza
tratamientos “donde sea probable que entrafie un alto riesgo de afectacion del
derecho a la proteccion de datos personales de los titulares, considerando, entre
otros factores y de manera enunciativa mas no limitativa, las categorias de datos
personales tratados, en especial cuando se trate de datos sensibles; las transferencias
que se efectlen, el namero de titulares, el alcance del tratamiento, las tecnologias
de informacién utilizadas o las finalidades de estos”?’.

La RIPD precisa que, en todo caso, es voluntario que el responsable si lo es-
tima conveniente nombre un oficial de proteccidn en casos diferentes a los men-
cionados!®. Ademas, recalca la importancia de que el responsable respalde?® al
oficial de cumplimiento y le suministre los recursos suficientes para cumplir, entre
otras, las siguientes funciones:

“a. Asesorar al responsable respecto a los temas que sean sometidos a su con-
sideracion en materia de proteccion de datos personales.

”b. Coordinar, al interior de la organizacién del responsable, las politicas, pro-
gramas, acciones y demas actividades que correspondan para el cumplimiento de la
legislacion nacional del Estado Iberoamericano que resulte aplicable en la materia.

”c. Supervisar al interior de la organizacion del responsable el cumplimiento
de la legislacion nacional del Estado Iberoamericano que resulte aplicable en la
materia”%.

16 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 38.2

17 |os apartes entre comillas fueron tomados de Red Iberomaericana de Proteccion de Datos
(2017). Estandares de proteccion de datos personales para los Estados Iberoamericanos, num. 39.1.

18 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 39.2.

¥ Todas las partes entre comillas fueron tomadas de: Red Iberomaericana de Proteccion de Datos
(2017). Estandares de proteccion de datos personales para los Estados Iberoamericanos, num. 39.3.

2 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de datos
personales para los Estados Iberoamericanos, num. 39.4.
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c¢’) Evaluacion de impacto a la proteccion de datos personales. Esta medi-
da también es de naturaleza preventiva porque tiene como proposito obligar al
responsable a realizar, en ciertos casos, estudios para detectar riesgos graves que
pueden afectar los derechos de los titulares de los datos y adoptar medidas para
neutralizarlos.

En efecto, la RIPD dispone que “cuando el responsable pretenda llevar a
cabo un tipo de tratamiento de datos personales que, por su naturaleza, alcance,
contexto o finalidades, sea probable que entrafie un alto riesgo de afectacion del
derecho a la proteccién de datos personales de los titulares, realizara, de manera
previa, a laimplementacion del mismo una evaluacion del impacto a la proteccion
de los datos personales” %

d”) Otras medidas proactivas. En adicion a las anteriores, la RIPD también
considera los mecanismos de autorregulacién? como herramientas proactivas.
Dentro de estos cita los codigos deontolégicos, los sistemas de certificacion y sellos
de confianza que pueden contribuir a la correcta aplicacion de las normas sobre
proteccion de datos?. Lo importante es que estos mecanismos sean vinculantes
y Utiles en la practica y no una mera adhesion formal sin aplicacion real de los me-
canismos de autorregulacion.

E) Unidn Europea

En la Union Europea el principio de responsabilidad surgié como una medida
practica, no tedrica, que demanda adoptar herramientas especificas para garan-
tizar el derecho a la proteccion de los datos. Con esto se quiere pasar de la pro-
teccidn tedrica de las normas a la proteccion real y efectiva en la gestion diaria de
las organizaciones, lo cual demanda la utilizacién de instrumentos practicos de pro-
teccion eficaz de los datos. En este sentido, en el Dictamen 3/2010 sobre el princi-
pio de responsabilidad del Grupo de trabajo de proteccidn de datos del articulo 29

2L Cfr. Red Iberomaericana de Proteccién de Datos (2017). Estandares de proteccion de
datos personales para los Estados Iberoamericanos, num. 41.1.

22 Sobre el particular dice lo siguiente el num. 40.1 de los Estandares: “El responsable
podra adherirse, de manera voluntaria, a esquemas de autorregulacion vinculante, que tengan
por objeto, entre otros, contribuir a la correcta aplicacion de la legislacion nacional del Estado
Iberoamericano que resulte aplicable en la materia y establecer procedimientos de resolucion
de conflictos entre el responsable y el titular sin perjuicio de otros mecanismos que establezca
lalegislacion nacional de la materia aplicable, teniendo en cuenta las caracteristicas especificas
de los tratamientos de datos personales realizados, asi como el efectivo ejercicio y respeto de
los derechos del titular”.

2 Cfr. Red Iberomaericana de Proteccion de Datos (2017). Estandares de proteccion de
datos personales para los Estados Iberoamericanos, num. 40.2.
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se recalca que “La proteccion de datos debe progresar «de la teoria a la practica».
Los requisitos juridicos deben traducirse en medidas concretas de proteccion de
datos”?.

En suma, para logar una proteccion practica y suficiente del derecho a la pro-
teccidn de datos en Europa se considera imprescindible que los responsables
apliquen “medidas reales y eficaces de proteccion de datos orientadas a la bue-
na gobernanza de proteccion de datos y que, al tiempo, minimicen los riesgos
juridicos, econdmicos y de prestigio que podrian derivarse de una practica pre-
caria de proteccion de datos”?. Asi las cosas, es crucial el disefio y ejecucion de
medidas y procedimientos internos que pongan en practica los mandatos legales
sobre proteccion de datos y garanticen la efectiva proteccion del citado derecho.

a) Dictamen 3/2010 del Grupo de Trabajo de Proteccidn de Datos (art. 29)

El 13 de julio de 2010 el Grupo de Trabajo de Proteccién de Datos del articulo
292 (en adelante G29) adopto el “Dictamen 3/2010 sobre el principio de respon-
sabilidad” (en adelante dictamen 3/2010) cuyo principal objetivo fue presentar
“una propuesta concreta de introduccion el [sic] principio de responsabilidad que
reclamaria de los responsables del tratamiento de datos la aplicacion de medidas
apropiadas y eficaces que garantizaran la observancia de los principios y obli-
gaciones que dispone la Directiva y la demostraran cuando se lo solicitaran las
autoridades de control. Ello contribuiria a que la proteccion de datos progresara
«de la teoria a la préctica» y ayudaria a las autoridades de proteccion de datos en
sus funciones de supervision y ejecucion”?. Recalca el G29 que este principio
demanda la aplicacion de “medidas adecuadas y eficaces para poner en practica
los principios y obligaciones de la Directiva y demostrar este extremo cuando se
les solicitara. En la practica, ello se traduciria en programas modulables tendentes

24 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 3, num. 1.

% Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 5, num. 9.

% E| Grupo de Trabajo de Proteccion de Datos del articulo 29 se cre6 en virtud del art. 29 de
la Directiva 95/46/CE. Se trata de un organismo europeo, con caracter consultivo e independiente,
para la proteccion de datos y el derecho a la intimidad. EI G29 est4 integrado por un representante
de la autoridad o de las autoridades de control designadas por cada Estado miembro, por un repre-
sentante de la autoridad o autoridades creadas por las instituciones y organismos comunitarios, y
por un representante de la Comision. Sus funciones se describen en el art. 30 de la Directiva 95/46/
CEyen el art. 15 de la Directiva 2002/58/CE.

27 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 2
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a ejecutar los principios de proteccion vigentes (a veces llamados «programas de
cumplimientox»)”2,

El dictamen pone de presente que la proteccion practica y real de los titulares
de los datos contribuye a “minimizar los riesgos, crear y mantener una buena
reputacion y ganar la confianza de ciudadanos y consumidores es algo que se ha
convertido en imprescindible para los responsables del tratamiento de datos de todos
los sectores”. Con lo anterior se justifica la necesidad de “aplicar medidas reales y
eficaces de proteccion de datos orientadas a la buena gobernanza de proteccion de
datos y que, al tiempo, minimicen los riesgos juridicos, econdmicos y de prestigio
que podrian derivarse de una practica precaria de proteccion de datos™?°.

Sefiala el G29 que las herramientas o procesos no son las mismas para todas
las organizaciones sino que dependen de varios factores como los riesgos que
representen el tratamiento y la naturaleza de los datos*®. En suma, cada organiza-
cion debe adoptar medidas particularizadas® con especial énfasis en la gestion
del riesgo que involucra el tratamiento de datos personales, los anaisis de riesgos,
con atencion especial al riesgo del tratamiento y a los tipos de datos.

Segun este enfoque, los responsables del tratamiento de datos deben ser capaces
de adecuar las medidas a la realidad especifica del responsable del tratamiento y
a las operaciones de tratamiento de datos de que se trate (pag. 14).

Lo importante es que las organizaciones adopten “medidas concretas y practicas,
convirtiendo los principios generales de proteccion de datos en estrategias y pro-
cedimientos concretos definidos al nivel del responsable del tratamiento de los
datos en cumplimiento de las leyes y reglamentos aplicables”?y que el responsable
garantice “la eficacia de las medidas adoptadas y demostrar, si asi se le requiere,
que ha adoptado dichas acciones™,

El G29, enuncia como ejemplos de medidas de responsabilidad demostrada
las siguientes:

« “Establecimiento de procedimientos internos previos a la creacion de nuevas
operaciones de tratamiento de datos personales (revision interna, evaluacion, etc.);

2 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 4, num. 3.

29 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 5, nums. 8y 9.

%0 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 9.

31 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 14.

32 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag. 9.

% Ibidem.
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» Establecimiento de politicas escritas y vinculantes de proteccion de datos que
se tengan en cuentay se valoren en nuevas operaciones de tratamiento de datos (p.
ej., cumplimiento de los criterios de calidad de datos, notificacion, principios de
seguridad, acceso, etc.) que deben ponerse a disposicion de las personas interesadas;

» Cartografia de procedimientos que garanticen la identificacion correcta de
todas las operaciones de tratamiento de datos y el mantenimiento de un inventario
de operaciones de tratamiento de datos;

» Nombramiento de un funcionario de proteccién de datos y otras personas
responsables de la proteccion de datos;

» Oferta adecuada de proteccion de datos y formacion a los miembros del per-
sonal; esto debe incluir a los procesadores (o responsables del proceso) de datos
personales (como los directores de recursos humanos) pero también a los admi-
nistradores de tecnologias de la informacion, conceptores y directores de unidades
comerciales; deben asignarse recursos suficientes para la gestion de la privacidad,
etc.;

» Establecimiento de procedimientos de gestion del acceso y de las demandas de
correcciony eliminacion de datos con transparencia para las personas interesadas;

» Establecimiento de un mecanismo interno de tratamiento de quejas;

» Establecimiento de procedimientos internos de gestion y notificacion eficaces
de fallos de seguridad:;

* Realizacion de evaluaciones de impacto sobre la privacidad en circunstancias
especificas;

* Aplicacidn y supervision de procedimientos de verificacion que garanticen
que las medidas no sean solo nominales sino que se apliquen y funcionen en la
practica (auditorias internas o externas, etc.)”*.

Adicionalmente, se refiere a las Normas Técnicas Internacionales adoptadas
en Madrid en donde se relacionan las siguientes medidas proactivas para cumplir
las regulaciones de proteccién de datos:

“a) La aplicacion de procedimientos para impedir y localizar las filtraciones,
que pueden basarse en modelos tipificados de gobernanza o gestion de seguridad
de la informacion.

”b) EI nombramiento de uno o mas funcionarios de proteccion de datos o
privacidad, con cualificaciones, recursos y competencias adecuados para ejercer
adecuadamente sus funciones de supervision.

”c) La realizacion periddica de programas de formacion, educacion y sensi-
bilizacion entre los miembros de la organizacion dirigidos a una mejor comprension

3 Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pags. 12-13.
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de la legislacién aplicable sobre proteccion de la privacidad en relacién al trata-
miento de datos personales asi como de los procedimientos establecidos al efecto
por la organizacion.

”d) La realizacion periddica de auditorias transparentes por partes cualificadas
y preferentemente independientes que verifiquen el cumplimiento de la legislacién
aplicable sobre proteccion de la privacidad en relacion al tratamiento de datos per-
sonales asi como con los procedimientos establecidos al efecto por la organizacion..

”e) La adaptacion de los sistemas de informacion o de las tecnologias de tra-
tamiento de datos personales a la legislacion aplicable sobre proteccién de la priva-
cidad enrelacion al tratamiento de datos personales, particularmente en el momento
de decidir sobre sus especificaciones técnicas y sobre su desarrollo y aplicacion.

”’f) La aplicacion de evaluaciones de impacto sobre la privacidad previas a
la implantacion de nuevos sistemas de informacion o de tecnologias de trata-
miento de datos personales y previos también a la realizacion de cualquier nuevo
método de tratamiento de datos personales o de modificaciones sustanciales en el
trat”amiento existente.

”’g) La adopcion de cédigos de préacticas de observancia vinculante que inclu-
yan elementos que permitan medir la eficacia en cuanto afecte al cumplimiento y
al nivel de proteccién de los datos personales y que establezcan medidas eficaces
en caso de incumplimiento.

’h) Laaplicacién de un plan de respuesta que establezca directrices de actuacion
en caso de que se verifique una infraccion de la legislacion sobre proteccion de la
privacidad aplicable en relacion al tratamiento de datos personales, que incluya
al menos la obligacion de determinar la causa y gravedad de la infraccion, de
describir sus efectos negativos y de adoptar las medidas adecuadas para impedir
infracciones ulteriores”®.

b) Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personalesy a la libre
circulacion de estos datos. Deroga la Directiva 95/46/CE (Reglamento
general de proteccion de datos) (Texto pertinente a efectos del EEE)®*

El Reglamento general de proteccion de datos sefiala en el numeral 2 del arti-
culo 5 que “el responsable del tratamiento sera responsable del cumplimiento de lo
dispuesto en el apartado 1y capaz de demostrarlo («responsabilidad proactiva»)”.

% Cfr. Grupo de Trabajo de Proteccion de Datos del articulo 29. Dictamen 3/2010 sobre el
principio de responsabilidad, pag 13 (nota de pie de pagina num 7).

% El texto del Reglamento puede consultarse en: http://eur-lex.europa.eu/legal-content/ES/
TXT/?uri=CELEX:32016R0679
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El apartado 1 se refiere a los siguientes principios sobre el tratamiento de datos: a)
licitud, lealtad y transparencia®; b) limitacion de la finalidad®®; c) minimizacion
de datos®; d) exactitud*’; e) limitacion del plazo de conservacion*, y f) seguridad,
integridad y confidencialidad®.

En cuanto al principio de responsabilidad, el articulo 24 del reglamento ordena
al responsable utilizar medidas que le permitan demostrar que el tratamiento de
datos lo ha efectuado cumpliendo lo que ordena el reglamento. Esas medidas:
a) pueden ser organizacionales y técnicas pero, en todo caso, apropiadas para
garantizar el cumplimiento del Reglamento; b) no son uniformes para todos los
tratamientos sino que dependeran de “la naturaleza, el ambito, el contexto y los
fines del tratamiento asi como los riesgos de diversa probabilidad y gravedad para
los derechos y libertades de las personas fisicas”#. En otras palabras, el tipo de

ST El lit. a) del num. 1 del at. 5 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo establece lo siguiente: ““Los datos personales serén: “a) tratados de manera licita, leal y
transparente en relacion con el interesado («licitud, lealtad y transparencia»)”.

% El lit. b) del num. 1 del art. 5 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo establece lo siguiente: “Los datos personales seran: [...] b) recogidos con fines determinados,
explicitos y legitimos, y no seran tratados ulteriormente de manera incompatible con dichos fines;
de acuerdo con el articulo 89, apartado 1, el tratamiento ulterior de los datos personales con fines
de archivo en interés publico, fines de investigacion cientifica e histdrica o fines estadisticos no se
considerara incompatible con los fines iniciales («limitacion de la finalidad»)”.

% El lit. ¢) del num. 1 del art. 5 del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo establece: “Los datos personales seran: [...] c)adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados («minimizacion de datos»)”.

4 El lit. d) del num. 1 del art. 5 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo establece lo siguiente: “Los datos personales seran: [...] d) exactos y, si fuera necesario,
actualizados; se adoptaran todas las medidas razonables para que se supriman o rectifiquen sin dilacion
los datos personales que sean inexactos con respecto a los fines para los que se tratan («exactitud»)”

4 El lit. €) del num. 1 del art. 5 del Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo establece lo siguiente: “Los datos personales seran: [...] €) mantenidos de forma que
se permita la identificacion de los interesados durante no mas tiempo del necesario para los fines
del tratamiento de los datos personales; los datos personales podran conservarse durante periodos
mas largos siempre que se traten exclusivamente con fines de archivo en interés publico, fines de
investigacion cientifica o histérica o fines estadisticos, de conformidad con el articulo 89, apartado
1, sin perjuicio de la aplicacion de las medidas técnicas y organizativas apropiadas que impone
el presente Reglamento a fin de proteger los derechos y libertades del interesado («limitacion del
plazo de conservacion»)”.

42 E] lit. f) del num. 1 del articulo 5 de Reglamento (UE) 2016/679 del Parlamento Europeo y
del Consejo establece: “Los datos personales seran: [...] f) tratados de tal manera que se garantice
una seguridad adecuada de los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplicacion de
medidas técnicas u organizativas apropiadas («integridad y confidencialidad»)”.

4 Cfr.num. 1 del art. 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo.
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procedimientos y mecanismos depende de los riesgos que genera el tratamiento
y la naturaleza de los datos; c) deben ser revisadas y actualizadas; d) pueden ser
las politicas de proteccion de datos*, la adhesion a cédigos de conducta o a me-
canismos de certificacion®.

¢) Medidas proactivas para mejorar el cumplimiento de las normas
y fortalecer el debido tratamiento de datos personales
en la organizacion

En adicion al principio de responsabilidad, el reglamento prevé tres institu-
ciones que, en nuestra opinion, son complementarias y necesarias para implantar
dicho principio en las organizaciones, a saber: (i) proteccion de datos desde el
disefio y por defecto; (ii) evaluacion de impacto relativa a la proteccion de datos,
y (iii) delegado de proteccidon de datos. Estos, como veremos mas adelante, tam-
bién fueron incorporados en la regulacion colombiana mediante el decreto 1413
de 20176 que establece los lineamientos generales en el uso y operacién de los
servicios ciudadanos digitales.

A continuacién nos referiremos a cada una:

a’) Proteccion de datos desde el disefio y por defecto. La proteccion de datos
desde el disefio*” implica que desde antes de iniciar el tratamiento de datos, el
responsable debe aplicar medidas para evitar vulneraciones a los derechos de los
titulares de los datos o afectarlos lo menos posible. Se quiere que, desde el prin-
cipio y durante toda la vida del tratamiento, las organizaciones tengan en cuenta
los aspectos sobre la recoleccion, almacenamiento, usos, circulacion y acceso

4 Cfr. num. 2 del articulo 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo

4 Cfr. num. 3 del articulo 24 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo

“ Decreto 1413 del 25 de agosto de 2017, “por el cual se adiciona el Titulo 17 a la Parte 2 del
Libro 2 del Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las Comu-
nicaciones, Decreto 1078 de 2015, para reglamentarse parcialmente el Capitulo 1V del Titulo 111 de
la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el uso y operacion de los servicios ciudadanos digitales”.

4" Dice lo siguiente el numeral 1 del articulo 25 del Reglamento sobre la proteccidn de datos
desde el disefio:

“1. Teniendo en cuenta el estado de la técnica, el coste de la aplicacion y la naturaleza, ambito,
contexto y fines del tratamiento, asi como los riesgos de diversa probabilidad y gravedad que entrafia
el tratamiento para los derechos y libertades de las personas fisicas, el responsable del tratamiento
aplicard, tanto en el momento de determinar los medios de tratamiento como en el momento del
propio tratamiento, medidas técnicas y organizativas apropiadas, como la seudonimizacion, conce-
bidas para aplicar de forma efectiva los principios de proteccion de datos, como la minimizacion
de datos, e integrar las garantias necesarias en el tratamiento, a fin de cumplir los requisitos del
presente Reglamento y proteger los derechos de los interesados”.
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a datos que pueden verse involucrados en cualquier proceso o actividad de una
organizacion. Como se observa, se trata de una medida netamente preventiva de
indebidos tratamientos de datos y no reactiva frente a vulneraciones de los derechos
de los titulares o los intereses del responsable.

Lo anterior obliga a las organizaciones a pensar desde el comienzo de cualquier
proyecto en los aspectos sobre tratamiento de datos para disefar estrategias o de-
finir métodos o herramientas para garantizar el correcto tratamiento de los datos
personales. Este principio busca que las organizaciones no actlien en este campo
solo cuando enfrentan incidentes o investigaciones por infracciones del régimen
juridico. Esdecir, se quiere que las empresas no actlien con caracter reactivo frente
a un problema, sino preventivo para que no ocurran incidentes.

Las medidas que se adopten son de diversa naturaleza —tecnoldgicas, admi-
nistrativas, humanas, contractuales, seudonimizacion y minimizacion de datos—y
dependeran de varios factores como: (i) el estado de la técnica o de mecanismos
disponibles y de riesgos existentes; (ii) los costos y recursos econémicos dispo-
nibles; (iii) los fines del tratamiento; (iv) la naturaleza manual o automatizada
del tratamiento; (v) la naturaleza de los datos objeto de tratamiento, privados,
semiprivados, sensibles, pablicos; (vi) la cantidad de datos y sus titulares; (vii)
la probabilidad y la gravedad del riesgo para los derechos y libertades del titular
de datos y del responsable del tratamiento, los cuales deben determinarse y pon-
derarse objetivamente con referencia a la naturaleza, el alcance, el contexto y los
fines del tratamiento de datos.

La proteccion de datos por defecto®®, por su parte, se orienta a que automatica-
mente solo se traten datos (i) estrictamente necesarios para alcanzar los fines pun-
tuales del tratamiento, (ii) por el tiempo necesario para alcanzar su objetivo y
que el acceso a esa informacion sea restringido. Enfatiza el reglamento que, por
defecto, los datos personales no sean accesibles ilimitada e incontroladamente.

Para garantizar la proteccion de datos por defecto, el Responsable debe uti-
lizar medidas apropiadas de diferente naturaleza, teniendo en cuenta los factores
pertinentes citados para el caso de la proteccion de datos desde el disefio.

b’) Evaluacion de impacto relativa a la proteccion de datos personales. Esta
evaluacion es de naturaleza preventiva pues pretende que cuando el tratamiento
pueda generar alto riesgo a los derechos de los titulares y antes de iniciar la re-

48 Establece lo siguiente el num. 2 del art. 25 del Reglamento sobre la proteccion de datos por
defecto: “2. El responsable del tratamiento aplicara las medidas técnicas y organizativas apropiadas
con miras a garantizar que, por defecto, solo sean objeto de tratamiento los datos personales que sean
necesarios para cada uno de los fines especificos del tratamiento. Esta obligacion se aplicara a la
cantidad de datos personales recogidos, a la extension de su tratamiento, a su plazo de conservacion y
asu accesibilidad. Tales medidas garantizaran en particular que, por defecto, los datos personales no
sean accesibles, sin la intervencion de la persona, a un nimero indeterminado de personas fisicas”.
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coleccion o uso de los datos se realice un estudio para determinar o evaluar los
niveles de riesgos para asi adoptar medidas para mitigarlos*. Segun el numeral 3
del articulo 35 del reglamento dicha evaluacion es necesario realizarla en caso de:

“a) evaluacion sistematica y exhaustiva de aspectos personales de personas
fisicas que se base en un tratamiento automatizado, como la elaboracion de perfiles,
y sobre cuya base se tomen decisiones que produzcan efectos juridicos para las
personas fisicas o que les afecten significativamente de modo similar;

”’b) tratamiento a gran escala de las categorias especiales de datos a que se re-
fiere el articulo 9, apartado 1%, o de los datos personales relativos a condenas e infrac-
ciones penales a que se refiere el articulo 10, o

”’c) observacion sistematica a gran escala de una zona de acceso publico”.

El numeral 7 del articulo 35 del reglamento, por su parte, establece que la
evaluacion debe incluir como minimo lo siguiente:

“a) una descripcion sistematica de las operaciones de tratamiento previstasy de
los fines del tratamiento, inclusive, cuando proceda, el interés legitimo perseguido
por el responsable del tratamiento;

“b) una evaluacion de la necesidad y la proporcionalidad de las operaciones
de tratamiento con respecto a su finalidad,;

“c) una evaluacion de los riesgos para los derechos y libertades de los intere-
sados a que se refiere el apartado 1, y

“d) las medidas previstas para afrontar los riesgos, incluidas garantias, medidas
de seguridad y mecanismos que garanticen la proteccion de datos personales, y
a demostrar la conformidad con el presente Reglamento, teniendo en cuenta los
derechos e intereses legitimos de los interesados y de otras personas afectadas”.

c¢’) Delegado de proteccion de datos. El delegado de proteccion de datos se
concibe como la persona que obrara de manera independiente para asegurar que
dentro de la organizacion funcione correctamente todo lo referente al tratamiento
de datos personales. Esto no significa que sea quien realice el trabajo directamente

4 En efecto, el num. 1 del art. 35 del reglamento dice lo siguiente: “1. Cuando sea probable que
un tipo de tratamiento, en particular si utiliza nuevas tecnologias, por su naturaleza, alcance, contexto
o fines, entrafie un alto riesgo para los derechos y libertades de las personas fisicas, el responsable
del tratamiento realizard, antes del tratamiento, una evaluacion del impacto de las operaciones de
tratamiento en la proteccion de datos personales. Una Gnica evaluacion podra abordar una serie de
operaciones de tratamiento similares que entrafien altos riesgos similares”.

% Este apartado se refiere a datos sensibles como los siguientes: el tratamiento de datos per-
sonales que revelen el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biométricos dirigidos
a identificar de manera univoca a una persona fisica, datos relativos a la salud o datos relativos a la
vida sexual o la orientacién sexual de una persona fisica.
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sino que sera quien supervisara que esa labor se cumpla dentro de la organizacion.
En este sentido en los considerandos del citado documento se establece lo siguiente:
“Al supervisar la observancia interna del presente reglamento, el responsable o
el encargado del tratamiento debe contar con la ayuda de una persona con cono-
cimientos especializados del Derecho y la practica en materia de proteccion de
datos [...]"*

Segun el reglamento, “el delegado de proteccién de datos desempefiara sus
funciones prestando la debida atencidn a los riesgos asociados a las operaciones
de tratamiento, teniendo en cuenta la naturaleza, el alcance, el contexto y fines del
tratamiento™2. La designacion de un delegado de proteccion de datos es obligato-
ria cuando el tratamiento lo realice una autoridad u organismo publico y en otros
casos a los que se refiere el articulo 37 del Reglamento®,

El delegado debe ser una persona que tenga las cualidades profesionales y
conocimientos especializados en Derecho y la préctica en materia de proteccion
de datos®> para cumplir las siguientes funciones a que se refiere el articulo 39 del
Reglamento:

5t Cfr. Considerando num. 97 del Reglamento.
52 Cfr. num. 2 del art. 39 del Reglamento.

%3 Sobre la designacion del delegado dice lo siguiente el Reglamento: “Articulo 37. Designacion
del delegado de proteccion de datos.

1. El responsable y el encargado del tratamiento designaran un delegado de proteccion de
datos siempre que: a) el tratamiento lo lleve a cabo una autoridad u organismo publico, excepto
los tribunales que actden en ejercicio de su funcién judicial; b) las actividades principales del res-
ponsable o del encargado consistan en operaciones de tratamiento que, en razén de su naturaleza,
alcance y/o fines, requieran una observacion habitual y sistematica de interesados a gran escala,
o c) las actividades principales del responsable o del encargado consistan en el tratamiento a gran
escala de categorias especiales de datos personales con arreglo al articulo 9 y de datos relativos a
condenas e infracciones penales a que se refiere el articulo 10.

2. Un grupo empresarial podra nombrar un Gnico delegado de proteccion de datos siempre
que sea facilmente accesible desde cada establecimiento.

3. Cuando el responsable o el encargado del tratamiento sea una autoridad u organismo pu-
blico, se podra designar un Gnico delegado de proteccion de datos para varias de estas autoridades
u organismos, teniendo en cuenta su estructura organizativa y tamafo.

4. En casos distintos de los contemplados en el apartado 1, el responsable o el encargado del
tratamiento o las asociaciones y otros organismos que representen a categorias de responsables o
encargados podran designar un delegado de proteccion de datos o deberan designarlo si asi lo exige
el Derecho de la Unidn o de los Estados miembros. El delegado de proteccion de datos podra actuar
por cuenta de estas asociaciones y otros organismos que representen a responsables o encargados”.

% Sobre el perfil del delegado de proteccion de datos dice lo siguiente el considerando 97 del
Reglamento: “El nivel de conocimientos especializados necesario se debe determinar, en particular,
en funcidn de las operaciones de tratamiento de datos que se lleven a cabo y de la proteccion exigida



116 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

“a) informar y asesorar al responsable o al encargado del tratamiento y a los
empleados que se ocupen del tratamiento de las obligaciones que les incumben
en virtud del presente reglamento y de otras disposiciones de proteccién de datos
de la Unidn o de los Estados miembros;

’b) supervisar el cumplimiento de lo dispuesto en el presente reglamento, de
otras disposiciones de proteccion de datos de la Union o de los Estados miem-
bros y de las politicas del responsable o del encargado del tratamiento en materia
de proteccidn de datos personales, incluida la asignacion de responsabilidades,
la concienciacion y formacion del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

”c) ofrecer el asesoramiento que se le solicite acerca de la evaluacion de im-
pacto relativa a la proteccion de datos y supervisar su aplicacion de conformidad
con el articulo 35;

”d) cooperar con la autoridad de control;

”’e) actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo 36,
y realizar consultas, en su caso, sobre cualquier otro asunto”.

Recalca el reglamento que es necesario que el responsable o encargado res-
palden “al delegado de proteccién de datos en el desempefio de las funciones [...],
facilitando los recursos necesarios para el desempefio de dichas funciones y el
acceso a los datos personales y a las operaciones de tratamiento, y para el mante-
nimiento de sus conocimientos especializados”. Adicionalmente, deben garantizar
que “el delegado de proteccion de datos no reciba ninguna instruccién en lo que
respecta al desempefio de dichas funciones. No sera destituido ni sancionado
por el responsable o el encargado por desempefiar sus funciones. El delegado de
proteccion de datos rendira cuentas directamente al méas alto nivel jerarquico del
responsable o encargado™.

F) Conferencia Internacional de Autoridades de Proteccion de Datos
y Privacidad (CIAPDP)

En 2010 la Conferencia Internacional de Autoridades de Proteccion de Datos y
Privacidad (CIAPDP) aprobo los “Estandares internacionales sobre la proteccion

para los datos personales tratados por el responsable o el encargado. Tales delegados de proteccion
de datos, sean 0 no empleados del responsable del tratamiento, deben estar en condiciones de des-
empefiar sus funciones y cometidos de manera independiente”.

5 Cfr. Art. 38 del Reglamento.
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de datos personales y la privacidad”*® conocidos como la Resolucion de Madrid.
En ese documento se incluyd el principio de responsabilidad de esta manera:

“11. Principio de responsabilidad. La persona responsable debera:

”a. adoptar las medidas necesarias para cumplir con los principios y obligacio-
nes establecidos en el presente Documento y en la legislacion nacional aplicable, y

”b. dotarse de aquellos mecanismos necesarios para evidenciar dicho cum-
plimiento, tanto ante los interesados como ante las autoridades de supervision en
el ejercicio de sus competencias, conforme a lo establecido en el apartado 23”.

Como se observa, la primera parte retoma la redaccion de las directrices de la
OCDE de 1980, pero la segunda hace énfasis en la necesidad de demostrar ante
las autoridades vy los titulares de los datos que con esas medidas se cumplen las
normas sobre tratamiento de datos personales.

a) Medidas proactivas para mejorar el cumplimiento de las normas
y fortalecer el debido tratamiento de datos personales
en la organizacion

La Resolucion de Madrid también hace referencia a las medidas proactivas
que “promuevan el mejor cumplimiento de la legislacion que resulte aplicable en
materia de proteccion de datos™’. De dichas medidas nos referiremos a tres que
nos parecen pertinentes para los efectos de esta obra, sin perjuicio que mencione-
mos las demas porque también son relevantes para otros propdésitos relacionados
con el debido tratamiento de datos personales y para tener presente a la hora de
redactar un programa integral de gestion de datos personales:

a’) Privacidad desde el disefio y por defecto. Aunque la Resolucion de Ma-
drid no se refiere expresamente a la privacidad desde el disefio y por defecto, en
los literales a) y e) del numeral 22 existen medidas que forman parte esencial del
tema como lo son:

i) El “establecimiento de procedimientos destinados a prevenir y detectar in-
fracciones, que podran basarse en modelos estandarizados de gobierno y/o gestion
de la seguridad de la informacion”, y

ii) La “adaptacion de aquellos sistemas y/o tecnologias de informacién des-
tinados al tratamiento de datos de caracter personal a la legislacion que resulte
aplicable en materia de proteccion de la privacidad en relacion con el tratamiento
de datos de caracter personal, en particular al decidir acerca de sus especificaciones
técnicas y en su desarrollo e implementacion”,

b’) Oficial de privacidad o de proteccién de datos. La Resolucion de Madrid
coincide con lo previsto por la RIPD y el Reglamento Europeo en el sentido de

% El texto completo de los estandares puede consultarse en: https://habeasdatacolombia.unian-
des.edu.co/wp-content/uploads/Res-Madrid-estandares-sobre-prot-datos. pdf

57 Cfr. Num. 22 de la Resolucién de Madrid.
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designar una persona en la organizacién para que se encargue de supervisar el
cumplimiento de las normas sobre tratamiento de datos. En ese sentido, considera
como medida proactiva “la designacion, de uno o varios oficiales de privacidad
o de proteccion de datos, con cualificacidn, recursos y competencias suficientes
para ejercer adecuadamente sus funciones de supervisiéon”®

c¢’) Estudios de impacto de privacidad. En linea con lo mencionado respecto
de los Estandares de la RIPDP, la Resolucion de Madrid también es partidaria de
efectuar estudios de impacto de riesgos cuando quiera que el tratamiento de datos
en una situacion concreta pueda afectar gravemente los derechos de los titulares
de los datos.

En vista de lo anterior, la Resolucion de Madrid considera que es necesario
“la puesta en practica de estudios de impacto sobre la privacidad previos a la im-
plementacion de nuevos sistemas y/o tecnologias de informacién destinados al
tratamiento de datos de caracter personal, asi como a la puesta en practica de nue-
vas modalidades de tratamiento de datos de caracter personal o a la realizacion de
modificaciones sustanciales en tratamientos ya existentes”s°.

d”) Otras medidas proactivas. Adicionalmente, la Resolucién de Madrid men-
ciona otras medidas proactivas:

(i) Realizacion periodica de programas de concientizacion, educacion y for-
macién en proteccién de datos personales®.

(i) Implementacion de auditorias independientes®.

(iii) Adhesidn a acuerdos de autorregulacion®?.

(iv) Implantacion de planes de contingencia®.

%8 Cfr. Lit. b) del num. 22 de la Resolucion de Madrid.

% Cfr. Lit. f) del num. 22 de la Resolucion de Madrid.

% Sobre el punto, el lit. ¢) del num. 22 de la Resolucién de Madrid dice lo siguiente “La
realizacion periodica de programas de concienciacion, educacion y formacion entre los miembros de
la organizacion destinados al mejor conocimiento de la legislacion que resulte aplicable en materia
de proteccion de la privacidad en relacion con el tratamiento de datos de caracter personal, asi como
de los procedimientos establecidos por la organizacion a tal efecto”.

1 Sobre el particular, el lit. d) del num. 22 de la Resolucion de Madrid dispone lo siguiente: “La
realizacion periddica de auditorias transparentes por parte de sujetos cualificados y preferentemente
independientes, que verifiquen el cumplimiento de la legislacion que resulte aplicable en materia de
proteccion de la privacidad en relacién con el tratamiento de datos de caracter personal, asi como
de los procedimientos establecidos por la organizacion a tal efecto”.

52 Respecto de este aspecto dice lo siguiente el lit. g) del num. 22 de la Resolucion de Madrid:
“Laadhesion a acuerdos de autorregulacion cuya observancia resulte vinculante, que contengan ele-
mentos que permitan medir sus niveles de eficacia en cuanto al cumplimiento y grado de proteccion
de los datos de caracter personal, y establezcan medidas efectivas en caso de incumplimiento”.

% En cuanto a este asunto sefiala lo que sigue a continuacion el lit. h) de la Resolucion de
Madrid: “La implementacion de planes de contingencias que establezcan unas pautas de actuacion
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Todas estas medidas que se pongan en practica integral e inteligentemente en
la organizacién, contribuiran a lograr un nivel alto de proteccion de los derechos
de los titulares de los datos personales.

G) Organizacion de Estados Americanos (OEA)

En 2015 la OEA® adoptd unos principios sobre tratamiento de datos perso-
nales, dentro de los cuales se encuentra el de responsabilidad, cuyo alcance es el
siguiente: “Principio diez: responsabilidad. Los controladores de datos adoptaran
e implementarén las medidas correspondientes para el cumplimiento de estos
principios”.

Como se observa, el texto es muy similar al propuesto por la OECD en 1980.
No obstante, en la nota explicativa de dicho principio se destaca lo siguiente:

En primer lugar, manifiesta que la proteccion efectiva de los derechos de-
pende, entre otras, de (i) la implementacion efectiva de medidas por parte de los
responsables o “aquellos que tienen responsabilidad directa por la recopilacion,
el uso, la retencion y la difusién de datos personales”; y (ii) “la capacidad de
quienes recopilan, procesan y retienen datos personales para tomar decisiones
responsables, éticas y disciplinadas acerca de los datos y su uso durante todo el
«ciclo de vida» de los datos”.

En segundo lugar, precisa respecto de los programas integrales de gestién de
datos personales que estos deben tener en cuenta “la indole de los datos personales
en cuestion, el tamafio y la complejidad de la organizacion que recopila, almacena
y procesa los datos, y el riesgo de violaciones”.

La OEA enfatiza la gestion de riesgos sefialando que la “proteccion de la
privacidad depende de una evaluacion creible de los riesgos que el uso de datos
personales podria plantear para las personas y la mitigacion responsable de esos
riesgos”.

Finalmente, recalca dicha entidad que los responsables del tratamiento de
datos deben:

* “Cerciorarse de que los empleados que manejen datos personales estén de-
bidamente capacitados en lo que se refiere a la finalidad de la proteccion de los
datos y los procedimientos que se emplean para protegerlos;

en caso de que se verifique un incumplimiento de la legislacion que resulte aplicable en materia
de proteccion de la privacidad en relacion con el tratamiento de datos de caracter personal, y que
incluya al menos la obligacion de determinar la causa y alcance de la vulneracion que se haya
producido, de describir sus efectos negativos y de adoptar las medidas necesarias para evitar que
se reproduzca en el futuro”.

& Cfr. Organizacion de Estados Americanos. Informe del Comité Juridico Interamericano.
Privacidad y proteccion de datos personales, 86° Periodo ordinario de sesiones 23-27 de marzo de
2015, Rio de Janeiro, Brasil. OEA/Ser.Q CJl/doc. 474/15 rev.2 26 marzo 2015 Original: inglés.
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* ”Adoptar programas efectivos de gestion de la privacidad y realizar revi-
siones internas con el proposito de promover la privacidad de las personas. En
muchos casos, la designacion de un «responsable principal de la informacion y la

privacidad” facilitard la consecucién de esta meta».

 ”Rendir cuenta del cumplimiento de estos principios”.

Ensuma, los aspectos mas relevantes del desarrollo regulatorio del principio de
responsabilidad demostrada en los documentos de las principales organizaciones

internacionales se sintetizan en la siguiente gréafica:

PRINCIPIO DE RESPONSABILIDAD DEMOSTRADA RIPD UE OEA | OCDE |CIAPDP| APEC [ ONU
(ACCOUNTABILITY) 2017 2016 2015 PANK] 2009 2004 1990

¢Esté incluido expresamente en el documento?

¢Menciona expresamente que es aplicable a los
sectores publico y privado?

¢Ordena implantar mecanismos para demostrar el
cumplimiento de normas sobre TDP?

¢Enuncia herramientas para cumplir el principio
de accountability?

¢ Ordena destinar recursos para la instrumentacion
de programas y politicas de TDP?

¢Propone implantar sistemas de administracion
de riesgos asociados al TDP?

¢;Ordena elaborar politicas y programas de TDP
obligatorios y exigibles dentro de la organizacion
del responsable?

¢Incluye la necesidad de realizar programas de
capacitacion y actualizacion sobre TDP?

¢Sugiere revisar periédicamente las politicas y los
programas de seguridad de datos personales para
determinar las modificaciones que se requieran?

¢Propone establecer un sistema de supervision y
vigilancia interna o externa, incluso auditorias,
para comprobar el cumplimiento de las politicas
sobre TDP?

¢Sugiere establecer procedimientos para recibir y
responder dudas y quejas de los titulares?

¢;Ordena que se revisen y evallen permanentemente
los mecanismos incorporados para cumplir con el
principio de accountability?

v

v

Tabla nim. 1. Del principio de responsabilidad sobre tratamiento de datos personales
incorporados en los principales documentos internacionales.

Fuente: elaboracion de Nelson Remolina Angarita©

TDP: tratamiento de datos personales.
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2. PRACTICAS SOBRE “ACCOUNTABILITY”” EN ARGENTINA, ESPANA,
MEexico, PERU Y URUGUAY

El principio de accountability o responsabilidad demostrada demanda que
el responsable del tratamiento de datos personales o un encargado implanten los
mecanismos necesarios para garantizar el cumplimiento de los principios y obli-
gaciones encontradas en la respectiva ley de proteccion de datos®. Asimismo, el
responsable debe rendir cuentas al titular de los datos y a la autoridad de control.

En los Estandares Iberoamericanos sobre Proteccion de Datos, por ejemplo, el
articulo 20.3 consagra una lista de mecanismos que pueden utilizar los responsables
para cumplir el principio de responsabilidad, entre los cuales se encuentran los
siguientes: destinar recursos para la instrumentacion de programas y politicas de
proteccion de datos personales; implantar sistemas de administracion de riesgos;
elaborar programas y politicas de proteccion de datos obligatorios y exigibles;
poner en practica un programa de capacitacion y actualizacion del personal sobre
las obligaciones; revisar periddicamente las politicas y programas de seguridad
de datos personales; establecer un sistema de supervision y vigilancia interna y
externa para comprobar que las diferentes entidades cumplan con las politicas de
proteccién de datos personales, y establecer procedimientos para recibir y responder
las dudas de los titulares de los datos®®.

Los Estandares Iberoamericanos mencionados anteriormente, son directrices
orientadoras para la emision de regulacion en los distintos Estados latinoamerica-
nos. Como tales, son un referente muy importante aunque no son juridicamente
vinculantes.

Visto lo anterior, el presente acapite lo dividiremos en dos secciones, a saber: la
primera se centrar en un analisis de los documentos emitidos por las autoridades
de proteccidn de datos de Argentina, Europa —concretamente Espafia—, México,
Per( y Uruguay, para establecer los asuntos que sobre accountability incluyen en
sus regulaciones y como podrian ser considerados como buenas practicas. En la
segunda seccion se hara un analisis de las guias de buenas practicas en materia de
accountability de Australia, Canada, Colombia y Hong Kong. Adicionalmente,
nos referiremos a las guias que conciernen directamente al sector publico, y de
existir, que traten explicitamente la proteccion de datos para las funciones elec-
torales y registrales.

% Red Iberoamericana de Proteccion de Datos. “Estandares de Proteccion de Datos Personales
para los estados Iberoamericanos”, art. 20.1. Web 17 marzo. <http://www.redipd.es/documentacion/
common/Estandares_Esp_Con_logo_RIPD.pdf>

% Red Iberoamericana de Proteccion de Datos. “Estandares de Proteccion de Datos Personales
para los estados Iberoamericanos”, art. 20.3 Web 17 marzo.
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A) Republica Argentina

La Disposicion 7 de 2008 expedida por la Direccién Nacional de Proteccion
de Datos aprueba la “Guia de Buenas Practicas en Politicas de Privacidad para las
Bases de Datos del Ambito Publico”’, en la cual se establecen pautas de conducta
sobre la proteccion de datos personales y particularmente en lo relacionado con la
confidencialidad. Aquellas entidades pablicas que adopten la Guia y se adhieran
a sus términos y principios y estén ademas inscritas en el Registro Nacional de
Bases de Datos pueden solicitar a la Direccion Nacional de Proteccion de Datos
Personales, hoy Agencia de Acceso a la Informacion Publica, que se les identifi-
que con un isologotipo que pueden utilizar en su pagina web, denominado “Sello
Argentino de Privacidad™®.

El objeto de la Guia es lograr optimizar los procesos de tratamiento de datos
personales en las bases de datos publicos. Para ello, la Guia busca impulsar un
conjunto de acciones que modifiquen habitos para asi encaminarse hacia practicas
acordes con la proteccién de datos personales®. Adicionalmente, mediante la
Guia se pretende que los funcionarios publicos asuman la cultura de proteccién de
datos personales como un elemento importante en el desempefio de sus funciones.

a’) Principios. La Guia contiene los principios que rigen la proteccion de datos
personales, a saber:

* Calidad. De conformidad con la citada Disposicion, el principio de calidad
va mucho mas all& de garantizar que los datos sea exactos y que puedan actuali-
zarse. En efecto, el principio de calidad también demanda que (i) los datos sean
“adecuados, pertinentes y no excesivos en relacion al ambito y finalidad para la
que fueron recogidos”; (ii) “la recoleccidn no pueda hacerse por medios desleales,
fraudulentos o en forma contraria a las disposiciones de la ley”; (iii) “no puedan
utilizarse los datos para finalidades distintas o incompatibles con las que moti-
varon su obtencion”; (iv) “se almacenen de modo que el titular pueda ejercer el

7L aDisposicion 7/2008, “Guia de Buenas Practicas en Politicas de Privacidad para las Bases de
Datos del Ambito Publico” y el texto modelo de “Convenio de Confidencialidad” puede consultarse
en: https://www.argentina.gob.ar/sites/default/files/disp_2008_07.pdf o https://www.argentina.gob.
ar/aaip/datospersonales/normativa/disposiciones/gu%C3%ADasdebuenaspracticas . En este Gltimo
sitio también puede leerse otro texto sobre buenas précticas: Disposicion 18/2015: Guia de buenas
précticas en privacidad para el desarrollo de aplicaciones.

% Ministerio de Justiciay Derechos Humanos, Presidencia de la Nacion. “Informacion Legislati-
va”. Web Marzo 18. <http://servicios.infoleg.gob.ar/infolegInternet/anexos/140000-144999/143831/
norma.htm>

% Republica Argentina. Direccién Nacional de Proteccion de Datos Personales. Guia de Buenas

Préacticas en Politicas de Privacidad para las Bases de Datos del Ambito Publico, Buenos Aires,
22/8/2008. Introduccion.
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derecho de acceso”; (v) “sean destruidos cuando hayan dejado de ser necesarios
o pertinentes para los fines para los cuales fueron recolectados™?.

» No automaticidad. Se refiere a que las entidades publicas no pueden “adoptar
decisiones judiciales o actos administrativos que tengan como «Unico» fundamento
el resultado del tratamiento informatizado de datos personales que suministren
una definicion del perfil o personalidad del interesado™"*.

» Datos sensibles. Establece la Disposicion que los datos sensibles, de una
parte, “solo pueden tratarse cuando medien razones de interés general autorizadas
por ley o con finalidades estadisticas o cientificas cuando no puedan ser identifi-
cados sus titulares” y, de otra parte, que “ninguna persona pueda ser obligada a
proporcionar” este tipo de datos™.

« Consentimiento. Sefiala la Disposicion que por regla general las entidades
publicas no requieren del consentimiento del titular del dato para tratar datos
personales, siempre y cuando el tratamiento tenga como objeto el cumplimiento
de las funciones legales de la entidad. Por lo tanto, el consentimiento seria ex-
cepcionalmente necesario cuando “el tratamiento de datos pretendido exceda las
atribuciones especificas del 6rgano administrativo” ™.

De ser necesario el consentimiento, este debe “ser libre, expreso e informado
y debera realizarse por escrito o por otro medio que se le equipare™.

* Publicidad. La Disposicion ordena que se debe comunicar al titular el de-
recho que tiene de solicitar el retiro 0 bloqueo de sus datos de la base de datos de

0 Republica Argentina. Direccion Nacional de Proteccion de Datos Personales. Disposicion
7/2008, “Guia de Buenas Practicas en Politicas de Privacidad para las Bases de Datos del Ambito
Plblico” y el texto modelo de “Convenio de Confidencialidad”, disponible en: https://www.
argentina.gob.ar/sites/default/files/disp_2008_07.pdf

™ lbidem.
2 |bidem.
% bidem.

" Precisa la Disposicion que “Dicho consentimiento puede ser revocado en cualquier momen-
to, sin efectos retroactivos. Si el interesado revoca el consentimiento, el tratamiento de sus datos
personales que se haga de alli en més sera ilicito, por lo tanto la validez de la revocacion debe con-
siderarse al momento en que el organismo toma conocimiento de la mismay, si bien la ley 25.326
consagra expresamente la gratuidad para el ejercicio de los derechos de rectificacion, actualizacion
y supresion, la revocacion del consentimiento no podria de ninguna manera estar prohibida, en tanto
lafacultad del consentimiento forma parte del ejercicio de un derecho humano fundamental de orden
publico, eje sobre el que se desarrolla la licitud del tratamiento de datos personales. En caso de
que los datos personales correspondientes a la persona que revoca el consentimiento hubiesen sido
cedidos a un tercero, debera notificarse tal circunstancia al cesionario, atento que tanto este como
el cedente responden solidaria y conjuntamente por la observancia de las normas de proteccion de
datos personales ante el 6rgano de control y el titular de los datos”.
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la entidad publica y en caso de que el titular lo solicite, suministrar los datos de
contacto de quien suministrd a la entidad la informacion™.

» Casos de no aplicabilidad de la ley de proteccion de datos personales. Con
este principio se excluyen los casos en que no es aplicable ley argentina de pro-
teccion de datos™.

b’) Tratamientos basicos regulados. La Guia establece que el titular de los
datos tiene derecho a estar informado de manera claray expresa acerca de los usos
que le seran dados a sus datos personales. Para el efecto, se debe informar sobre
la existencia del archivo o base de datos, el nombre del responsable de los datos y
su domicilio, al igual que la finalidad de dichas bases de datos y sus destinatarios.

Cuando se trata de circulacién o transferencia de datos personales entre las dis-
tintas dependencias de la administracion publica, la Guia aclara que esta permitida
la cesion en forma directa y sin el consentimiento del titular de los datos, siempre
y cuando sea necesario para el cumplimiento de sus respectivas competencias’’.
Por otro lado, también regula la cesion de datos personales del sector publico al
sector privado. Para ello, se establece que la cesion masiva de datos personales
de los registros publicos solo puede ser autorizada por la ley o por la decision del
funcionario responsable de la base de datos cuando se trate de datos de acceso
publico y garantizando el respeto a los principios establecidos en la ley 25.326
y que con la cesion no se ocasionan perjuicios a sus titulares™. Sin embargo, se
hace la aclaracion de que no se pueden ceder los datos sensibles a no ser que haya
razones de interés general, que tengan fundamento en la ley.

Adicionalmente, la Guia establece que las entidades pueden realizar transfe-
rencias internacionales de datos personales cuando se garanticen los niveles de
proteccion en los siguientes supuestos:

" Dice lo siguiente la Disposicion sobre el principio de publicidad: “En toda comunicacién con
fines de publicidad que se realice por correo, teléfono, correo electrénico, Internet u otro medio a
distancia a conocer, se deberd indicar, en forma expresay destacada, la posibilidad del titular del dato
de solicitar el retiro o bloqueo, total o parcial, de sus datos personales incluidos en la base de datos.
A pedido del interesado, se debera informar el nombre del responsable o usuario del banco de da-
tos que proveyd dicha informacion”.

6 Sefiala la Disposicion respecto de dicho principio: “La ley No 25.326 no se aplica a las encues-
tas de opinion, mediciones y estadisticas relevadas conforme a ley 17.622, trabajos de prospeccion
de mercados, investigaciones cientificas o médicas y actividades analogas, en la medida que los
datos recogidos no puedan atribuirse a una persona determinada o determinable. Si en el proceso
de recoleccidn de datos no resultara posible mantener el anonimato, se debera utilizar una técnica de
disociacion, de modo que no permita identificar a persona alguna”.

" Direccion Nacional de Proteccion de Datos Personales. Guia de Buenas Préacticas en Politicas
de Privacidad para las Bases de Datos del Ambito Pdablico, Buenos Aires, 22/8/2008.

8 lbidem.
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(i) Cuando el titular preste su consentimiento expreso o se esté ante una cola-
boracién judicial internacional.

(ii) Cuando se esté ante el intercambio de datos de caracter médico o una
investigacion epidemioldgica, previa disociacion de los datos, siempre y cuando
no se pueda identificar al titular.

(iii) Cuando se trate de transferencias bancarias o bursatiles

(iv) Cuando la transferencia de datos se acuerde en el marco de tratados inter-
nacionales en los que Argentina sea Estado parte.

(v) Cuando latransferencia tenga por objeto la cooperacion internacional entre
organismos de inteligencia en la lucha contra el crimen organizado, el terrorismo
y el narcotréfico. Vale hacer la salvedad de que no es necesario el consentimiento
del titular del dato cuando la transferencia internacional se realiza desde un registro
publico que esta legalmente constituido para facilitar informacién al puablico y
que tiene consulta abierta al publico en general o a cualquier persona que pueda
demostrar un interés legitimo™.

c¢’) Obligaciones del responsable del banco de datos. La Guia enlista una serie
de obligaciones que deben cumplir los funcionarios que tengan la titularidad de
las bases de datos publicas. Por un lado, tienen la obligacion de inscribir los datos
de maneralicitay paraello deben estar inscritos en el Registro Nacional de Bases de
Datos®. De otro, deben garantizar la seguridad de los datos para asi garantizar la
confidencialidad, intimamente ligada con el deber de secreto que también tiene
el responsable de la base de datos y cualquier persona que efectle tratamiento de
datos personales®l. Cabe resaltar que esta obligacion se mantiene incluso cuando
la relacion que permitio el acceso a dicho banco de datos ha finalizado. EI obli-
gado por el secreto profesional o normas de confidencialidad unicamente puede
ser relevado de esa obligacion mediante resolucion judicial y cuando estén de por
medio razones de seguridad, salud publica, y defensa nacional. Finalmente, el
titular de la base de datos tiene un deber de respuesta consistente en contestar las
solicitudes que se le dirija con independencia de que datos personales del afectado
figuren o no.

d’) Derechos de las personas. Dentro de la Guia, se establecen los derechos
de los titulares de los datos que se encuentran en las diferentes bases de datos ins-
critas en el Registro. En primer lugar, esta el derecho de acceso entendido como
el derecho que tiene el titular de conocer la totalidad de su informacion existente
en determinada base de datos®. Para ello, debe formular un reclamo directa-

™ Ibidem.
8 Ibidem.
& Ibidem.
8 |hidem.
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mente ante el responsable del archivo o base de datos, quien debe proporcionar
la informacion dentro de los diez dias siguientes. De incumplir esta obligacion,
el interesado podra promover la accion judicial de habeas data, y ademas podra
denunciar el hecho ante la Autoridad Nacional de Proteccion de Datos Personales.

A pesar de lo anterior, el derecho de acceso puede ser denegado si esta de por
medio la proteccion de la defensa de la Nacion, el orden y la seguridad publica,
al igual que los derechos e intereses de terceros. También se restringe el derecho
de acceso a la informacion cuando su ejercicio pudiera obstaculizar actuaciones
judiciales o administrativas en curso vinculadas a la investigacion sobre el cum-
plimiento de obligaciones tributarias®.

Asimismo, la Guia contiene los derechos de rectificacion, actualizacién y su-
presion de datos los cuales se ejercen a solicitud del titular. Muy de la mano de
lo anterior, la Guia también explica que se debe respetar el derecho de consulta
del Registro Nacional de Bases de Datos, el cual se realiza de forma gratuita y
su finalidad es que el titular conozca la existencia de archivos, registros o bases
de datos, sus finalidades, y la identidad de los responsables del tratamiento. Este
derecho no debe confundirse con el de acceso a la informacion, pues si bien lo
facilita al informar al titular de la informacion encontrada en bases de datos, no
es lo mismo.

e’) Temas especialmente relacionados con el Estado Nacional. En la Guia,
el Capitulo Il trata temas relacionados con el Estado Nacional y para ello hace
una exposicion de lo consagrado en el decreto 1172 de 2003, mediante el cual se
aprueba el Reglamento General de Acceso a la Informacién Pablica para el Poder
Ejecutivo Nacional.

f’) Sanciones. En el &mbito publico, los titulares de los bancos de datos no
solo deben cumplir con las obligaciones establecidas en la ley y replicadas en la
Guia, sino que estan obligados a cumplir las normas que rigen la prestacion del
servicio publico. En el ambito del deber de secreto, la Guia resume las sanciones
en disciplinarias, administrativas y penales, y prevé como agravante que el autor
de la conducta punible sea funcionario publico.

B) Europa
a) Documentos sobre accountability. En este punto debemos hacer referencia

a los siguientes:

i) Grupo de Trabajo del articulo 29. El Grupo de Trabajo del articulo 29
(G29) recientemente ha publicado dos documentos relacionados con el nuevo
Reglamento de Proteccion de Datos que bien vale la pena mencionar, cuando se
trata de mejoras practicas en materia de accountability.

8 Ibidem.
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El primer documento (“Guidelines on transparency under Regulation 2016/679
17/EN WP260)®, trata el principio de transparencia, vinculandolo al de responsa-
bilidad demostrada, mientras que el segundo texto (“Guidelines on Personal data
breach notification under Regulation 2016/679)% se refiere a las notificaciones de
brechas de seguridad en la proteccién de datos personales.

A continuacidon nos referiremos a ellos con una vision orientada a los aspectos
pertinentes o conexos con el principio de responsabilidad demostrada.

* Lineamientos en materia de transparencia. El G29 hace énfasis en que el
principio de transparencia esta directamente relacionado con el de accountability
debido a que obliga a los responsables a tener procedimientos para recolectar el
consentimiento informado de los titulares e informar sobre sus derechos y las ac-
ciones que pueden tomar para hacerlos valer.

De igual manera, intimamente relacionado con la transparencia, se encuentra
el deber de tener reportes y registros de todo el tratamiento de datos. Para poder
cumplir con el principio de responsabilidad demostrada, se propone que el regis-
tro contenga lo siguiente: 1) la peticion a los titulares para tratar sus datos, 2) los
métodos utilizados para verificar la identidad del titular y 3) la garantia de que el
consentimiento y la informacion fue proveida por el titular y no por un impostor®’.

El Grupo de Trabajo afirma que aplicar el principio de accountability al de
transparencia implica ser claro no solo en punto al proceso de recoleccion de da-
tos, sino también en todo el ciclo en el que se utilizaran dichos datos. Para ello,
se deben idear protocolos sobre como actualizar y cambiar la informacion de un
titular. Asimismo, la entidad debe tener maneras de comunicar a los titulares de
datos cualquier cambio en la politica de proteccion y tratamiento de datos que
determine realizar. Ademas, se requiere que todos los protocolos y politicas es-
tén redactados en términos claros y concisos y que sean accesibles con el fin que
cualquier persona que no tenga conocimiento en materia de tratamiento de datos
personales pueda comprenderlas®.

Lo anterior, a grandes rasgos, resume las mejores practicas en materia de ac-
countability que deberian tener en cuenta los responsables del tratamiento de da-
tos personales.

8 El texto oficial de los “Guidelines on transparency under Regulation 2016/679 17/EN WP260”
puede consultarse en: <http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=622227>

8 El texto oficial de los “Guidelines on Personal data breach notification under Regulation
2016/679” puede consultarse en: <http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_
id=612052>

8 Article 29 Data Protection Working Party “Guidelines on transparency under Regulation
2016/679 17/EN WP260. Web 11 abril.

8 1bidem.
% |bidem.



128 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

* Guia de notificacién de brechas de seguridad conforme al Reglamento. En
la Guia se establece como regla general que el responsable de la proteccion de
datos debe reportar todas las brechas de seguridad, independientemente de que
por regulacion deba ser reportada o no. Esta obligacion esta directamente rela-
cionada con el principio de responsabilidad demostrada, toda vez que el reporte
de las brechas que no requieren notificacion y las que si lo requieren, facilita el
cumplimiento de las obligaciones del responsable del tratamiento de los datos®.

Si bien se hace la salvedad de que el responsable puede determinar qué mé-
todo utilizar para mantener un reporte de todas las brechas, hay ciertos detalles y
elementos claves que deben incluirse para asegurar que se cumple con el principio
de accountability. Propone el G29 que se incluyan las causas de la brecha, qué
sucedid y qué datos personales fueron afectados. Adicionalmente, se espera que
el responsable incluya los efectos o consecuencias que tuvo la brecha, y la accion
que se toma para remediar la situacion®, con el fin de establecer protocolos apli-
cables cuando se enfrente una brecha similar. Es de suma importancia en este
punto que el responsable pueda justificar las acciones tomadas y por qué estas no
implicaban mayor riesgo para los derechosy libertades de los individuos afectados
por la brecha, es decir, el porqué eran las acciones idéneas.

Por otra parte, el G29 establece que conforme al principio de responsabilidad
demostrada es importante contar con un Oficial de Proteccion de Datos en pro de
las buenas practicas, con el fin de que en materia de brechas de seguridad, especi-
ficamente, pueda emitir un concepto a la entidad sobre las politicas de seguridad,
qué hacer para dirimir los riesgos en esta materia, y cooperar con la autoridad
regulatoria en adelantar todos los procedimientos necesarios para prestar la asis-
tencia requerida a los titulares que resulten afectados. Los lineamientos hacen
énfasis en que el oficial debe asistir en la prevencion de las brechas de seguridad
a la vez que debe monitorear el cumplimiento de la ley y las guias de gestion de
privacidad dentro de la entidad®.

ii) Reino de Espafa, La Agencia Espafiola de Proteccion de Datos (AEDP)
publicé unarticulo con el titulo de “El enfoque de riesgos en el Reglamento de Pro-
teccion de Datos” en el cual se habla de la implantacién de una politica de riesgos
como parte del principio de responsabilidad proactiva. Ademas, la AEPD emi-
tio en 2014 la “Guia para una evaluacion de impacto en la Proteccion de Datos
Personales”. Ambos documentos se examinaran en esta seccion para sustraer
conclusiones con respecto al principio de responsabilidad.

8 Article 29 Working Party “Guidelines on Personal data breach notification under Regulation
2016/679 Adopted on 3 october 2017 and last revised and adopted on 6 february 2018. Web 11 abril.

% 1bidem.
% Ibidem.
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a’) El enfoque de riesgos en el Reglamento de Proteccion de Datos. Seguln
la Agencia Espafiola de Proteccion de Datos, el enfoque de riesgos en materia
de proteccidn de datos tiene dos vertientes: la primera esta relacionada con las
medidas de seguridad técnicas y organizacionales para proteger la informacion,
y la segunda con el riesgo que corren los derechos y libertades de los titulares en
el tratamiento de sus datos. Cuando la AEPD trata el tema de riesgos, el contexto
en el que lo aborda tiene que ver directamente con las medidas de seguridad de la
informacion que el responsable debe adoptar con el fin de proteger el activo (los
datos). Para ello, la Agencia ha identificado un ciclo de mejora continua y unas
fases de riesgo.

El ciclo de mejora continua tiene cuatro etapas, que se expondran a continuacion:

* Etapa 1. Corresponde al disefio del marco de trabajo, en la que se debe realizar
un analisis de riesgos a los que pueden estar expuestos los datos que trate la entidad.

* Etapa 2. Teniendo en cuenta los riesgos identificados y el contexto especifi-
co de cada entidad, se adoptaran las medidas organizativas que se requieran para
tratar los riesgos®.

* Etapa 3. Se refiere a la gestion que se haré de los riesgos conforme a los ob-
jetivos que fueron planteados en la fase anterior. Lo que se hace es “abordar de
forma objetiva y repetible el posible desfase entre los objetivos iniciales y los
resultados obtenidos”®. En otras palabras, el responsable debe ver si en términos
de analisis de riesgo, el riesgo residual es aceptable o si se debe mejorar segun
los objetivos planteados.

* Etapa 4. Mejorar el disefio del marco de trabajo teniendo en cuenta los re-
sultados obtenidos en la etapa 3.

El ciclo anterior se conoce como PDCA (por sus siglas en inglés Plan, Do,
Check, Act —Planificar, Hacer, Verificar, Actuar—)%. Dicho ciclo deberia ser
ejecutado por todos los responsables de tratamiento de datos personales con el fin
de prever riesgos con respecto al tratamiento de datos y mejorar sus respuestas a
los mismos, cumpliendo asi con el principio de responsabilidad.

Por otra parte, para implantar una politica de riesgos, la Agencia ha identificado
varias fases, a saber:

 Fase 1. Comunicacion. En ella la entidad debe identificar riesgos y proba-
bilidades que se puedan materializar con el fin de poder establecer prioridades y

92 Agencia Espafiola de Proteccion de Datos. “El enfoque de riesgos en el Reglamento de Pro-
teccion de Datos” Web. 1 abril. <https://www.agpd.es/blog/el-enfoque-de-riesgos-en-el-reglamento-
general-de-proteccion-de-datos-ides-idPhp.php>

% |bidem.
% lbidem.
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objetivos mientras se inculca una formacion en materia de proteccion de datos a
los encargados del tratamiento®.

* Fase 2. Contexto. En ella se define el marco dentro del cual se desarrollara
la politica de analisis de riesgos®. Para esto, la entidad debe tener en cuenta las
normas aplicables al tratamiento de datos y cuales riesgos son aceptables.

* Fase 3. Identificacion de riesgos. Su proposito es elaborar un mapa de riesgos
y se deben cuantificar los posibles dafios®.

* Fase 4. Anélisisy evaluacion del riesgo. Se deben utilizar escalas cuantitati-
vas Y cualitativas en las que se estableceran valores objetivos para cada riesgo iden-
tificado®.

* Fase 5. Gestion de riesgo. Durante la misma se determinan las salvaguardas
que se le aplicaran a cada riesgo, teniendo en cuenta la relacion costo-beneficio
en cada caso®.

* Fase 6. Seguimiento del riesgo. Alo largo de la misma se realizan auditorias
e informes. Es usualmente en esta fase en donde se modifican los riesgos y las
salvaguardas correspondientes?®,

Para laAEPD, el analisis de riesgos es muy importante debido a que este forma
parte del principio de responsabilidad proactiva. En el Reglamento, este principio
obliga a los responsables del tratamiento a demostrar la licitud de los tratamientos
y adecUa cada tratamiento a circunstancias especificas para asi elaborar un mapa
de riesgos y salvaguardas adecuado.

b) La Guia para una evaluacion de impacto en la proteccion de datos perso-
nales. Como se vio en el documento anterior, para la AEPD el analisis y la gestion
de riesgos esta directamente asociado con el principio de responsabilidad. Por
esto, en la guia se establecen unas fases para evaluar el impacto en la proteccion
de datos'.

En una primera fase, se debe analizar la necesidad de llevar a cabo o no una
evaluacion de impacto en materia de proteccion de datos. En caso afirmativo, el
segundo paso seria analizar las categorias de datos, los usuarios, flujos de infor-

% Ibidem.
% Ibidem.
 Ibidem.
% Ibidem.
% Ibidem.
100 Ihidem.

01 Dehe entenderse “impacto” como riesgo en los términos de la Agencia Espafiola de Pro-
teccion de Datos.
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macién y tecnologias utilizadas'®?. En tercer lugar, la entidad deberia identificar
los riesgos para la proteccién de datos, esto incluye una valoracion de la proba-
bilidad de que sucedan y el dafio que causarian en caso de materializarse. Una
vez se identifican los riesgos, el cuarto paso es determinar qué medidas se deben
adoptar para eliminar, mitigar, transferir o aceptar los riesgos que fueron detec-
tados'®. Con esto, el quinto paso es verificar si los controles y medidas cumplen
los requisitos legales en materia de proteccién de datos, para asi proceder al sexto
paso que es la realizacién de un informe de riesgos y recomendaciones de como
eliminarlos y mitigarlos'®.

Unavez se realiza el informe, el séptimo paso es asignar los recursos necesarios
paraejecutar las propuestas y recomendaciones y determinar quién sera responsable
de su ejecucion. Por ultimo, las entidades publicas responsables del tratamiento de
datos, deben comprobar la efectividad de sus herramientas para mitigar el riesgo
y verificar si hay nuevos riesgos que hayan pasado desapercibidos!®. Todas estas
fases ayudan a que una entidad pueda poner en practica herramientas para mitigar
los riesgos relacionados con el tratamiento de informacion y asi poder llevar a cabo
las obligaciones relacionadas con el cumplimiento del principio de responsabilidad.

C) Estados Unidos Mexicanos

En México no existe una guia de buenas précticas en materia de accountability
ni una guia de buenas préacticas en proteccion de datos en general'®. Por ello,
esta seccion dara cuenta de lo que se ha encontrado en dos documentos. Por una
parte, en el “Estudio para la elaboracion de una guia con la metodologia y procesos
de gestion para el cumplimiento de las obligaciones en materia de proteccion de
datos personales”%" realizado por el Instituto Nacional de Transparencia, Acceso
a la Informacion y Proteccion de Datos Personales (INAI). La guia metodoldgica
realizada por el INAI pretende dar respuesta a tres preguntas: (1) ¢ qué obligaciones
tengo que cumplir como responsable/encargado del tratamiento?; (2) ¢,como puedo
cumplir las obligaciones que tengo?, y (3) ¢coémo sé si cumplo o no?'%. Por otra

102 Agencia Espafiola de Proteccién de Datos. “Guia para una evaluacion de impacto en la
Proteccion de Datos Personales” Web. 8 abril <http://www.agpd.es/portalwebAGPD/canaldocu-
mentacion/publicaciones/common/Guias/Guia_EIPD.pdf>

103 1 hjdem.
104 Thidem.
105 |bidem.

196 Tal es la situacion a 2 de mayo de 2018. Es factible que posteriormente se emitan guias
sobre el tema.

107 Thidem.
108 |hidem.
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parte, México también cuenta con un documento titulado: “Principios y deberes
en materia de Proteccion de Datos Personales”.

A continuacion nos referiremos a los citados instrumentos.

a) Estudio para la elaboracion de una guia con la metodologia y procesos de
gestion para el cumplimiento de las obligaciones en materia de proteccion de datos
personales. Esta guia metodoldgica busca ser un instrumento Gtil para que los
responsables o encargados del tratamiento de datos personales puedan autoevaluar
su nivel de cumplimiento de la normativa sobre proteccion de datos personales.

Para el tratamiento de datos personales de manera licitay leal, los responsables
no solo deben cumplir los principios y deberes establecidos en la ley sino respe-
tar los derechos de los titulares. Para ello, la guia lista los siguientes principios:
responsabilidad, licitud y lealtad, informacién, consentimiento, finalidad, calidad
y proporcionalidad'®. Asimismo, expone dos deberes, a saber: (i) implantar las
medidas de seguridad suficientes para proteger los datos y (ii) mantener la confi-
dencialidad de dicha informacion. Por Gltimo, explica que en todo momento los
titulares de los datos cuentan con los Derechos ARCO —Acceso, Rectificacion,
Cancelacion y Oposicion—. Pone de presente la guia que en todas las fases del
tratamiento de datos personales hay lugar a revocar el consentimiento.

La guia propuesta por el INAI, pretende ser de facil comprension y aplicacion
en la practica para que los responsables del tratamiento de datos no requieran tener
conocimientos juridicos y tecnoldgicos previos y aun asi puedan cumplir con las
disposiciones legales en materia de tratamiento de datos personales. Ademas, la
Guia procura concientizar y desarrollar una cultura de proteccion de datos perso-
nales en México™°.

b) Principios y deberes en materia de proteccion de datos personales. Este
documento, también desarrollado por el INAI, define el principio de responsabi-
lidad como “las medidas que pudieran adoptarse o preverse para garantizar la
observancia en materia de proteccion de datos”*!. Luego determinasu importancia
basandose en que varios principios de proteccion de datos personales dependen
del principio de responsabilidad. Por ello, se requiere que los responsables actien
en calidad de “buen custodio” de aquellos datos que les han sido confiados!'2.

Mas alla de lo anterior, el documento hace hincapié en que la proteccion de
la privacidad, y el buen cumplimiento del principio de responsabilidad, depende

109 |bidem.
10 1hjdem.

11 INAL. “Principios y deberes en materia de proteccion de Datos Personales”. Web. 6
Abril. <http://metabase.uaem.mx/bitstream/handle/123456789/2525/3%20Principios%20y%20de-
beres%20en%20materia%20de%20Proteccion%20de%20Datos%20Personales.pdf?sequence=1>

Y2 |hidem.
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ampliamente de la realizacion de una evaluacion creible de los riesgos a que di-
chos datos se encuentran sometidos para que el responsable pueda asi mitigarlos
y establecer procedimientos y protocolos para evitar vulnerar los derechos de los
titulares.

El INAI declaraque la Ley de Proteccion de Datos Personales de México indica
que el principio de accountability “debe entenderse en el sentido de que corres-
ponderd a la entidad o persona responsable el deber de velar por el cumplimiento
de los principios y rendir cuentas al titular en caso de incumplimiento”**3, Siendo
asi que dicho principio se vuelve la verdadera garantia que tiene el titular de los
datos al depositar su confianza en el responsable, porque sabe que este debe tomar
todas las previsiones necesarias con el fin de que los datos puedan ser tratados
conforme a la voluntad del titular y segtin las medidas de seguridad proveidas.

Finalmente, el documento contiene medidas para que se cumplael principio de
accountability. Para ello, lista las encontradas en el articulo 48 de la Ley Federal
de Proteccion de Datos en Posesion de Particulares, a saber:

“1. Elaborar politicas y programas de privacidad obligatorios y exigibles al
interior de la organizacion del responsable;

2. Poner en préctica un programa de capacitacion, actualizacion y concien-
tizacion del personal sobre las obligaciones en materia de proteccion de datos
personales;

”3. Establecer un sistema de supervision y vigilancia interna, verificaciones o
auditorias externas para comprobar el cumplimiento de las politicas de privacidad;

"4, Destinar recursos para la instrumentacion de los programas y politicas de
privacidad;

”’5. Instrumentar un procedimiento de nuevos productos, servicios, tecnologias
y modelos de negocios, asi como para mitigarlos;

”’6. Revisar periédicamente las politicas y programas de seguridad para deter-
minar las modificaciones que se requieran;

7. Establecer procedimientos para recibir y responder dudas y quejas de los
titulares de los datos personales;

8. Disponer de mecanismos para el cumplimiento de las politicas y programas
de privacidad, asi como de sanciones por su incumplimiento;

9. Establecer medidas para el aseguramiento de los datos personales, es de-
cir, un conjunto de acciones técnicas y administrativas que permiten garantizar al
responsable el cumplimiento de los principios y obligaciones que establece la ley
y el presente reglamento, o

13 Ibidem.
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”10. Establecer medidas para la trazabilidad de los datos personales, es decir,
acciones, medidas y procedimientos técnicos que permiten rastrear a [sic] los datos
personales durante su tratamiento”'4

D) Perd

La autoridad peruana de proteccion de datos, elaboré una Directiva de Segu-
ridad, en la cual existe un capitulo sobre el principio responsabilidad.

Enla Directiva se establece que el responsable del banco de datos, debe otorgar
y mantener un nivel suficiente de proteccién de dicha informacion y también debe
determinar qué finalidad tienen dichos datos y asegurarse de que no sean utilizados
con un proposito diferente®. Adicionalmente, debe garantizar el cumplimiento
de los derechos del titular que son los consagrados en la ley 29.733.

La Directiva procede a listar medidas de seguridad para el tratamiento de da-
tos personales. Aclara que las medidas de seguridad dependeran de la categoria
a la que pertenezca la entidad, por lo que es importante estudiar las diferentes
categorias. Se entiende que la categoria basica es la de menor nivel, por lo que
los bancos de datos no contienen informacion de mas de cincuenta personas y el
numero de datos personales no es mayor a cinco, por lo cual ademas no incluye
datos sensibles y los titulares son personas naturales''e.

La segunda categoria es la simple, que contiene informacién de no mas de cien
personas, y como la anterior no incluye datos sensibles, y el tiempo del tratamiento
es inferior a un afio'’. A diferencia de la anterior, el titular puede ser una persona
natural o una persona juridica.

La tercera categoria de la clasificacion es la intermedia. En esta se encuentran
los bancos de datos personales que contienen informacién de hasta mil personas,
su tratamiento puede ser por un tiempo indeterminado o superior a un afio. A
diferencia de las anteriores puede incluir datos sensibles'® y tiene como titular a
una persona natural o juridica.

La cuarta categoria es la compleja y en ella se encuentran los bancos de datos
personales cuyo tratamiento se cumple en un periodo indeterminado o superior a

14 1bidem.

115 Ministerio de Justicia y Derechos Humanos. “Directiva de Seguridad de la Autoridad Na-
cional de Proteccion de Datos Personales”. Web 8 abril. <https://www.minjus.gob.pe/wp-content/
uploads/2014/02/Cartilla-de-Directiva-de-Seguridad.pdf>

116 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de la Autoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccion 1.1.1. (a)

17 Ibidem, Seccion 1.1.1 (b)

118 |bidem, Seccion 1.1.1 (c)
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un afio y cuyo tratamiento se realiza en maltiples oficinas o dependencias, por lo
que ademaés incluye datos sensibles. Esta categoria es la que nos interesa, toda
vez que tiene como titular a una persona juridica o entidad publica®®.

Finalmente, se encuentra la categoria critica que evidentemente es la de mayor
nivel debido a que incluye bancos de datos personales cuya finalidad esté respaldada
por la ley, y cuyo plazo es indeterminado o superior a un afio. Adicionalmente,
sirve para tratar datos personales en multiples oficinas o dependencias, por lo que
ademas incluye datos sensibles'®,

La razén por la cual se clasifican las bases de datos en diferentes categorias es
porque existen diversas estrategias para que el responsable del tratamiento de los
datos garantice el cumplimiento del principio de responsabilidad. Es muy dife-
rente contener los datos personales de veinte personas a manejar datos personales
de ciudades enteras, por lo que los mecanismos, procesos, y herramientas seran
distintos. Por ello, para los niveles complejos y criticos la siguiente tabla expone
los requisitos para el tratamiento de datos.

proporcionar lineamientos de alto
nivel organizativo; incluir un
compromiso de cumplimiento de
requisitos de seguridad;

incluir un compromiso de respeto a
los principios de la ley 29.73; un
compromiso de mejora continua

y de comunicarse oportuna y
claramente al interior de

la organizacion.

Criterio Categoria compleja Categoria critica
Politica de Debe ser una declaracion formal Debe ser una declaracién formal
proteccion de compromiso y debe ser clara'y de compromiso y debe ser clara'y
de datos comprensible; ser apropiada para los | comprensible; ser apropiada para los
personales objetivos de la organizacion; objetivos de la organizacion;

proporcionar exigentes criterios
de organizacion; incluir un
compromiso de cumplimiento de
requisitos de seguridad, un
compromiso de respeto a los
principios de la ley 29.733, un
compromiso de mejora continua
y de comunicarse oportuna 'y
claramente al interior

de la organizacion.

119 1bidem., Seccion 1.1.1 (d)
120 1hidem., Seccion 1.1.1 (e)

121 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de la Autoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccién 1.4.1.

22 |bidem.
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Gobernabilidad

El responsable debe conocer
los procesos y procedimientos
relacionados con el tratamiento
de datos personales y debe
tener control de las decisiones
sobre los procesos
involucrados en el tratamiento,
sean tercerizados o0 no'?,

El responsable debe conocer
los procesos y procedimientos
relacionados con el tratamiento
de datos personales y debe
tener control de las decisiones
sobre los procesos
involucrados en el tratamiento,
sean tercerizados 0 no'?.

Implantacion
de medidas
de seguridad

El responsable debe implantar
controles adecuados de un

sistema de gestion de

seguridad de la informacion.

Para ello, debe designar un
“responsable de seguridad del
banco de datos personales” con

el fin de que coordine la aplicacion
de la Directiva.

Adicionalmente,

debe limitar la informacién
encontrada en los bancos de datos
a lo estrictamente necesario para
desarrollar la finalidad para la cual
fueron recolectados. Cada entidad
debe evaluar la posibilidad de
implantar mecanismos de
anonimizacion o disociacion'®.

El responsable debe implantar
controles adecuados de un

sistema de gestion de

seguridad de la informacion.

Para ello, debe designar un
“responsable de seguridad del
banco de datos personales” con

el fin de que coordine la aplicacion
de la Directiva.

Debe limitar la informacién
encontrada en los bancos de datos
a lo estrictamente necesario para
desarrollar la finalidad para la cual
fueron recolectados. Finalmente,
cada entidad debe evaluar

la posibilidad de implantar
mecanismos de anonimizacion

o disociacion??,

Documentar los
procedimientos

El Responsable debe implantar

y documentar los siguientes

procedimientos:

a. Control de documentos y
registro

b. Registros de acceso

c. Registros de auditorias

d. Registro de incidentes y
problemas

e. Documento de compromiso
de confidencialidad®®’.

El responsable debe implantar

y documentar los siguientes

procedimientos:

a. Control de documentos y
registro

b. Registros de acceso

c. Registros de auditorias

d. Registro de incidentes y
problemas

e. Documento de compromiso
de confidencialidad?.

122 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de laAutoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccion 1.3.1.2.

124 |bidem.

125 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de laAutoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccion 2.

126 |bidem.

127 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de laAutoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccion 1.4.3.

128 |bidem.
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Documento
maestro de
seguridad de la
informacion

Requerido'®

Requerido*®

Revision de las

El responsable debe realizar

El responsable debe realizar

entrenamiento
en proteccion
de datos perso-
nales

en el cual se cree conciencia
y se entrene a los
funcionarios que trataran

los datos con respecto a la
proteccion que dichos datos
deben tener,

medidas de periédicamente una revision de periédicamente una revision de

seguridad la efectividad de todas las la efectividad de todas las

adoptadas medidas de seguridad medidas de seguridad
instauradas y registrar la instauradas y registrar la
verificacion en un verificacion en un
documento®st. documento®®,

Creacion de Es obligacidn del responsable Es obligacion del responsable

conciencia 'y desarrollar un programa desarrollar un programa

en el cual se cree conciencia
y se entrene a los
funcionarios que trataran

los datos con respecto a la
proteccién que dichos datos
deben tener'3,

Tabla nim. 2. Requisitos para el tratamiento de datos por parte de las entidades
publicas. (Datos de categoria compleja y critica)

Con relacion al principio de accountability, todos los criterios listados en la
tabla anterior, ayudaran a que las entidades lo cumplan y a que, por consiguiente,
se tenga un adecuado tratamiento de los datos personales. Cabe resaltar que en
Peru, la Directiva es de obligatorio cumplimiento, por lo que la realizacion y
cumplimiento de lo mencionado anteriormente no es potestativo de las entidades
publicas.

128 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de laAutoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccion 1.3.1.7.

130 1hidem.

181 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de la Autoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccion 2.1.4.

132 |bidem.

133 Ministerio de Justiciay Derechos Humanos. “Directiva de Seguridad de laAutoridad Nacional
de Proteccion de Datos Personales”. Web 8 abril. Capitulo VI Medidas de Seguridad, Seccién 2.1.8.

3 Ibidem.
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E) Republica Oriental del Uruguay

La Unidad Reguladoray de Control de Datos Personales, emitié una guia sobre
manejo de Datos Personales en la Administracion Publica'®. La Guia tiene como
punto central la siguiente pregunta: “;cuando pueden los organismos publicos re-
cabar, comunicar e intercambiar los datos de los ciudadanos?”. Para dar respuesta
al interrogante, la Guia explica como el intercambio de informacion por medios
electrénicos es importante y como es necesaria la cooperacion e integracion entre
los diferentes organismos del Estado para simplificar los procesos administrativos
y poder brindar gran variedad de servicios de manera conjunta. La Guia esta divi-
dida en tres secciones: el consentimiento para el tratamiento de datos personales,
casos en los que no se requiere el consentimiento expreso, y politicas de difusion
de datos publicos por Internet.

En materia de proteccion de datos personales, la primera aclaracion que hace
la guia consiste en que se necesita del previo consentimiento informado de los
titulares de los datos y para esto se requieren medios sencillos, claros y gratuitos.
La prueba de dicho consentimiento, positivo o negativo, debe ser guardada. Cuando
transcurridos diez dias el titular de los datos no se ha manifestado, se entendera
que el silencio equivale a negativa.

La Guia establece los criterios en materia de comunicacion de datos persona-
les a una persona distinta del titular. Para ello, comienza por establecer que se
requiere el consentimiento del titular para poder realizar dicho cometido. Sin
embargo, no se requerira el consentimiento cuando la comunicacion de los datos
esté autorizada por la ley. De igual manera, si los datos provienen de una fuente
accesible al publico, como los son los medios masivos de comunicacién, no es
necesario contar con el consentimiento del titular. Ademas, si lo que se comu-
nican son listados que contengan Unicamente los datos que listamos a continua-
cién, tampoco se requerira de autorizacion: “nombres y apellidos; documento de
identidad, nacionalidad, domicilio y fecha de nacimiento de las personas fisicas.
En el caso de personas juridicas, la razon social, nombre de fantasia, RUT, do-
micilio, teléfono e identidad de las personas a cargo de la misma”*3%, Asimismo,
si los datos se derivan de una relacién contractual, cientifica o profesional y son
necesarios para el desarrollo o cumplimiento de dicho contrato, no se requerira del
consentimiento del titular para comunicar los datos a un tercero. Por otra parte,
tampoco se requerira de dicho consentimiento cuando median razones de salud o

1% Unidad Reguladora y de Control de Datos Personales. “ Guia 4 Manejo de Datos Personales
en la Administracion Publica” Web 4 abril. <http://www.oas.org/es/sla/ddi/docs/proteccion_da-
tos_personales_bp_ur_g_4.pdf>

136 1pidem.
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higiene publica o cuando la informacion se requiere para realizar estudios epide-
miol6gicos. En ambos casos es importante que se preserve la identidad mediante
mecanismos de disociacion para estar exentos del consentimiento. Finamente,
el ltimo supuesto que exime a la entidad publica de requerir el consentimiento
expreso del titular es cuando se hayan aplicado procedimientos de disociacién en
cualquier intercambio de datos a un tercero.

En materia de difusion de informacidén pablica, cuando la misma contiene
datos personales que requieran el previo consentimiento de sus titulares por no
estar contemplados en las salvedades previamente mencionadas, tienen caracter
de confidenciales y, por tanto, deben ser clasificados.

Hay otros casos en los que para garantizar la transparencia del Estado es
necesario difundir cierta informacion como sucede en los concursos publicos.
Para ello es suficiente la divulgacion de nombres y apellidos y las puntuaciones
obtenidas en cada etapa del concurso. Vale aclarar que si se va a difundir la hoja
de vida de un funcionario, la Guia aclara que es suficiente publicar la informacion
relativa a la funcion o al cargo y la que permita evaluar la idoneidad técnica de
quien lo ocupa. De esta manera, la informacion relacionada con el estado civil,
edad, domicilio, teléfono particular y correo personal no pueden ser divulgadas.






CariTuLo IV

GUIAS DE RESPONSABILIDAD DEMOSTRADA (ACCOUNTABILITY)
Y PROGRAMAS INTEGRALES DE GESTION
DE DATOS PERSONALES

Pocos paises han desarrollado guias de buenas précticas en materia de res-
ponsabilidad demostradat, razén por la cual a continuacién nos referiremos a las
guias existentes en Australia, Canada, Colombia y Hong Kong. Adicionalmente,
nos referiremos a la Guia GECTI sobre accountability en las transferencias inter-
nacionales de datos.

1. AUSTRALIA

En Australia existe una guia que se ocupa de la publicidad y transparencia
en el manejo de datos, y que contiene el principio de accountability de manera
transversal. Dicha guia se titula “Chapter 1: Australian Privacy Principle 1 - Open
and transparent management of personal information?y fue expedida en febrero
de 2014 por la Oficina del Comisionado de Informacion de Australia. El objeti-
vo de la guia es crear unos lineamientos que deben tener en cuenta las entidades
que traten datos personales para que lo hagan de manera abierta y transparente®.

En términos generales la guia se estructura de la siguiente manera:

! No obstante, desde la academia se ha emitido guias especializadas de accountability respecto de
aspecto puntuales sobre tratamiento de datos como lo es, por ejemplo, la circulacidn transfronteriza
de datos. En dicho sentido, véase: NELSON REMOLINA ANGARITA, LUIsA FERNANDA ALVAREZ ZULUAGA,
Guia GECTI para la implementacion del principio de responsabilidad demostrada —accountabi-
lity— en las transferencias internacionales de datos personales. Recomendaciones para los paises
latinoamericanos, Bogotd, Universidad de los Andes, Facultad de Derecho, GECTI, 2018, 1-58.
Disponible en: https://gecti.uniandes.edu.co/index.php/accountability

2 E| texto de la guia puede consultarse en: <https://www.oaic.gov.au/resources/agencies-and-
organisations/app-guidelines/APP_guidelines_complete_version_2_March_2018.pdf>

% Australia. Office of the Australian Information Commissioner. “Australian Privacy Principles
Guidelines” Privacy Act 1988. Web 17 abril.
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Principio de
Privacidad
australiano 1
(What does
APP 1 say?)

e Obligacion 1: Tomar las medidas razonables para implantar
préacticas, procedimientos y sistemas que garanticen que la
entidad cumpla con los principios de privacidad australianos.

e Obligacion 2: Tener una politica de privacidad sobre el trata-
miento de datos personales.

» Obligacion 3: Tomar las medidas razonables para que el progra-
made privacidad esté disponible de manera gratuitay adecuada
para garantizar su acceso.

Practicas,
sistemas y
procedimientos
para garantizar
el cumplimiento
del principio
(implementing
practices,
procedures and
systems to
ensure APP
compliance)

Para implantar las practicas, sistemas y procedimientos se requiere
hacer un estudio que determine:

1. La naturaleza de la informacién tratada.

2. Lasposibles consecuencias adversas hacia un titular si sus datos
personales son tratados de manera inadecuada.

3. Lanaturaleza de la entidad que desarrolla el programa.

Desarrollo de
una politica de
privacidad
(Developing an
APP Privacy
Policy)

Elementos que deberia contener la politica de privacidad:
1. Clasificacion de informacion recolectada.
2. Descripcion de la recoleccion y tratamiento de los datos.

3. Propésitos de la recoleccion, uso y divulgacion de los datos

personales.

Acceso y correccion de los datos personales para el titular.
Quejas y reclamos sobre brechas a la privacidad.
Transferencia internacional de datos.

Publicidad de la
politica de
privacidad

(Making an APP

Privacy Policy

publicly
available)

=l o &

Desarrollar una politica de privacidad que esté disponible de
forma gratuita y apropiada.

2. Desarrollar un formulario mediante el cual se pueda solicitar

la politica de privacidad de la entidad.

Tabla nim. 1. Estructura de la guia australiana de principios de privacidad.

La Ley de Privacidad de Australia fue reformada en marzo de 2014 época en
que se incluyeron trece principios conocidos como Australian Privacy Principles
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(APP)%. EIl primer principio es el de manejo abierto y transparente de los datos
personales (en adelante APP 1). Por consiguiente, la Guia regula la publicidad
y transparencia (“Australian Privacy Principle 1-Open and transparent manage-
ment of personal information) y en ella se encuentra desarrollado el principio de
accountability de manera transversal. EI APP 1 refiere todos los requerimientos
que las entidades deben cumplir para manejar los datos de manera transparente.
Para ello hay una serie de préacticas, procedimientos, y sistemas que aseguraran
el cumplimiento de dicho principio.

En términos generales el objetivo del APP 1 es asegurar que las entidades
sometidas a la Ley de Proteccion de Datos traten dichos datos de manera abierta
y transparente®. Para esto, ese primer principio le impone a la entidad tres obliga-
ciones distintas. La primeraes la de adoptar las medidas necesarias para implantar
practicas, procedimientos y sistemas que garanticen que la entidad cumpla con los
APPy con cualquier codigo que haya registrado para el tratamiento de datos. La
segunda obligacion es tener un Programa de privacidad actualizado que indique
cémo trata la entidad los datos personales. Finalmente, se impone la obligacion
de tomar medidas conducentes para que su programa de privacidad esté disponible
de manera gratuita, en un medio general, y en un medio particular a peticion del
titular®.

A continuacion nos referiremos a estos tres aspectos:
A) Implantacion de préacticas, procedimientos, y sistemas

La primera obligacion impuesta por el APP 1 es la de implantar précticas, pro-
cedimientos y sistemas para garantizar el cumplimiento de dicho principio. Los
pasos razonables que debe tomar cada entidad para materializar en la préactica el
cumplimiento de esta obligacion depende de la naturaleza de los datos personales
que son tratados. Asi, por ejemplo, si los datos son de naturaleza sensible, las
medidas deben ser mas estrictas.

Adicionalmente, las entidades deben hacer un analisis de riesgos, entre mas
adversas sean las consecuencias en caso de un mal uso de los datos, mas rigurosos
deben ser los pasos para evitar que tal ocurra’. También es relevante a la hora
de realizar un programa, que se revise la naturaleza de la entidad, debido a que,
segun sea su tamario, sus recursos y su modelo de negocios, hay ciertos elementos
que deben adoptar.

4 Ibidem.
® Ibidem.
& Ibidem.
" Ibidem.
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Tras este breve andlisis, la guia enuncia un nimero de préacticas, procedimientos
y sistemas que las entidades deben implantar. Por un lado, deben clasificar los
procedimientos segln la etapa en la que se realizara la recoleccion, divulgacion,
almacenamiento o destruccién de los datos. Adicionalmente, tienen que implantar
sistemas de seguridad, fisicos y virtuales con el fin de evitar interferencias y pér-
didas en los datos. Por otra parte, deben realizar procedimientos para identificar
y responder a las brechas de privacidad, evitando asi que se generen perjuicios
al titular.

De otra parte, se recomienda que las organizaciones cuenten con mecanismos
de gobernanza como la designacion de oficiales de proteccion de datos. Adicional-
mente, se exhorta a las entidades para que realicen capacitaciones a los empleados
y tengan boletines de informacion.

Lo anterior debe ir acompafiado de herramientas de supervision apropiadas
con los empleados para hacer un anélisis de como estan manejando los datos.
Finalmente, la entidad debe crear mecanismos que garanticen que los agentes y
contratistas que actian a nombre de o para la entidad, cumplan las politicas de
privacidad.

B) Programa de privacidad

La segunda obligacion requiere que las entidades tengan un programa de
privacidad de datos (APP Privacy Policy) actualizado para garantizar el correcto
tratamiento de datos personales. Este programa debe ser facil de entender, por lo
que debe tener en cuenta el publico al que esta dirigido y no deberia ser una mera
réplica de la ley.

Es importante que el programa solo incluya la informacidn relevante de manejo
de datos para la entidad y que ésta se encuentre en la pagina Web de la misma.
Igualmente, el programa debe ser objeto de permanente actualizaciones para que
siempre refleje el manejo de datos que se estd dando. Como minimo, en la guia
se propone que se revise cada afio y es necesario que se indique cuando fue ac-
tualizado por ultima vez y que reciba comentarios sobre la experiencia que se ha
tenido con el manejo de los datos, con el fin de que se utilice esa retroalimentacién
para mejorar el programa.

Hay cierta informacion que deberia ser incluida en un programa de privacidad
segun las sugerencias de la autoridad australiana en materia de proteccién de datos.
Esta, por ejemplo, sugiere tener un resumen de las clases de datos personales que
se recolectan, sefialando la forma en que se recolecta y almacena la informacion
junto con los propdsitos para los que se realizd. Vale aclarar que es cardinal tener
procedimientos para que los titulares accedan a su informacion, hagan correcciones,
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y presenten quejas y reclamos. Finalmente, la entidad deberia aclarar si realiza
transferencias internacionales de datos y a quién.

A pesar de que los elementos que hemos listado son los mas significativos,
la guia también puede incluir otros. Entre ellos, la autoridad australiana propone
incorporar una lista de quiénes, ademas de los titulares, tienen acceso a los datos.
De igual manera, propone explicar cdmo realizara cambios en su politica de pro-
teccion de datos y como esas modificaciones seran informadas a los titulares. Por
otra parte, de poder comunicarse el titular con la organizacion mediante pseudéni-
mos, la entidad debe aclarar en qué supuestos puede realizar estas comunica-
ciones y cuando requiere identificarse plenamente. Finalmente, es trascendental
explicar las practicas de retencion y destruccion de la informacién para que los
titulares conozcan con claridad y transparencia estos aspectos sobre el tratamiento
d sus datos.

C) Disponibilidad del programa de privacidad

La altima obligacién impuesta por el APP 1 es la de garantizar que el programa
de privacidad del responsable del tratamiento de datos esté disponible, con el fin de
cumplir cabalmente con el principio de transparencia y acceso a la informacion.
Para esto, se propone que el programa esté publicado en la pagina web de la
organizacion y pueda ser descargado facilmente (i. e. que no requiera un progra-
ma especial para visualizarse). En caso de no poderse publicar de manera virtual,
el programa debe encontrarse en la sede de la entidad y debe suministrarse una
copia al titular en caso de que asi lo requiera. Si el titular se contacta telefonica-
mente se le debe explicar como pueden acceder al programa de privacidad de la
organizacion.

2. CANADA

La guia canadiense de accountability se titula “Getting Accountability Right
with a Privacy Management Program”®y fue expedida en 2012 por la Oficina del
Comisionado de Privacidad de Canada. Su objetivo es proveer sobre lo que sig-
nifica ser una organizacion responsable (accountable organization). Vale aclarar
que la guia va dirigida a las empresas del sector privado que se espera tengan un
programa de gestion de datos (Privacy Management Program).

En términos generales la guia se estructura de la siguiente manera:

8Eltexto de la guia puede consultarse en: <https://www.priv.gc.ca/media/2102/gl_acc_201204_e.
pdf>
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Compromisos 1. Desde la Alta Gerencia
organizacionales « Nombrar un oficial de proteccién de datos (Privacy
Officer).

e Aprobar los controles del programa .

e Aprobar y monitorear el programa integral de gestién
de datos personales (PIGDP).

e Informar periédicamente sobre la ejecucién del PIGDP
a la Junta Directiva.
2. Oficial de Proteccion de Datos
 Debe establecer e implantar controles del programa.
» Coordinar el tratamiento de datos en la organizacion.
¢ Revisar y evaluar el PIGDP.
3. Mecanismos de reporte
« Auditorias internas.
* Tests de cumplimiento.
« Reportes de cumplimiento.

1. Inventario de bases de datos.

2. Disefiar politicas para recoleccion, uso, acceso, correccion,
retencion, desecho de datos personales.

3. Disefar controles fisicos y tecnoldgicos de seguridad.

4. Implantar herramientas de evaluacién y riesgo del tratamiento

Controles del o
de datos en la organizacion.

programa . B )
5. Formacion y educacion del equipo de colaboradores para ge-

nerar una cultura de tratamiento de datos personales .

6. Tener previsto protocolos de respuesta a incidentes de seguridad.

7. Gestionar adecuadamente los procesos que impliquen recurrir
a encargados de tratamiento o transmisiones y transferencias
de datos.

8. Comunicacion externa de sus politicas para conocimiento del
publico y los titulares de los datos.

Evaluacion y Efectuar evaluaciones independientes respecto de las medidas
revision gue se han adoptado para garantizar un debido tratamiento de los
permanente datos personales.

Demostracion de cum- | Implantar mecanismos que permitan probar el cumplimiento de
plimiento los deberes de la RNEC sobre tratamiento de datos personales.

Tabla num. 2. Estructura de la guia canadiense de accountability.
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Como se menciond, la guia fue elaborada por la Oficina del Comisionado de
Privacidad para Canada®. Se establecen criterios paracumplir con el principio de res-
ponsabilidad demostrada en las organizaciones sujetas a las reglas de proteccion
de datos para el sector privado. En esta guia, se entiende que la responsabilidad
demostrada con relacion a la privacidad se materializa en politicas y procedimientos
pertinentes que promuevan las buenas practicas en esta materia. Por ello, la guia
considera que la mejor manera de cumplir el principio de accountability es elabo-
rando un programa integral de gestion de datos (Privacy Management Program).

El documento elaborado por la autoridad canadiense tiene dos partes. La pri-
mera contiene un esquema de los fundamentos basicos que cada organizacion nece-
sita, que son esenciales para el cumplimiento del principio de accountability. La
segunda se refiere a la manera de mantener y mejorar el programa integral de ges-
tion de datos debido a que este nunca sera un producto terminado, sino que requiere
constante evaluacion y revision.

A) Fundamentos basicos del principio de responsabilidad

Cuando se habla del principio de responsabilidad, hay varios requisitos que se
deben tener en cuenta para garantizar su cumplimiento. Por un lado, las organi-
zaciones estan obligadas a designar a alguien que vigile el desarrollo, la implan-
tacion y el mantenimiento del programa de proteccion de datos de la empresa.
En segundo lugar, se deben establecer politicas y procedimientos, dentro de los
cuales es importante tener capacitaciones para empleados.

Asimismo, se requiere que las organizaciones dispongan de solidas clausulas
contractuales en materia de transferencia de informacion a terceros para garanti-
zar que dicha informacion esté protegida, como lo haria la misma organizacion.
Finalmente, se espera que tengan sistemas para responder a los requerimientos
que hagan los individuos que quieran acceder o corregir su informacion o que
quieran presentar queja, denuncia o reclamo sobre la manera en la que sus datos
estan siendo protegidos®’.

Con el fin de cumplir todos los requisitos, el primer fundamento basico con-
siste en que la organizacion se comprometa con el correcto tratamiento de datos
personales. Paraello es necesario desarrollar una estructura interna de gobernanza
que promueva una cultura de respeto hacia la privacidad y proteccion de datos.
Para el efecto, es de suma importancia el apoyo de la alta gerencia en el desarrollo
de la politica de privacidad, lo cual se refleja, entre otras, con la designacion del

® Canada. Office of the Privacy Commissioner of Canada. “Getting Accountability Right with
a Privacy Management Program”. Web 15 abril.

0 Ibidem.
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oficial de proteccion de datos, el aval de controles del programa y el monitoreo
del programa para llevar el reporte a los accionistas.

Vale aclarar que para organizaciones mas grandes se recomienda que ademas
del oficial de proteccion de datos, se cree una oficina o direccion de proteccion
de datos que tenga responsabilidades delegadas sobre monitoreo del progra-
ma de gestion de datos. Finalmente, dentro del compromiso de la organizacion
debe estar la creacion de mecanismos de reporte mediante los cuales se garantice
gue todos los trabajadores conozcan la estructura del programa de privacidad y si
esta funciona adecuadamente.

Otro fundamento basico de un buen programa de gestion de datos para garantizar
el principio de accountability es tener controles. Dichos controles se encuentran
de varias maneras. Por un lado, se deben realizar inventarios para saber qué datos
personales se tienen, qué informacion es sensible, cuél es pablicay para qué propo-
sitos fue recolectado cada dato con el fin de que la organizacion pueda supervisar
que los datos solo se utilizan para lo que se le dijo al titular que se iban a utilizar*?.
Por otra parte, se deben desarrollar politicas de uso de informacion, requerimientos
del consentimiento, notificaciones a los titulares de los datos, acceso y correccion
de la informacion personal, retencién y destruccion de la misma.

Ademas, es necesario que dentro de las politicas que se pongan en préctica,
estén las relacionadas con controles administrativos, fisicos y tecnolégicos de se-
guridad. Junto a lo anterior deben crearse herramientas para que los titulares de
los datos puedan presentar quejas y reclamos cuando sientan que su informacion
esté siendo utilizada indebidamente y contar con mecanismos 0 procesos para
evaluar los riesgos de seguridad a los que se somete esa informacion.

La educacidn y capacitacion son otro aspecto relevante para lograr el debido
tratamiento de la informacién®. Por esto, se recomienda que todos los empleados
tengan una educacion general en materia de tratamiento de datos, y aquellos que
estan expuestos directamente al uso de dichos datos, tengan un entrenamiento mas
especifico conforme a la funcién que cumplen en la compafiia.

De otra parte, la organizacion responsable del tratamiento debe tener protocolos
paramanejar brechas de seguridad y cualquier otro incidente que pueda presentarse.
Paraello, se recomienda tener una persona especializada que se encargue de brechas
de seguridad para que pueda manejar la situacion. La autoridad canadiense aclara
que en compafiias grandes se requerira de varios empleados para reportar la brecha
y activar controles de mitigacion de dafios'*. Finalmente, dentro de los controles es

1 Ibidem.
2 1bidem.
3 Ibidem.
% 1bidem.
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importante que se tenga en cuenta como se va a manejar la transferencia de datos
atercerosy a proveedores 'y como se conduciran las comunicaciones externas con
respecto a todo lo relacionado con el tratamiento de datos personales.

B) Evaluacion y revision continua

Habiendo establecido los fundamentos basicos para construir un programa de
gestion de datos (privacy management program) para cumplir con el principio de
accountability, la segunda parte de la guia se ocupa de la evaluacién y revision
continua del programa de gestion de datos®.

En esta parte se recomienda a las empresas que desarrollen un plan de moni-
toreo y revision (review and revise policies) para garantizar que el programa de
proteccion de datos esté actualizado y sin fallas, el cual usualmente lo desarrolla
el oficial de proteccion de datos de la compafiia. Una vez se ha desarrollado di-
cho plan, es necesario evaluar y revisar los controles que se establecieron en el
programa de gestion de datos para mirar si hay riesgos nuevos y si el programa
se ha mejorado para incluir hallazgos nuevos y aprendizajes de brechas pasadas.
Para ello, es necesario monitorear y actualizar el inventario de datos personales,
revisar las politicas de laempresa, modificar la capacitacion a los empleados en los
puntos pertinentes, y adaptar los protocolos de respuesta a las brechas de seguridad
cuando dé lugar para que reflejen las buenas practicas en la materia.

3. CoLoMBIA

Como es sabido, el articulo 15 de la Constitucion de la Republica de Colombia
no solo consagra el derecho de cualquier persona de conocer, actualizar y rectifi-
car los datos personales que existan sobre ella en bancos de datos o archivos de
entidades publicas o privadas, sino que ordena a quienes tienen datos personales
de terceros, a respetar los derechos y garantias previstos en la Constitucion cuando
se recolecta, trata y circula esa clase de informacion.

La ley estatutaria 1581 de 17 de octubre de 2012, por su parte, establece
las condiciones minimas para realizar el tratamiento legitimo de la informacion
de cualquier persona natural. Tanto los literales k) del articulo 17 como f) del
articulo 18 de dicha ley obliga a los responsables y encargados del tratamiento
de datos personales a “adoptar un manual interno de politicas y procedimientos
para garantizar el adecuado cumplimiento de la presente ley y en especial, para la
atencion de consultas y reclamos”.

5 Ibidem.
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El articulo 25 de la ley, establece que las politicas de tratamiento de datos son
de obligatorio cumplimiento y que su desconocimiento acarreara sanciones. Di-
chas politicas no pueden garantizar un nivel de tratamiento inferior al establecido
en la ley 1581 de 2012.

El capitulo 111 del decreto 1377 de 2013 (incorporado en el decreto 1074 de
2015) reglamenta algunos aspectos relacionados con el principio de responsabi-
lidad demostrada y la Superintendencia de Industria y Comercio con miras a dar
orientaciones sobre la materia y la construccién de los programas integrales de
gestion de datos expidio el 28 de mayo de 2015 la “guia para implementacion del
principio de responsabilidad demostrada (accountability)” con miras a que los
obligados a cumplir la ley 1581 de 2012 deben hacer lo que se refiere a continua-
cion en los siguientes frentes: (véase tabla de la pagina siguiente).

Como se observa, el principio de responsabilidad demostrada (accountability)
exige implantar acciones concretas en cada organizacion para garantizar el debido
cumplimiento de los deberes que imponen las regulaciones sobre tratamiento de
datos personales.

En la Guia, la Superintendencia de Industria y Comercio (SIC) establece que
el ordenamiento juridico colombiano trae exigencias precisas para que los sujetos
obligados adopten politicas internas efectivas que no se limiten a reproducir los
textos legales ni que sean una declaracion basica de principios. Es por esto por lo
que se les recomienda a las entidades desarrollar un Programa Integral de Gestion
de Datos Personales (PIGD) para garantizar mayor proteccion de los individuos.
Un programa efectivo deberia contener politicas que, por un lado, sirvan como
respuesta a los ciclos internos de gestion de datos y que, por otro, generen unos
resultados que se puedan medir con el fin de que la entidad pruebe la diligencia
especial'®. Adicionalmente, los sujetos obligados deben garantizar la existencia de
una estructura administrativa para adoptar y poner en practica la ley de proteccion
de datos; la adopcion de mecanismos internos para ejecutar el PIGD, y la adopcion
de procesos para la atencién y respuestas a consultas y peticiones?.

Entrando en materia, la SIC establece unos elementos esenciales que deben ser
incorporados por la organizacion con el fin de desarrollar e implantar el PIGD. En
primer lugar, el programa debe tener un componente de compromiso de la organi-
zacion. Dentro de este, estan los compromisos adoptados por la alta direccion de
la organizacidn, los cuales incluyen el nombrar un oficial de proteccién de datos,
aprobar y monitorear el PIGD, e informar a los directivos sobre su ejecucion?®.

6 Colombia. Superintendencia de Industria y Comercio. “Guia para la implementacion del
principio de responsabilidad demostrada (accountability). Web 10 abril.

7 Ibidem.
8 |bidem.
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Compromiso de
la organizacion

1. Desde la alta gerencia

» Designar persona o area responsable del cumplimiento de las
normas sobre tratamiento de datos personales.

e Aprobar y monitorear el programa integral de gestion de datos
personales (PIGDP).

 Informar periédicamente sobre la ejecucién del PIGDP.

 Destinar recursos necesarios para el cumplimiento de la normativa
sobre tratamiento de dato personales.

2. Presentacion de informes a directivos:

e Seguimiento y ejecucion del PIGDP

» Auditorias internas sobre tratamiento de datos personales.

Controles del
programa

1. Disefiar e implantar procesos para cumplir las normas sobre tra-
tamiento de datos personales.

2. Realizar un inventario de bases de datos.

3. Definir lapolitica de tratamiento de datos personales y otras conexas
como, entre otras, las de seguridad.

4. Implantar herramientas de evaluacion y riesgo del tratamiento de
datos en la organizacion.

5. Formacién y educacion del equipo de colaboradores con miras a
generar una cultura de tratamiento de datos personales y asegurar
que respetaran las normas en el ejercicio de sus funciones.

6. Tener previsto protocolos de respuesta a incidentes de seguridad.

7. Gestionar adecuadamente los procesos que impliquen recurrir a
encargados de tratamiento o transmisiones y transferencias de datos.

8. Comunicacién externa de sus politicas para conocimiento del
publico y los titulares de los datos.

Evaluacion y
revision
continua

Efectuar evaluaciones independientes respecto de las medidas que
se han adoptado para garantizar un debido tratamiento de los datos
personales.

Demostracion
del
cumplimiento

Implantar mecanismos probatorios del cumplimiento de los deberes
de la RNEC sobre tratamiento de datos personales.

Tabla nim. 3. Estructura de la guia colombiana de accountability.

Con respecto al oficial de proteccion de datos, este debe disefiar e implantar
el programa, por lo cual debe ser un enlace entre todas las areas de la organiza-
cion y debe impulsar una cultura de proteccion de datos. Es importante resaltar
que esta es la persona encargada de registrar ante la SIC las bases de datos de la
organizacién. En lo que respecta a la presentacion de informes de los directivos,
se sugiere implantar planes de auditoria interna para verificar el cumplimento de
politicas de proteccion de datos.
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El segundo elemento establecido por la SIC es el de instaurar controles al
Programa'®. Para esto, se propone establecer procedimientos operacionales, y
ademas realizar un inventario de las bases de datos que contengan informacion
personal para poder identificar la informacion sensible y asegurarse de poder im-
plantar las medidas adecuadas para su proteccion reforzada. En tercer lugar, es
necesario que se generen politicas internas sobre recoleccion, almacenamiento y
uso de datos. Por otra parte, también se deben desarrollar politicas con respecto
al accesoy correccion de dichos datos, como sobre su conservacion y eliminacion.
También es necesario que la organizacion tenga un sistema de administracion de
riesgos en el que se identifiquen, midan, controlen y monitoreen los diversos ries-
gos asociados al tratamiento de datos personales. En este punto del programa es
necesario considerar la formacién y educacion de aquellos que tratan los datos y
los protocolos de manejo de violaciones e incidentes para tener una politica clara
en materia de comunicacion externa. Por Gltimo, la guia recomienda designar a
alguien que se encargue de las transferencias internacionales de datos con el fin
de realizar auditorias, entablar acuerdos y exigir la adherencia a las politicas de
tratamiento utilizadas?®.

Un ultimo elemento que establece laguiaes el de revisiény evaluacion continua
del Programa con el fin de que siempre esté actualizado?. Para ello se recomienda
que las organizaciones desarrollen planes de supervision y revision donde se mida
el desempefio y se revisen las politicas y controles del programa. Por otra parte, se
deben evaluar y revisar los controles del programa para asegurarse de que inclu-
yan las ultimas amenazas y riesgos a los que esta expuesta la proteccion de datos.

A) De los lineamientos del decreto 1413 de 2017 para la prestacion
de servicios ciudadanos digitales

En adicion a la guia de responsabilidad demostrada de la SIC, nos parece re-
levante referirnos a varias instituciones incorporadas a la regulacion colombiana
mediante el decreto 1413 de 2017%2. Buena parte de ellos reproducen las medidas
proactivas a que nos referimos cuando estudiamos los documentos de la Unién
Europea, la Red Iberoamericana de Proteccion de Datos y la Conferencia Inter-
nacional de Autoridades sobre privacidad y proteccion de datos.

1% Ibidem.

2 |bidem.

2 bidem.

22 Decr. 1413 de 2017, “por el cual se adiciona el Titulo 17 a la Parte 2 del Libro 2 del decreto
Unico reglamentario del sector de tecnologias de la informacion y las comunicaciones, decr. 1078 de
2015, que reglamenta parcialmente el Capitulo 1V del Titulo Il de la ley 1437 de 2011 y el art. 45
de la ley 1753 de 2015, estableciendo lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales”.



GUIAS DE RESPONSABILIDAD DEMOSTRADA Y PROGRAMAS INTEGRALES DE GESTION, ETC. 153

Estas instituciones cobran especial relevancia para las entidades publicas y
otras que tienen que ver con la aplicacion del decreto cuyo objeto es establecer
“los lineamientos que se deben cumplir para la prestacion de servicios ciudadanos
digitales, y para permitir a los usuarios el acceso a la administracion publica a
través de medios electronicos”?.

Los servicios ciudadanos digitales se dividen en basicos y especiales. Los
primeros son los siguientes:

* Autenticacion biométrica®.

* Autenticacion con cédula® digital?®.
* Autenticacion electrénica? .

» Carpeta ciudadana®.

* Interoperabilidad®.

23 Cfr. Decr. 1413 de 2017, art. 2.2.17.1.1.

24 Cfr. El servicio de autenticacion biométrica lo describe de la siguiente manera el num. 1.1.
del art. 2.2.17.2.1.1. del decr. 1413 de 2017: “Es aquel que permite verificar y validar la identidad
de un ciudadano colombiano por medio de huellas dactilares contra la base de datos biométrica y
biogréfica de la Registraduria Nacional del Estado Civil, dando pleno cumplimiento a la resolucion
5633 de 2016 emitida por la Registraduria Nacional del Estado Civil o cualquier otra norma que la
adicione, modifique, aclare, sustituye o derogue”.

% | a cédula de ciudadania digital es definida como el “el equivalente funcional de la cédula
de ciudadania, expedida por la Registraduria Nacional del Estado Civil” (decr. 1413 de 2017, art.
2.2.17.1.3. num. 5).

% Cfr. El servicio de autenticacion con cédula digital es descrito de la siguiente manera en el
num. 1.2. del art. 2.2.17.2.1.1. del decr. 1413 de 2017: “Es aquel que permite la validacion de la
identidad de los ciudadanos colombianos por medios electronicos, a través de la cédula de ciudadania
digital que para tal efecto expida la Registraduria Nacional del Estado Civil”.

21 Cfr. El servicio de autenticacion electronica es descrito de la siguiente manera en el num.
1.3. del art. 2.2.17.2.1.1. del decr. 1413 de 2017: “Es aquel que permite validar a los usuarios por
medios electronicos, en relacion con un mensaje de datos y provee los mecanismos necesarios para
firmarlos electronicamente, en los términos de la ley 527 de 1999 y sus normas reglamentarias sin
perjuicio de la autenticacion notarial”.

28 Cfr. El servicio de carpeta ciudadana se describe en el num. 1.4. del art. 2.2.17.2.1.1. del decr.
1413 de 2017 como sigue: “Es aquel que permite el almacenamiento y conservacion electronica de
mensajes de datos en la nube para las personas naturales o juridicas, en donde estas pueden recibir,
custodiar y compartir de manera segura y confiable la informacion generada en su relacion con el
Estado a nivel de [sic] tramites y servicios. En ningun caso la carpeta ciudadana hara las veces de
sistema de gestion de documentos electrénicos de archivo™.

2 Se define el servicio de interoperabilidad (num. 1.5. del ar. 2.2.17.2.1.1. del decr. 1413 de
2017) como “aquel que brinda las capacidades necesarias para garantizar el adecuado flujo de infor-
macion y de interaccion entre los sistemas de informacion de las entidades del Estado, permitiendo
el intercambio, la integracion y la comparticion de la informacién, con el proposito de facilitar el
ejercicio de sus funciones constitucionales y legales, acorde con los lineamientos del marco de
interoperabilidad”.
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Segun el citado decreto, la RNEC tiene directa incidencia en los servicios de
autenticacion biométrica y con cédula digital.

Los servicios ciudadanos digitales especiales, por su parte, son aquellos adicio-
nales a los servicios basicos “tales como el desarrollo de aplicaciones o soluciones
informaticas que puedan ser de interés para la administracion o cualquier intere-
sado en el marco de la prestacion de los servicios ciudadanos digitales basicos”®,

El decreto 1413 obliga a las entidades que integran la administracion publica
en los términos del articulo 393 de la ley 489 de 1998 y a los particulares que
cumplen funciones publicas®. Respecto de las otras entidades que forman parte
del Estado colombiano, la norma precisa que “la implementacion de los servicios
ciudadanos digitales en las ramas legislativa y judicial, en los 6rganos de con-
trol, los 6rganos autdnomos e independientes, y demas organismos del Estado no
contemplados en este articulo, se realizara bajo un esquema de coordinacién y
colaboracion armdnica en aplicacion de los principios sefialados en el articulo
209 de la Constitucion Politica*.

La privacidad y la circulacion restringida de la informacion son piedras an-
gulares de la prestacion de los servicios ciudadanos digitales. En ese sentido, el
numeral 7 del articulo 2.2.17.1.5. consagra el principio de seguridad, privacidad
y circulacidn restringida de la informacion, que ordena lo siguiente: “Toda la

30 Cfr. decr. 1413 de 2017, art. 2.2.17.2.1.1. num. 2.

1 ey 489 de 1998, art. 39 “ Integracion de la administracion pablica. Laadministracion pdblica
se integra por los organismos que conforman la rama ejecutiva del poder publico y por todos los
demas organismos y entidades de naturaleza publica que de manera permanente tienen a su cargo
el ejercicio de las actividades y funciones administrativas o la prestacion de servicios publicos del
Estado colombiano.

”La Presidencia de la Republica, los ministerios y los departamentos administrativos, en lo
nacional, son los organismos principales de la administracion.

”Asi mismo, los ministerios, los departamentos administrativos y las superintendencias consti-
tuyen el sector central de la administracion publica nacional. Los organismos y entidades adscritos o
vinculados a un ministerio o un departamento administrativo que gocen de personeria juridica, auto-
nomiaadministrativay patrimonio propio o capital independiente conforman el sector descentralizado
de la administracion pablica nacional y cumplen sus funciones en los términos que sefale la ley.

”Las gobernaciones, las alcaldias, las secretarias de despacho y los departamentos administra-
tivos son los organismos principales de la administracion en el correspondiente nivel territorial. Los
demas les estan adscritos o vinculados, cumplen sus funciones bajo su orientacion, coordinacion y
control en los términos que sefalen la ley, las ordenanzas y los acuerdos, segln el caso.

”Las asambleas departamentales y los concejos distritales y municipales son corporaciones
administrativas de eleccion popular que cumplen las funciones que les sefialan la Constitucion
Politica y la ley”.

32 Cfr. Decr. 1413 de 2017, art. 2.2.17.1.2.

33 Cfr. Decr. 1413 de 2017, art. 2.2.17.1.2. parg.
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informacidn de los usuarios que se genere, almacene o transmita en el marco de
los servicios ciudadanos digitales, debe ser protegida y custodiada bajo los méas
estrictos esquemas de seguridad y privacidad con miras a garantizar la confiden-
cialidad, el acceso y circulacion restringida de la informacion, de conformidad
con lo estipulado en el componente de seguridad y privacidad de la estrategia de
gobierno en linea”.

Visto lo anterior, a continuacion nos referiremos a destacar los aspectos mas
relevantes que el decreto en mencion prevé sobre (i) la responsabilidad demostrada
y el programa integral de datos; (ii) la privacidad por disefio y por defecto; (iii) el
delegado de proteccion de datos y (iv) la evaluacion del impacto del tratamiento
de datos personales en determinados proyectos o actividades que generan graves
riesgos a los derechos de los titulares de dicha informacion.

a) Responsabilidad demostrada y programa integral de gestion de datos. La
norma se refiere expresamente a la responsabilidad y los programas integrales de
gestion de datos de la siguiente manera.

En primer lugar, obliga a los “operadores de servicios ciudadanos digitales”**
aadoptar “medidas apropiadas, efectivas y verificables que le permitan demostrar
el correcto cumplimiento de las normas sobre tratamiento de datos personales”.
En segundo lugar, obliga a los operadores a “crear e implementar un Programa
Integral de Gestion de Datos (PIGD), como mecanismo operativo para garantizar
el debido tratamiento de los datos personales”.

Finalmente, se ordena que el PIGD cumpla con “las instrucciones de la Super-
intendencia de Industriay Comercio, en particular, la guia para laimplementacion
del principio de responsabilidad demostrada (accountability) de dicha entidad”¥.

b) Privacidad por disefio y por defecto. El decreto no solo define la privacidad
por disefio “como la proteccion de lainformacion que exige la incorporacién en las
especificaciones de disefio de tecnologias, procesos, practicas de negocio e infraes-
tructuras fisicas que aseguren la proteccion de la privacidad de la informacion”®,
sino que la considera un principio cuyo alcance es el siguiente: “desde antes que
se recolecte informacién y durante todo el ciclo de vida de la misma, se deben
adoptar medidas preventivas de diversa naturaleza (tecnolégica, organizacional,
humana, procedimental) para evitar vulneraciones al derecho a la privacidad o a
la confidencialidad de la informacidn, asi como fallas de seguridad o indebidos

% Los operadores pueden ser personas juridicas de naturaleza publica o privada
3 Cfr. Decr. 1413 de 2017, art. 2.2.17.6.3.

% Ibidem.

5" Ibidem.

3 Cfr. Decr. 1413 de 2017, art. 2.2.17.1.3 num. 17..
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tratamientos de datos personales. La privacidad y la seguridad deben hacer parte
del disefio, arquitectura y configuracion predeterminada del proceso de gestion
de informacién y de las infraestructuras que lo soportan™®.

El decreto obliga a los operadores a aplicar las buenas practicas y principios
desarrollados internacionalmente sobre los “Privacy by design (PbD)” y “Pri-
vacy Impact Assessment (PIA)”, y prescribe que “la proteccion de la privacidad
y de los datos no puede ser asegurada Unicamente a través del cumplimiento
de la normativa, sino que debe ser un modo de operar de las organizaciones, y
aplicarlo a los sistemas de informacién, modelos, practicas de negocio, disefio
fisico, infraestructura e interoperabilidad, que permita garantizar la privacidad al
ciudadano y a las empresas en relacion con la recoleccion, uso, almacenamiento,
divulgacion y disposicién de los mensajes de datos para los servicios ciudadanos
digitales gestionados por el operador”#,

Para lograr lo anterior, los operadores deben tener presente los siguientes
lineamientos:

“1. Realizar y actualizar las evaluaciones del impacto de tratamiento de los
datos personales y el Programa Integral de Gestion de Datos Personales ante
cambios que generen riesgos de privacidad.

2. Incorporar préacticas y procesos de desarrollo necesarios destinados a sal-
vaguardar la informacidn personal de los individuos a lo largo del ciclo de vida
de un sistema, programa o servicio.

3. Mantener las précticas y procesos de gestion adecuados durante el ciclo
de vida de los datos que son disefiados para asegurar qué sistemas de informacion
cumplen con los requisitos, politicas y preferencias de privacidad de los ciudadanos.

4. Uso de los maximos medios posibles necesarios para garantizar la seguri-
dad, confidencialidad e integridad de informacién personal durante el ciclo de vida
de los datos, desde su recoleccion original, a través de su uso, almacenamiento,
difusién y segura destruccién al final del ciclo de vida.

5. Asegurar la infraestructura, sistemas T1, y précticas de negocios que inte-
ractian o implican el uso de cualquier informacion o dato personal siendo sujeta
a verificacion independiente por parte de todas las partes interesadas, incluyendo
clientes, usuarios y organizaciones afiliadas”.

En adicion a nuestros comentarios sobre este principio, queremos destacar
que la privacidad por disefio (PbD por sus siglas en inglés) fue definida y desa-
rrollada desde la década de los noventa por ANN CavoukIAN, quien considera que

39 Cfr. Decr. 1413 de 2017, art. 2.2.17.1.5. num. 6.
40 Cfr. Decr. 1413 de 2017, art. 2.2.17.6.5.
4 lbidem.
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“el aseguramiento de la privacidad debe convertirse en el modo de operacién pre-
determinado de una organizacién™#?. Para el efecto, propone los siguientes siete
principios que nos permitimos mencionar, pues son muy importantes para lograr
los objetivos del citado principio:

* Proactivo, no reactivo. Preventivo no correctivo. Segln este principio, se
deben adoptar medidas proactivas y no reactivas para proteger los datos personales.
Segun Cavoukian, la PbD “no espera a que los riesgos se materialicen, ni ofrece
remedios para resolver infracciones de privacidad una vez que ya ocurrieron, su
finalidad es prevenir que ocurran. En resumen, la Privacidad por Disefio llega
antes del suceso, no después™,

* Privacidad como la configuracion predeterminada. Este principio parte de
que “Lo predeterminado es lo que manda”*, por eso se quiere que la proteccion
de datos haga parte de lo predeterminado. Por lo tanto, se debe asegurar que “los
datos personales estén protegidos automaticamente en cualquier sistema de IT
dado o en cualquier préactica de negocios™*.

* Privacidad Incrustada en el disefio. En linea con lo anterior, la privacidad
y el debido tratamiento del dato debe formar parte del disefio y arquitectura del
software, los dispositivos tecnoldgicos y la operatividad de las empresas y las orga-
nizaciones. Con esto se quiere que “la privacidad se convierte en un componente
esencial de la funcionalidad central que esta siendo entregada. La privacidad es
parte integral del sistema, sin disminuir su funcionalidad™.

* Funcionalidad total. “Todos ganan”, no: “Si alguien gana, otro pierde”.
Con este principio se quiere recalcar que los negocios o las actividades de las orga-
nizaciones no son incompatibles y no deben plantearse unas en contra de otras, Sino
buscar un punto de equilibrio. Segun Cavoukian, “Privacidad por Disefio busca
acomodar todos los intereses y objetivos legitimos de una forma «ganar-ganar»,
no a través de un método anticuado de «si alguien gana, otro pierde», donde se
realizan concesiones innecesarias™’.

* Seguridad extremo-a-extremo. Proteccion del ciclo de vida completo. Si la
seguridad se incorpora en los procesos desde el inicio, ello contribuye a garantizar-
la durante todo el ciclo de tratamiento de los datos personales.

42 Cfr. ANN Cavoukian (2011), Privacy by Design. Los 7 Principios Fundamentales. Disponible
en: https://www.acc.com/chapters/euro/upload/7foundationalprinciples-spanish.pdf

* Ibidem.
 1bidem.
* Ibidem.
“ bidem.
47 1bidem.
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« Visibilidad y transparencia. Mantenerlo abierto. Se quiere que las promesas
que se hagan a las personas sobre privacidad y tratamiento de datos se cumplan
en la préctica y que se pueda verificar.

* Respeto por la privacidad de los usuarios. Mantener un enfoque centrado
en el usuario. “Por encima de todo, la Privacidad por Disefio requiere que los
arquitectos y operadores mantengan en una posicion superior los intereses de las
personas, ofreciendo medidas tales como predefinidos de privacidad robustos,
notificacion apropiada, y facultando opciones amigables para el usuario. Hay que
mantener al usuario en el centro de las prioridades™*.

c) Del delegado de proteccion de datos. El decreto exige a cada operador
que designe “un encargado de proteccion de datos que acredite conocimientos
especializados en la materia, que actuara de manera autbnoma, imparcial e inde-
pendiente*. Dicho delegado o encargado de proteccién de datos debe cumplir,
entre otras, las siguientes funciones:

“1. Velar por el respeto de los derechos de los titulares de los datos personales
respecto del tratamiento de datos que realice el operador.

2. Informar y asesorar al operador en relacion con las obligaciones que les
competen en virtud de la regulacion colombiana sobre privacidad y tratamiento de
datos personales.

3. Supervisar el cumplimiento de lo dispuesto en la citada regulacion y en
las politicas de tratamiento de informacion del operador y del principio de res-
ponsabilidad demostrada.

4., Prestar el asesoramiento que se le solicite acerca de la evaluacién de im-
pacto relativa a la proteccion de datos.

5. Atender los lineamientos y requerimientos que le haga la Delegatura de
Proteccion de Datos Personales de la Superintendencia de Industria y Comercio
0 quien haga sus veces™.

d) Evaluacion del impacto de tratamiento de datos personales. Como lo men-
cionamos al referirnos al Reglamento europeo, la norma ordena a los operadores
de servicios ciudadanos digitales que antes de iniciar la prestacion de sus servicios,
realicen un estudio que les permita evaluar el impacto de sus operaciones en el
tratamiento de datos personales®..

Dicha evaluacién debe contener, por o menos, lo siguiente:

“8 |bidem.
49 Cfr. Decr. 1314 de 2017, art. 2.2.17.6.4.
%0 Ibidem.
51 Cfr. Decr. 1314 de 2017, art. 2.2.17.6.2.
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“1. Una descripcién detallada de las operaciones de tratamiento de datos per-
sonales que involucra la prestacion de los servicios ciudadanos digitales y de los
fines del tratamiento.

2. Una evaluacion de la necesidad y la proporcionalidad de las operaciones
de tratamiento con respecto a su finalidad.

3. Una evaluacion de los riesgos especificos para los derechos y libertades
de los titulares de los datos personales, y

4. Las medidas previstas para afrontar los riesgos, incluidas garantias, medi-
das de seguridad, disefio de software, tecnologias y mecanismos que garanticen la
proteccion de datos personales, teniendo en cuenta los derechos e intereses legi-
timos de los titulares de los datos y de otras personas eventualmente afectadas”.

4. Hong Kong

La guia de Hong Kong sobre accountability se titula “Implementing and
Demonstrating Accountability”® y fue expedida el 11 de febrero de 2014 por la
Oficina del Comisionado de Privacidad para Datos Personales de Hong Kong con
la cooperacion de Nymity. El objetivo de la guia es que las organizaciones puedan
demostrar el cumplimiento del principio de accountability utilizando los criterios
y lineamientos establecidos en la misma.

Entérminos generales la guia se estructura de la siguiente manera: (véase tabla
de la pagina siguiente).

En la guia de accountability® se subrayan tres elementos principales. El pri-
mero es el de responsabilidad, debido a que solo una empresa responsable tiene
un programa de gestién de datos (Privacy Management Program) para garantizar
el cumplimiento del principio de accountability. El segundo elemento es el de
manejo y monitoreo de los datos, debido a que debe haber un responsable que haga
seguimiento al tratamiento de los datos personales para garantizar el cumplimiento
del PIGD vy, de fallar algo, sera esa persona la responsable. Finalmente, el tercer
componente esta relacionado con tener soportes y evidencias de como se manejan
los datos, que se hace con estos y qué protocolos existen.

52 Ibidem.

%3 El texto de la guia puede consultarse en: <https://www.pcpd.org.hk/privacyconference
2014/files/9_booklet_guide.pdf>

5 Office of the Privacy Commissioner for Personal Data, Hong Kong. “Implementing and
Demonstrating Accountability. Featuring the Nymity Privacy Accountability Management Frame-
work and the Data Privacy Accountability Scorecard”. Prepared for the International Conference
on Privacy Protection in Corporate Governance. 11 February 2014. Web 13 abril.
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Elementos para
invertir en un
programa de

privacidad
(Drivers for
investing in a
privacy program)

Obligacion legal y regulatoria.
Brecha de seguridad.

Cultura de proteccién de datos.
\entajas competitivas.

Elementos de
accountability
en materia de
privacidad de
datos (Elements
of Data Privacy
Accountability)

Responsabilidad.
Propiedad (Ownership).
Evidencia.

Responsabilidad
demostrada en

Actividades de gestion de datos (Privacy Management Ac-
tivities).
Actividades de gestion de datos en el contexto de account-

la responsabilidad
utilizando una lista
de chequeo
(Demonstrating
Accountability

la préctica ability (Privacy Management Activities in the Context of
(Accountability Accountability).

in practice)
Demonstrando Ejemplo. Lista de chequeo de Nymity.

Using a
Scorecard)
Acreditando el Utilizar la siguiente formula: % accountability = cantidad de
cumplimiento actividades fundamentales evidenciadas / cantidad de activi-
(Attesting dades fundamentales
Compliance)

Tabla num. 4. Estructura de la guia de Hong Kong sobre accountability.

Establecidos estos tres elementos, la guia procede a listar las actividades que
se pueden realizar en el marco de gestion de datos para demostrar el cumplimiento
del principio de accountability. Como primer elemento es importante que la orga-
nizacion tenga un programa efectivo de gestion de datos (Effective Management
Privacy Program) donde haya dos tipos de actividades: las fundamentales para el
manejo de los datos y las electivas, que son las recomendadas mas no requeridas®.
A manera de ejemplo, la Guia establece que en el sector pablico una actividad
fundamental es la de registrar las bases de datos con la autoridad de proteccion

% Ibidem.
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de datos, mientras que una actividad electiva es la de integrar la privacidad a las
practicas en los medios de comunicacion social®®.

La guia sefiala que en el programa de gestion de datos deben encontrarse dos
clases de actividades: las periddicas, que se ejercen con cierta frecuencia, y las
continuas, que estan incorporadas en el dia a dia de la organizacion®. Adicional-
mente, la guia establece dos clases de monitoreo de los datos: uno centralizado y
otro descentralizado. En el centralizado, un equipo o una persona es responsable de
todo lo relacionado con el tratamiento de datos, mientras que en el descentralizado,
las decisiones y el monitoreo se delega en diferentes niveles de la organizacion®,

Con el fin de que toda la gestion de los datos se haga de manera adecuada para
cumplir con el principio de accountability, la Guia recomienda hacer un scorecard
o un checklist. En este se deben identificar las actividades, los responsables de
realizarlas, y los controles y procedimientos. Todo esto se debe hacer preferible-
mente mediante pregunta cerrada cuya respuesta sea “si” 0 “no” para recolectar
toda la evidencia o estadistica necesaria en caso de que las autoridades quieran
verificar el cumplimiento de la ley de proteccion de datos*®. Este checklist sirve
para calcular el puntaje de cumplimiento del principio de accountability de la em-
presa. Laformula es la siguiente: % accountability = nimero de actividades fun-
damentales evidenciadas / nimero de actividades fundamentales®. Si el porcentaje
es 100, significa que todo se ha cumplido a cabalidad. Asi, las empresas pueden
tener un registro del cumplimiento de su programa para ver en qué pueden mejorar
y qué estan haciendo bien.

5. Guia GECTI SOBRE IMPLEMENTACION DEL PRINCIPIO DE ACCOUNTABILITY
EN LAS TRANSFERENCIAS INTERNACIONALES DE DATOS

El GECTI% de la Universidad de los Andes publicé una guia de accountability
especializada en las transferencias internacionales de datos®. Lamisma no replica

% Ibidem.
5" Ibidem .
% Ibidem.
% Ibidem.
& Ibidem.

1 El Grupo de Estudios en Internet, Comercio Electrdnico, Telecomunicaciones e Informatica
(GECTI) fue creado el 5 de octubre del 2001 en la Facultad de Derecho de la Universidad de los
Andes (Bogota, Colombia) con el fin de fomentar el trabajo multidisciplinario y establecer un puente
entre la Universidad y la sociedad para procurar reflexiones y acciones en materia de la internet, la
sociedad de la informacion y temas convergentes. La mision del GECTI consiste en hacer un aporte
académico independiente sobre diferentes aspectos del ciberespacio, laeconomiadigital y la realidad
socio-tecnoldgica contemporanea, asi como realizar investigaciones, consultorias, publicaciones y
programas académicos de alto nivel especializados en derecho y tecnologia. Pagina web: https://
gecti.uniandes.edu.co/

62 Cfr, REMOLINA ANGARITA, ALVAREZ ZULUAGA, Guia GECTI para la implementacion del princi-
pio de responsabilidad demostrada -accountability- en las transferencias internacionales de datos
personales. Recomendaciones para los paises latinoamericanos, op. cit., pags. 1-58.
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lo dicho en las guias precitadas para el tratamiento de datos en general sino que se
centraen desarrollar orientaciones para materializar la responsabilidad demostrada
cuando una organizacién envie datos a otros paises o, por ejemplo, utilice servicios
de computacion en la nube que normalmente involucran el flujo transfronterizo de
informacion en lamedida que los centros de datos (data centers) de los proveedores
de dichos servicios se encuentran ubicados en muchas partes del mundo.

En la guia se hace referencia al tratamiento de datos personales como un
asunto global y una actividad cotidiana en el ciberespacio, destacando que en la
practica las organizaciones estan transfiriendo o transmitiendo datos personales
permanentemente. Adicionalmente, destaca la importancia del buen gobierno de
datos personales, la responsabilidad digital empresarial y responsabilidad juridica
de los directivos de una organizacion.

De otra parte, laguia GECT]I advierte de la existencia de “Paraisos informaticos”
que no solo son paises sino empresas u organizaciones ubicadas en otros territorios
que no tiene proteccion de datos o la que garantizan es muy baja. en el tratamiento
de datos personales e “internet de las empresas” —Internet of Corporations-.

Luego se refiere a las transferencias y las transmisiones internacionales de
datos personales recalcando los riesgos que generan esas actividades las empresas,
organizaciones, entidades publicas asi como a las personas (titulares de los datos)
y la proteccion de sus derechos humanos.

En laguiase advierte que la SIC exige que para realizar transferencias interna-
cionales de datos es imperativo adoptar medidas de accountability. En efecto, se
recalca que para el caso de la Republica de Colombia mediante la Circular Externa
5 del 10 de agosto del 2017 de la Superintendencia de Industria y Comercio (SIC)
—autoridad colombiana de proteccion de datos personales— ordend lo siguiente
en el pardgrafo primero del numeral 3.2:

“Sin perjuicio de que las transferencias de datos personales se realicen a paises
que tienen un nivel adecuado de proteccion, los responsables del tratamiento, en
virtud del principio de responsabilidad demostrada, debe ser capaces de demos-
trar que han implementado medidas apropiadas y efectivas para garantizar el
adecuado tratamiento de los datos personales que transfieren a otro pais y para
otorgar seguridad a los registros al momento de efectuar dicha transferencia.

Como se observa, sefiala la guia “para transferir datos a otros paises no es
suficiente que el pais de destino esté catalogado por la SIC como un pais con ni-
vel adecuado de proteccion, sino que ademas es necesario que el responsable del
tratamiento pueda demostrar que ha tomado medidas adecuadas, Utiles y précticas
para logra estos dos objetivos:

1) Garantizar el adecuado tratamiento de los datos personales que transfieren
a otro pais.
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”2) Conferir seguridad a «los registros al momento de efectuar dicha trans-
ferencia»”®,

En concreto, para las transferencias internacionales de datos, la guia GECTI
enuncia y desarrolla las siguientes recomendaciones:

* Verificar que esta facultado para transferir o transmitir los datos personales
a otro pais.

* Determinar el mecanismo adecuado que utilizara para transferir o transmitir
internacionalmente los datos personales.

* Establecer como se probaran las medidas de accountability para transferir
los datos personales.

* Tener en cuenta los objetivos que se deben cumplir segun la regulacién de
su pais para transferir datos internacionalmente.

* Asegurar el cumplimiento de las finalidades que se deben alcanzar con las
medidas de accountability.

» Crear estrategias para proteger los intereses de su organizacion.

» Adoptar medidas para no defraudar la confianza de sus clientes o de los
titulares de los datos.

* Prever las transferencias ulteriores de datos personales.

* Incrustar la privacidad desde el disefio y por defecto en las transferencias
internacionales de datos personales.

* Replicar medidas proactivas del tratamiento de datos personales a las trans-
ferencias internacionales de dicha informacion.

* Articular las herramientas de accountability en un contrato ajustado a las
particularidades de cada transferencia.

* No olvidar que estas estas recomendaciones deben articularse con la guia de
accountability de la autoridad de proteccion de datos.

De las anteriores recomendaciones nos parece importante que las entidades
utilicen, entre otros, los contratos o convenios como mecanismo para acordar
aspectos fundamentales de las transferencias y transmisiones internacionales de
datos. En la guia GECTI, por ejemplo, se recomienda lo siguiente:

“Los contratos representan una alternativa juridica para demostrar la imple-
mentacion de medidas de accountability en las transferencias internacionales de
datos. Aunque existen modelos de contratos® en esta materia, es crucial que el

62 Cfr. Cfr. REMOLINA ANGARITA, ALVAREZ ZULUAGA, Guia GECTI para la implementacion del
principio de responsabilidad demostrada -accountability- en las transferencias internacionales de
datos personales. Recomendaciones para los paises latinoamericanos, op. cit., pags. 33-34.

6 La Comision de las Comunidades Europeas, por ejemplo, adopt6 las decisiones 2001/497/
CE, 2004/915/CE y 2010/78/CE mediante las que avala ciertas clausulas contractuales tipo para la
transferencia de datos personales. Las decisiones 2001/497/CE y 2004/915/CE sugieren modelos
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contrato sea consistente con las peculiaridades y necesidades de cada organiza-
ciéon. Asi mismo, es relevante que el exportador de los datos trate de establecer
si el receptor de los datos en otro pais es una empresa u organizacion seria (no un
paraiso informatico) que cumplira las obligaciones contractuales.”

Para la redaccion del contrato, tenga presente varios aspectos:

* La naturaleza juridica de los datos que se exportaran a otro pais. Segln sea
aquella (sensible, de menores de edad, privada, semiprivada, pablica), pacte me-
didas especiales de proteccion. Recuerde, por ejemplo, que para el tratamiento de
datos sensibles se exige una responsabilidad reforzada, es decir, mayores medidas
de seguridad, mayores restricciones de acceso, uso y circulacion.

* Las medidas de seguridad que debe cumplir el destinatario (importador) de
los datos exportados a otro pais.

* La cantidad de datos que se exportaran.

* ;Cudles son los derechos que el destinatario de la informacion o importador
debe garantizar al titular del dato?

* ;Cuales son los principios del tratamiento de datos personales que el impor-
tador o destinatario de los datos debe observar o garantizar?

* ¢Quiénes podran tener acceso a la informacion exportada?

* Los mecanismos para que el titular del dato pueda ejercer sus derechos de
manera sencilla y expedita ante el destinatario de los datos exportados.

» Las finalidades para las cuales se transfiere los datos. Es muy importante
dejar claro qué puede y qué no puede hacer el destinatario de los datos transferidos.

* ¢ Cual sera el limite de tiempo durante el cual el destinatario de los datos
transferidos podra tratarlos?

* La ley de proteccion de datos que regira el contrato. Serd la ley del pais
del exportador de los datos o la del importador de estos. Si se quiere garantizar
el principio de *“continuidad de proteccion de datos” a que nos referimos en este
documento, lo recomendable es que el contrato se rija por la ley de proteccién de
datos del pais desde donde se exportaran.

« La posibilidad o no de realizar transferencias ulteriores a otros paises. Deje
claro si los datos inicialmente transferidos a un pais (A) pueden ser transferidos
luego desde ese pais (A) a otro pais (B). En caso positivo, establezca las condi-
ciones que se deben observar para dicho efecto.

de contratos cuando la administracion de los datos personales pasa de un operador a otro que se
encuentra en un pais diferente, mientras que la Decision 2010/78/CE comprende un esquema de
contrato para aquellos casos en que la administracion de la informacion esta bajo responsabilidad de
un operador que acude a un tercero ubicado en otro pais para que se encargue del tratamiento de ellos.
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* . Qué hacer para recuperar los datos transferidos y garantizar los derechos de
los titulares de ellos cuando el destinatario de la exportacion incumpla el contrato?

* ;Quién o quiénes responderan ante la autoridad de proteccion de datos o
los titulares de los datos por un eventual indebido tratamiento de la informacion
exportada y por los dafios y perjuicios causados?

* Cual seré la responsabilidad (conjunta o solidaria) del exportador y del im-
portador de los datos frente al titular de estos por las eventuales vulneraciones de
sus derechos o los dafios y perjuicios causados?

* . Qué se hara con los datos una vez termine el contrato?” ¢

6. PRoGRAMA INTEGRAL DE GESTION DE DATOS PERSONALES (PIGDP)

El Programa Integral de Gestion de Datos Personales (PIGDP) es el meca-
nismo operativo para realizar todo lo necesario con miras a garantizar el debido
tratamiento de los datos personales. Como tal, es el principal instrumento para
definir los mecanismos para poner en ejecucion el principio de responsabilidad
demostrada en las organizaciones.

EI PIGDP consiste en un instrumento para lograr el buen gobierno corporativo
en el tratamiento de datos personales, que redunde en beneficio de los titulares de
los datos y de las entidades que los administran, porque les permite maximizar el
uso de la informacion para cumplir sus cometidos constitucionales y legales en
un escenario respetuoso de los derechos de las personas.

El PIGDP debe contener las politicas y los procedimientos que el responsable
del tratamiento de los datos debe adoptar con el fin de promover buenas practicas en
materia de responsabilidad demostrada. Asi, la existencia de un PIGDP le permite
a las entidades demostrar que cumplen debidamente las regulaciones pertinentes
sobre tratamiento de datos personales. Una entidad que cumple con su PIGDP
no solo fortalece la confianza con sus clientes, empleados o ciudadanos sino que
consolida una buena reputacion empresarial o institucional. Adicionalmente,
permite que las organizaciones exploten inteligentemente el uso de la informacion
garantizando los derechos de las personas y, a la vez, generando condiciones para
ser mas competitivos en el mercado o en la sociedad.

Con el fin de elaborar un programa lo mas completo posible, a continuacion
destacaremos los aspectos mas importantes que se incluyen en los PIGDP de otras
organizaciones con miras a determinar los aspectos nucleares que debe incluir el
PMP. Para el efecto, nos referiremos a los PIGDP de estas organizaciones:

6 Cfr. REMOLINA ANGARITA, ALVAREZ ZULUAGA, Guia GECTI para la implementacion del princi-
pio de responsabilidad demostrada -accountability- en las transferencias internacionales de datos
personales. Recomendaciones para los paises latinoamericanos, op. cit., pags. 46-48.
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 EI Ombudsman de Manitoba (Canada)

* The International Association of Privacy Professionals (IAPP)

* Nymity

Manitoba es una region en Canada cuya oficina del ombudsman fue creada
mediante el Ombudsman Act de 1970, que establece que es competencia del om-
budsman investigar las quejas y reclamos que tengan las entidades gubernamentales
con respecto a la administracion. Adicionalmente, en el Freedom of Information
and Protection of Privacy Act se le otorg6 al ombudsman potestad para investigar
las quejas de los titulares de los datos con respecto a cualquier decision, accion o
inaccion, en el tratamiento de sus datos, de cualquier entidad publica®. SuPIGDP®’
se expidi6 el 13 de julio de 2017 y tiene como objetivo proveer una guia, paso a
paso, para las entidades publicas sobre como implantar los programas integrales
de gestién de datos con el fin de cumplir con el principio de responsabilidad de-
mostrada con respecto a la proteccion de datos personales.

En términos generales, el PIGDP se estructura de la siguiente manera:

Compromisos « Demostrar el cumplimiento de la alta gerencia.
Organizacionales |« Designacién y empoderamiento de un oficial de privacidad.

(Organizational Com- |, Eqtaplecimiento de los mecanismos de reporte.
mitment)

Controles del pro- | Inventario de bases de datos.

grama * Politicas.
(Program « Respuestas a brechas de seguridad.
controls) o
« Capacitacion.
» Herramientas de evaluacion de riesgos de privacidad y segu-
ridad.
 Transferencias de datos.
» Comunicacion transparente con titulares.
Evaluacion  Plan de supervision y revision.
y revision e Reuvisar y evaluar los controles del programa.
continua

(Ongoing Assessment
and Revision)

Tabla nim. 5. Estructura del PIGDP de Manitoba (Canada).

The International Association of Privacy Professionals (IAPP), por su parte,
es una red de profesionales que se dedican a manejar riesgos y proteger datos

¢ Manitoba Ombudsman “About the Office”. Web 2 mayo. <https://www.ombudsman.mb.ca/
info/about-the-office.htmI>

7 El texto del PIGDP de Manitoba puede consultarse en: <https://www.ombudsman.mb.ca/
uploads/document/files/privacy-management-program-guidelines-en.pdf>
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personales, y se ha convertido en la comunidad en materia de proteccion de datos
mas grande y completa, lo que los ha llevado a afirmar que son la Unica red en
la que personas, herramientas e informacion global convergen para presentar las
practicas que requieren las organizaciones en materia de proteccién de datos para
ser exitosas®. Su PIGDP® se elabor6 en 2013, y tiene como propdsito brindar
todas las herramientas para la construccion de un PIGDP en todo tipo de entidades.

Grosso modo, el PIGDP se organiza de la siguiente manera:

Gerencia * Vision y misién de privacidad de la organizacion.
Estrategica « Desarrollar una estrategia de privacidad.
(Strategic « Estructura del equipo de privacidad.
Management)
Desarrollo e » Marcos de referencia.
implementacion de un | « Desarrollar politicas de privacidad organizacionales, estandares
marco de 0 guias_

proteccion de datos
(Develop and
Implement a
Framework)

Evaluar (Assess) e Modelo de evaluacion.

» Elementos fundamentales de evaluacion (datos, sistemas y
procesos).

Proteger (Protect) e Manejo de los ciclos de datos.

» Préacticas de seguridad de la informacion.

« Disefio de privacidad (fisico y tecnolégico).
* Anélisis y evaluaciones.

Sustentar (Sustain) | ¢ Monitorear.
e Auditar.
e Comunicar.

Respuesta » Requerimientos de informacién.
(Respond) «  Cumplimiento legal.

* Planeacion de incidentes.

* Manejo de incidentes.

Tabla nim. 6. Estructura del PIGDP de la IAPP.

Nymity es una compafiia privada que se especializa en la elaboracion de me-
todologias, frameworks, analisis y tecnologias de transferencia de informacion.

8 International Association of Privacy Professionals (IAPP). “Your comprehensive global
information privacy community and resource”. Web 2 mayo. <https://iapp.org/about/>

8 El texto del PIGDP de la IAPP puede consultarse en: < https://books.google.com.
co/books/about/Privacy_Program_Management.html?id=GI18zkwEACAAJ&redir_esc=y>
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Para esto, cuenta con un grupo de profesionales en materia de privacidad con el
fin de ayudar a organizaciones (publicas y privadas) a cumplir con la legislacion
vigente en materia de proteccion de datos™. SuPIGDP™ se actualiz6 en febrero de
2018y tiene como proposito servir de guia para las actividades de manejo de datos
con medidas técnicas y organizacionales, para cumplir con el principio de accoun-

tability.

A grandes rasgos, el PIGDP se organiza de la siguiente manera:

Estructura de
Gobernanza
(Maintain
Governance
Structure)

Oficial de privacidad.

Asignacion de responsabilidades en materia de privacidad de los
datos en la organizacion.

Reportes internos sobre el manejo de privacidad.
Mantener una estrategia de privacidad.
Implantar una mision de privacidad.

Inventario de Datos
Personales y

mecanismos de
transferencia

(Maintain Personal
Data Inventory and
Data Transfer

Mechanisms)

Inventario de datos personales.
Registro de bases de datos ante la autoridad competente.
Documentacion de transferencias de datos (internacionales o no).

Politica interna de
privacidad de datos
(internal data

privacy policy)

Documentar las bases legales para procesar los datos personales.

Integrar la ética en el procesamiento de datos (Codigos de Con-
ducta).

Integrar la

privacidad de datos
en las operaciones
(Embed Data

Privacy into
Operations)

Procedimientos para la recoleccion y el uso de datos.
Procedimientos para garantizar la calidad de la informacion.
Procedimientos para obtener consentimiento valido.
Procedimientos para la destruccion segura de los datos personales.

Programas de
capacitacion y
concientizacion (Trai-
ning and Awareness
Program)

Capacitaciones especificas para cada labor desempefiada.
Conducir entrenamientos regulares.

Incorporar la proteccion de datos en los entrenamientos opera-
cionales .

Boletin interno de privacidad.

" Nymity. “About Nymyty: Empowering Privacy Officers Around the World”. Web 2 mayo.
<https://www.nymity.com/about/>

" El texto del PIGDP de Nymity puede consultarse en: <https://www.nymity.com/wp-content/
uploads/Nymity-Privacy-Management-Accountability-Framework.pdf>
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Manejar riesgos de
seguridad de la
informacion
(Manage Information
Security Risk)

Medidas técnicas de seguridad.
Medidas para encriptar datos personales.
Medidas para mantener el uso aceptable de la informacion.

Estrategias de prevencion en caso de pérdida o destruccion invo-
luntaria de datos personales.

Manejar riesgos
provenientes de
terceros (Manage
Third-Party Risk)

Revisar contratos con terceros que involucren transferencia de
datos.

Mantener politicas para el uso de la nube.

Realizar debida diligencia alrededor de manejo de datos antes de
firmar contratos con proveedores.

Notificaciones
(Maintain Notices)

Notificaciones sobre recoleccion de datos.
Notificaciones en contratos y términos.

Tener libretos para que los empleados utilicen al explicar al titular
el tratamiento de sus datos.

Responder a
peticiones y
reclamos de
individuos (respond
to Requests and
Complaints from
Individuals)

Procedimientos para responder a quejas y denuncias.
Mecanismos para cambio y correccion de datos personales.

Monitorear
nuevas practicas
operacionales
(Monitor for New

Integrar la privacidad por disefio (Privacy by Design) en las
operaciones de tratamiento de datos.

manejo de brechas de
privacidad (Maintain
Data Privacy Breach
Management
Program)

Operational
Practices)
Mantener Monitorear y reportar brechas a la privacidad.
programa de Conducir pruebas para encontrar brechas e incidentes a la priva-

cidad de los datos.

Monitorear practicas
de tratamiento de
datos (Monitor Data
Handling Practices)

Auto evaluacion de gestién de datos.
Auditorias internas.
Contratar un tercero neutral para conducir las auditorias.

Rastrear los
criterios externos
(Track External
Criteria)

Identificar requerimientos de cumplimiento en materia de trata-
miento de datos.

Participar en conferencias sobre el tema.

Tener un reporte sobre leyes y regulaciones nuevas en materia de
tratamiento de datos personales.

Tabla nim. 7. Estructura del PIGDP de Nymity.
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En términos generales se observa que los PIGD son un reflejo de lo establecido
en las guias de accountability” que mencionamos en la seccion anterior. A con-
tinuacion, realizaremos un analisis comparado de esos PIGDP y posteriormente
presentaremos una lista de control (checklist) de los elementos basicos de un PIGD.

7. ANALISIS COMPARADO DE PROGRAMAS DE GESTION DE DATOS

De la revisién comparativa de los PIGDP de Manitoba’, The International
Association of Privacy Professionals (IAPP) y Nymity se pueden extraer los si-
guientes componentes: (véase tabla de la pagina siguiente).

A continuacién nos referiremos sucintamente a los siguientes aspectos: (i)
compromiso de la organizacion dentro de una estructura de gobernanza en datos
personales; (ii) controles del programa integral de gestion de datos personales;
(iii) evaluacidn y revision continua, y (iv) demostrar el cumplimiento de la ley.

A) Compromisos organizacionales

Dentro de estos compromisos se pueden citar los siguientes que agrupamos
en estos términos: (i) apoyo de la alta gerencia o directivos de la organizacion;
(ii) designacion y empoderamiento de un oficial de privacidad o de tratamiento
de datos personales; (iii) creacién de una oficina de privacidad o de tratamiento
de datos, y (iv) uso de mecanismos de reporte de cumplimiento.

En las siguientes lineas no referiremos brevemente a los mismos:

a) Apoyo de la alta gerencia o directivos de la organizaciéon. Es muy impor-
tante que la alta gerencia o los funcionarios jerarquicamente superiores, abierta
y sinceramente se comprometan con el cumplimiento del PIGDP. Para esto, hay
diversas maneras en las que pueden mostrar su apoyo. Por ejemplo, los directivos
de la organizacién pueden:

2 A las guias mencionadas se suma la siguiente que se refiere a los aspectos de accountability
cuando se realice circulacidn transfronteriza de datos. Este texto fue referente y usado para efectos
de la realizacion de algunas tablas de esta obra y la parte tedrica sobre el principio de accounta-
bility: REMOLINA ANGARITA, ALVAREZ ZULUAGA, Guia GECTI para la implementacién del principio
de responsabilidad demostrada -accountability- en las transferencias internacionales de datos
personales. Recomendaciones para los paises latinoamericanos, op. cit., pags. 1-58. Disponible
en: https://gecti.uniandes.edu.co/index.php/accountability

3 El Ombudsman de Manitoba, region en Canada, realizé una guia de PMP para accountability
en el sector publico de Manitoba, por lo cual al tratar especificamente el sector pablico consideramos
ponerla como ejemplo. Vale aclarar que esta guia es una réplica de los programas realizados en
conjunto por el Comisionado de Privacidad de Canada y las Oficinas de Informacién y Privacidad
del Comisionado para Alberta, la Columbia Britanica, y Nova Scotia. Por lo que debe dar una
orientacion de lo que son los requisitos de gestion de datos en Canada.
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CUMPLIMIENTO

Manitoba | IAPP | Nymity
COMPROMISO Compromiso y apoyo de la Alta v v 4
ORGANIZACIONAL | Gerencia
Designacién y empoderamiento de v v v
un Oficial de proteccion de datos
Oficina de proteccion de datos X v 4
Establecer mecanismos de reporte de v v v/
cumplimiento
Carta de declaratoria de la mision X X v
de privacidad
CONTROLES DEL | Inventario de datos personales v v 4
PROGRAMA —
Politicas v 4 v
Procedimientos de respuesta en v v v
caso de violacién a la seguridad y
privacidad
Capacitacion de funcionarios v v v
Herramientas para evaluar el riesgo v v v
de privacidad y seguridad
Gestion de proveedores de servicios, v v v
gestor de informacion y acuerdos de
investigacion
Comunicacion externa v v v
EVALUACIONY | Desarrollar un plan de supervision v v v
REVISIO y revision
CONTINUA Evaluar y revisar los controles del v v v
programa segun sea necesario
Mantenerse informado sobre trata- X X v
miento de datos personales
DEMOSTRAR EL | Acreditar cumplimiento de la ley X X X

Tabla nim. 8. Comparacion de PIGDP de Manitoba, IAPP y Nymity.

™ Proponen que los mecanismos sean a internos, externos y a accionistas.
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« Nombrar un oficial de privacidad y apoyarlo en el desarrollo de su labor.

* Proveer los recursos necesarios para que el programa de gestion de datos
pueda operar.

* Monitorear el PIGDP™.
* Exigir a los funcionarios de la organizacion el cumplimiento del PIGDP.

e Liderar y promover una cultura de privacidad y debido tratamiento de datos
personales en la entidad™.

b) Designacién y empoderamiento de un oficial de privacidad o de trata-
miento de datos personales. El oficial de privacidad es la persona encargada
de estructurar, disefiar y manejar el PIGDP, que comprende todo lo relacionado
con procedimientos, capacitaciones, monitoreo, documentaciones, supervision y
evaluaciones del programa’.

El oficial de privacidad debe poder establecer, implantar y monitorear los
programas de control de privacidad, a la vez que debe garantizar la proteccion de
los datos personales en todas las funciones que realiza dicha entidad?.

Es relevante que las entidades asignen al oficial de privacidad la responsabilidad
de cumplir el PIGDP, y que se le empodere de autoridad para que pueda cumplir
su funcion y dar ordenes a los funcionarios dentro de la organizacion para todo lo
relacionado con el tratamiento de datos personales.

c) Creacion de una oficina de privacidad o de tratamiento de datos. En
algunos casos, la designacion del oficial de privacidad no es suficiente porque
la organizacion o entidad es muy grande y maneja un nimero exorbitante de
datos personales. En esas situaciones es recomendable que haya una oficina de
privacidad, que dirija el oficial de privacidad, donde haya funciones y recursos
asignados, claros y concretos.

Esa oficina debe tener una estructura organizacional que permita monitorear el
cumplimiento del programa de gestion de datos y fomentar una cultura de protec-
cién de datos en la organizacion. Es crucial que mediante esa oficina se articule
todo lo necesario para garantizar que la proteccién de datos se encuentre regulada
y protocolizada en cada funcidn de la entidad donde se traten datos personales’™.

d) Uso de mecanismos de reporte de cumplimiento. Deben establecerse ciertos
mecanismos que permitan que la alta gerencia o el funcionario con mayor jerar-
quia y el oficial de privacidad puedan estar informados del cumplimiento de lo

s Ombudsman Manitoba “Guidelines for Implementing a Privacy Management Program for
Privacy Accountability in Manitoba’s Public Sector”. Web 8 abril.

6 Ibidem.
™ Ibidem.
8 Ibidem.
 Ibidem.
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establecido en el PIGDP con miras a que puedan saber como esta funcionando el
programa para identificar sus fallas y proceder a su inmediata correccion.

Los mecanismos de reporte deben ser claros con el fin de que los empleados que
manejan o trabajan con los datos personales sepan cdmo proceder cuando ocurre
un grave incumplimiento del PIGD y ante quién comunicarlo. Es recomendable
incluir una serie de tests y reportes sobre los resultados que arrojan los reportes
de cumplimiento, para asi tener la estadistica del progreso de la entidad en dicha
materia®®. Igualmente, deben instaurarse mecanismos para que los que tratan datos
personales sepan en que formato tomar las quejas de los individuos titulares de los
datos cuando estos consideren que se les han vulnerado sus derechos®.

e) Carta de declaratoria de la mision de privacidad. Esta carta es una especie
de hoja de ruta mediante la cual las entidades establecen la mision de su gestion
relacionada con los datos para que el equipo humano de la organizacion se sinto-
nice y enfoque a cumplirla®.

Aunque pueda pensarse que se trata de algo simbolico, este tipo de manifes-
taciones busca lograr mayor compromiso de todo el equipo de la organizacién y,
a la vez, generar mayor confianza a los titulares de los datos porque muestra la
transparencia de la entidad respecto del tratamiento de los datos personales.

B) Controles del programa

Dentro de los controles del PIGDP es usual que se recurra a los siguientes:
(i) realizacién de un inventario de bases de datos personales; (ii) definicién de
politicas de tratamiento de datos personales; (iii) establecimiento de procedimien-
tos de respuesta en caso de violacion a la seguridad y privacidad; (iv) capacitacion
de funcionarios; (v) herramientas para evaluar el riesgo de privacidad y seguri-
dad; (vi) reglas para el suministro de informacion a terceros; (vii) transparencia
y comunicacion externa.

a) Realizacion de un inventario de bases de datos personales. Laentidad u orga-
nizacion debe crear un inventario de bases datos personales en el que establezca que
clase de datos tiene bajo su custodia o control. De igual manera, debe determinar
si tiene bajo su responsabilidad datos sensibles y donde y con qué controles de
seguridad se encuentra almacenada dicha informacion®®. Finalmente, es de gran
relevancia que la entidad considere delimitar los propdsitos para los que fueron
recolectados y utilizados los datos, con el fin de establecer si se le da un uso ade-
cuado a dicha informacion.

& Ihidem.
& Ibidem.
8 Nymity. “Privacy Management Accountability Framework”. Web 9 abril.

8 Ombudsman Manitoba “Guidelines for Implementing a Privacy Management Program for
Privacy Accountability in Manitoba’s Public Sector”. Web 8 abril.
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El inventario debe ser actualizado permanentemente de manera que la entidad
pueda saber en todo momento cudl es la informacion que trata bajo su respon-
sabilidad y conocer quiénes dentro de la organizacién, acuden y usan los datos
personales. Sin un inventario de bases de datos el Responsable se expone a que
reine la anarquia en la organizacion en materia de manejo de los datos personales.

b) Definicidn de politicas de tratamiento de datos personales. Las entidades
deben instaurar politicas para abordar ciertos problemas a los que se pueden
enfrentar en el tratamiento de datos personales. Por un lado, deberian listar los
requerimientos para la notificacion de larecoleccion del dato al titular, establecien-
do el proposito del uso de los datos y facilitandole un formato de consentimiento.

A titulo enunciativo, las politicas deberian establecer procedimientos claros
y concretos para:

» Garantizar la calidad de la informacion.

* Poner en préactica la actualizacién, supresion o modificacion de los datos
personales.

* Fijar plazos de retencion (almacenamiento) y destruccion de los datos.
 Garantizar la seguridad de los datos.
* Evitar el uso indebido de los datos personales.

« Atender debida y oportunamente las consultas y reclamos de los titulares
de los datos.

* Reaccionar oportuna, inteligente y eficientemente frente a incidentes de se-
guridad mediante el establecimiento de planes de respuesta en caso que sucedan
esas situaciones.

c) Establecimiento de procedimientos de respuesta en caso de violacion a la
seguridad y privacidad. Todas las organizaciones (publicas o privadas) deben
establecer procedimientos en caso de que haya una violacion a la seguridad y
privacidad de los datos. Para ello, deben demarcar los medios y procesos para el
manejo de dicha violacion y a la vez identificar la persona encargada dentro de la
entidad de manejar todo el proceso relacionado con la violacion a la privacidad y
seguridad del tratamiento de datos.

Es relevante que se tenga absoluta claridad sobre la persona responsable de
reportar las violaciones, bajo qué formato, y como se buscara proteger los demas
datos cuando ocurre una brecha de seguridad. En este orden de ideas deben fijarse
con antelacion los planes para dar respuesta a los incidentes de seguridad.

d) Capacitacion de funcionarios. Se recomienda que las entidades capaciten
a sus funcionarios en materia de tratamiento y proteccién de datos. Estas capaci-
taciones no deben ser ocasionales sino permanentes y oportunas (antes y durante
el tratamiento de los datos personales).
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La capacitacion deberia ser aun mas especializada para aquellos funcionarios
que directamente manipulan o trabajan con dicha informacion. Para ello, se les
debe explicarl las politicas, herramientas y procedimientos previstos por la organi-
zacion, de manera apropiada y efectiva, de tal modo que sin tener un conocimiento
legal sobre el tema puedan entender cual es su funcion.

Es crucial y estratégica la concientizacion del equipo humano de la organiza-
cion respecto de su responsabilidad y las consecuencias por el debido o indebido
tratamiento de datos personales.

e) Herramientas para evaluar el riesgo de privacidad y seguridad. También es
fundamental que la entidad tenga herramientas que le ayuden a establecer el nivel
de riesgo (alto, medio o bajo) que involucra el tratamiento de datos personales y
la seguridad de los datos personales cada que haya un nuevo proyecto, traslado de
datos, uso de datos, y nuevas plataformas tecnoldgicas, con el fin de tener siempre
un perfil de riesgos actualizado®.

f) Reglas para el suministro de informacion a terceros. ES necesario que
el PIGDP prevea un capitulo sobre los procedimientos para la transferencia de
informacion a un proveedor o a otra entidad en desarrollo de sus funciones, para
garantizar que no haya uso indebido de la informacién recibida de los titulares®.

g) Transparenciay comunicacion externa. Es relevante, en especial cuando se
trata de una entidad publica, que haya comunicacién transparente con los titulares
de los datos. En este sentido, se les debe informar sus derechos y como pueden
ejercerlos. De igual manera, se les debe explicar las practicas de recoleccion de
datos de la entidad y una vez cuenten con toda la informacion se les debe pedir
su consentimiento, en los casos que sea necesaria, para que dichos datos puedan
ser tratados por la organizacion.

Para lograr lo anterior es recomendable que se informe o comunique a los
titulares de los datos y a la sociedad en general las politicas de privacidad y tra-
tamiento de datos de la entidad.

C) Evaluacién y revision continua

Dentro de este item normalmente se involucran estos aspectos: (i) desarrollar
un plan de supervision y revision; (ii) evaluar y revisar los controles del programa
segun sea necesario, y (iii) mantenerse informado sobre la regulacion respecto del
tratamiento de datos personales.

8 Nymity. “Privacy Management Accountability Framework”. Web 9 abril.

& Ombudsman Manitoba “Guidelines for Implementing a Privacy Management Program for
Privacy Accountability in Manitoba’s Public Sector”. Web 8 abril.
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a) Desarrollar un plan de supervision y revisién. Quien sea nombrado oficial
de privacidad al interior de la entidad, debe desarrollar y vigilar el plan de moni-
toreo y evaluacion de la efectividad del programa de privacidad cubriendo todas
sus herramientas y procedimientos.

Dicho plan debe ser actualizado periddicamente (semestral o anualmente)
para que siempre refleje el estado actual de las politicas en materia de privacidad
y proteccion de datos.

b) Evaluary revisar los controles del programa segun sea necesario. Estatarea
también le corresponde al oficial de privacidad, y esta relacionada con verificar,
por un lado, que la informacion personal de los titulares esté actualizada y que
los nuevos datos recolectados cumplan con todo lo establecido en la ley y en el
programa de gestion de datos. Por otra parte, el oficial debe revisar las politicas
que se tienen y mirar si hay nuevas guias 0 mejores préacticas internacionales que
valga la pena implantar al interior de la entidad.

Cuando sea requerido, debe actualizar los procedimientos en caso de brechas
en laseguridad de la informacion, teniendo en cuenta lo aprendido en experiencias
anteriores.

¢) Mantenerse informado sobre la regulacion respecto del tratamiento de datos
personales. Un aspecto importante sobre el cumplimiento del principio de ac-
countability es mantenerse informado sobre las regulaciones recientes en materia
de tratamiento de datos personales. Para ello hay varias opciones. Por un lado,
contratar servicios legales que envien reportes semanales o mensuales de cualquier
novedad que haya con respecto a tratamiento de datos personales®. Por otro, par-
ticipar en conferencias y foros que traten los temas relacionados con el tratamiento
de los datos, para asi estar a la vanguardia en lo que concierne a tan delicado tema.

D) Demostrar el cumplimiento de la ley

No basta realizar actividades para cumplir debidamente las leyes sobre tra-
tamiento de datos; también es necesario probar todo lo que se hizo. Por lo tanto
es relevante pensar no solo en hacer las cosas, sino establecer como probar todo
lo que se ha hecho.

Ensuma, es cardinal pensar en los requerimientos probatorios de las regulacio-
nes para acreditar la debida diligencia y el cumplimiento del correcto tratamiento
de los datos.

8 Nymity. “Privacy Management Accountability Framework”. Web 9 abril.
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8. RESUMEN DE LOS PRINCIPALES ELEMENTOS DE UN PROGRAMA
DE GESTION INTEGRAL DE DATOS

Visto todo lo anterior, a continuacion sintetizamos los aspectos medulares que
deben tenerse presente para la definicion del PIGDP:

A) Compromiso de la organizacion dentro de una estructura
de gobernanza en datos personales

» Compromiso de los superiores jerarquicos dentro de la entidad

* Crear, de ser pertinente, una Oficina de proteccion de datos personales
» Nombrar un oficial de datos personales

* Distribuir recursos del presupuesto para llevar a cabo las labores relacio-
nadas con la proteccion de datos personales

» Mantener canales abiertos de comunicacion entre el oficial de datos per-
sonales y los superiores jerarquicos

* Crear una Carta dentro de la entidad que contenga la misién y vision en
materia de proteccion de datos dentro de la organizacion para que sirva
de hoja de ruta.

* Exigir reportes de cumplimiento del programa de privacidad
» Designacion de un oficial de proteccion de datos

* Delimitar las labores del oficial para que se incluyan las de realizar pro-
cedimientos, capacitaciones, monitoreo y evaluaciones del programa de
proteccion de datos.

* El oficial debe servir de enlace y coordinador con las demaés areas de
la organizacidn para garantizar la aplicacién transversal del programa de
gestion de datos.

* Realizar capacitacion general para los demas empleados de la organizacion.
» Mecanismos de reporte de cumplimiento

* Definir la estructura de los reportes.

* ;Qué empleado es responsable de estos?

 ;COmMo se realizan?

* ;Cuanto tiempo tiene para realizarlos?

» Documentar el proceso de generacion de portes.

* Guardarlos.

» Sacar reportes con conclusiones sobre lo recolectado en los diversos re-
portes de cumplimiento.

« Informar sobre el estado del programa de gestion de datos.
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B) Controles del programa de gestién de datos

» Inventario de datos personales
* Establecer cuantas bases de datos hay en la organizacion.
* Clasificar la informacién de esa base de datos:
* Informacion sensible.
* Informacion publica.
« Informacion confidencial.

* Determinar qué controles de seguridad hay para los diferentes datos
almacenados.

* Registrar las bases de datos en la SIC en caso de aplicarse.
» Mantener documentacién sobre el flujo de datos de una base de datos a otra.

» Mantener todos los documentos donde se otorga consentimiento para el
uso de los datos y organizarlos en un archivo.

* Crear y organizar un archivo donde estén todos los datos que puedan ser
manipulados en pro del interés general sin necesidad de consentimiento
expreso.

» Mantener un archivo con el uso para el que se pidieron los datos con el fin
de monitorear que si se les esté dando el uso adecuado.
» Politicas

* Establecer un formato con los requerimientos para la notificacion de la
recoleccion del dato al titular donde se liste el prop6sito del uso de sus
datos.

* Establecer un formato de consentimiento para el titular de los datos per-
sonales.

* Procedimiento sobre cambio y actualizacién de los datos personales, con
sus respectivos formatos.

» Manual de retencion y destruccion de datos personales en el que se listen
los procedimientos.

» Politicas de salvaguarda de datos:

* Administrativas.

* Técnicas.

* Fisicas.

* Procedimiento para recibir las quejas, denuncias y reclamos de los titulares
de datos con respecto a su uso.
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* Implantar clausulas vinculantes sobre mecanismos de transferencia de
informacion y confidencialidad en todos los medios contractuales de la
organizacion.

» Procedimientos de respuesta en caso de ocurrir brechas de seguridad y
privacidad

« |dentificar un responsable del manejo e identificar incidentes y vulnera-
ciones de los sistemas de informacion.

» Mantener mecanismos para comunicarle a los Titulares afectados el inci-
dente, sus consecuencias, y proporcionar herramientas para mitigar el
dafo.

e Instaurar un plan de respuesta ante una brecha o incidente de seguridad.

» Capacitacion de funcionarios

* Tener una capacitaciéon generalizada para todos los funcionarios de la
entidad.

* Realizar una capacitacién mas especifica para aquellos funcionarios que
vayan a manipular directamente los datos.

* Realizar periddicamente un entrenamiento para actualizar a los funcionarios
en la politica de proteccién de datos.

* Asegurarse de que en la comunicacion interna haya una seccion de pri-
vacidad y proteccién de datos donde se vaya publicando informacion para

refrescarle a los empleados sus obligaciones en materia de tratamiento de
datos.

» Herramientas para evaluar el riesgo de privacidad y seguridad

* Implantar un sistema de administracion de riesgos con las siguientes etapas:

« Identificacion del riesgo en cada proceso en el que se utilizan los datos
personales en la entidad.

» Medir el riesgo identificando la posibilidad de que estos ocurran y cuél
seria su impacto en caso de suceder.

» Tomar acciones para controlar y mitigar el riesgo, analizando si dichas
acciones o controles serian suficientes, efectivos y oportunos. Paraello se
propone clasificar los controles de la siguiente manera: manual, automatico,
discrecional, obligatorio, preventivo o correctivo®’.

8 Esta clasificacion sigue la propuesta por la Superintendencia de Industria y Comercio en su
Guia de Accountability en materia de tratamiento de datos personales. Web 10 abril. <http://www.
sic.gov.cof/sites/default/files/files/Publicaciones/Guia-Accountability.pdf>
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» Monitorear los controles establecidos para verificar su eficacia.

 Cuando se hagan estudios de riesgos de seguridad dentro de la entidad,
incluir los riesgos relacionados con el mal tratamiento de datos personales.

* Instalar mecanismos técnicos de seguridad como la encriptacion de los
datos personales.

» Conducir exdmenes regulares para verificar que todos los controles de
seguridad estén funcionando adecuadamente.
> Gestion de proveedores de servicios, gestor de informacion y acuerdos de
investigacion
* Tener un protocolo de manejo de datos personales que deban cumplir las
entidades que intercambien informacion con la RNEC.

» Mantener procedimientos mediante los cuales se pueda atender casos de
uso incorrecto de datos por parte de terceros con la informacion proveida
por la entidad.

* Revisar los acuerdos de intercambio o cesion de datos personales para
verificar que incluyatodo lo necesario para garantizar una correcta gestion
de datos personales.

» Comunicacion externa
« Tener un procedimiento claro para informarle a los titulares de los datos
cudles son sus derechos y como pueden ejercerlos.

» Tener un modelo de cartaen el que se le explique a los titulares las practicas
de recoleccion de datos de laentidad y se les solicite dar su consentimiento.

 Tener un manual de procedimientos internos para quejas, denuncias, y
reclamos que tengan los titulares de los datos.

C) Evaluacion y revision continua

» Plan de supervision y revision
* Realizar un plan en el que se delimiten qué procedimientos se utilizaran
para supervisar y revisar que se estén cumpliendo las disposiciones en
materia de proteccion de datos.
» Evaluacion de los controles del programa de gestion de datos
» Conducir evaluaciones de las bases de datos de la entidad para ver si
cumplen con todos los requisitos.
« Conducir auditorias internas del programa de gestion de privacidad.
* Conducir analisis de las quejas, reclamos y denuncias con el fin de compilar
en un reporte las conclusiones y el paso que se debe seguir para mejorar
el tratamiento de datos personales.
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» Monitoreo de nuevas practicas

» Conducir basquedas de nuevas practicas en materia de proteccién de datos
para actualizar la politica de gestion de datos de la entidad.

* Actualizar los programas, protocolos, y herramientas segin los cambios
legales o los nuevos riesgos encontrados.

D) Demostrar el cumplimiento

» Acreditar el cumplimiento de la ley

» Llevar una bitacora en la que la entidad pueda demostrarle a cualquier
autoridad o a los titulares de los datos que estd cumpliendo con lo esta-
blecido en la ley de proteccidon de datos.






CONCLUSIONES

1. La democracia en nuestro Estado social y de derecho, implica, en cuanto
hace a las instituciones politicas, una serie de engranajes en las facultades de los
actores institucionales que integran el pais, para lograr su efectivo ejercicio, una
dinamica que se desenvuelve a través de la visualizacién de la realidad social, lo
que significa unas garantias minimas de respecto de un sistema juridico, politico
y social.

2. Ladivision de poderes y la funcion de gobernar mediante la division clésica
entre el poder ejecutivo, poder legislativo y poder judicial, que en la Constitucion
Politica de Colombia de 1991 se positiviza a partir de la idea de un solo poder pu-
blico, contemplado en tres ramas que a su vez son 6rganos independientes unos de
otros, que ejercen control reciproco y que al mismo tiempo colaboran entre ellos.

3. La Registraduria Nacional del Estado Civil es un organismo de rango cons-
titucional autbnomo, conforme a los articulos 113y 120 de la Carta Politica de la
Republica de Colombia, que forma parte de la organizacion electoral. Su objeto
es garantizar la transparencia y confiabilidad del proceso electoral y lo relativo a
laidentidad de las personas, contribuyendo asi de forma directa con la realizacién
del principio constitucional democratico, siendo neutral y objetiva.

4. LaRNEC promueve la participacion social de los ciudadanos colombianos,
tiene como facultad la promocién y garantia de cada evento en la vida de los seres
humanos que deba registrarse respecto de la situacion civil de las personas en Co-
lombia, lo que debe certificarse por medio de los instrumentos que garanticen su
confiabilidad y seguridad plena en la identidad de las personas y, por ende, en sus
datos personales.

5. Actualmente la RNEC es una de las instituciones mas solidas y no se puede
concebir la vida democratica, desde el punto de vista electoral y registral de este
pais, sin los grandes aportes institucionales que durante méas de 70 afios ha pro-
ducido esta institucion para Colombia.

6. Todas las personas, independientemente de su origen, sexo, raza etc, son
titulares del derecho a la intimidad, el cual hace referencia al ambito personal
de cada individuo como sujeto de derechos y obligaciones o de la familia como



184 DE LA RESPONSABILIDAD DEMOSTRADA EN LAS FUNCIONES MISIONALES DE LA RNEC

nucleo esencial de la sociedad, es decir, que estd compuesto por aquellos feno-
menos, comportamientos, datos y situaciones que normalmente no son puestos en
conocimiento de extrafios. Lo intimo, lo realmente privado y personal de los seres
humanos es un derecho fundamental que lo faculta a no promulgar, publicar o dar
a conocer a terceros, a no ser que por voluntad del titular trasciendan al dominio
de la opinidn publica.

7. El Estado tiene una doble carga: la primera nos indica que tiene un deber de
respeto por el ejercicio del derecho, y, adicionalmente, la segunda indica que asi
como debe respetarlo también debe velar por que los demas respeten el ejercicio
del derecho y brinden garantias para su pleno y efectivo ejercicio.

8. El nucleo esencial del derecho de habeas data consiste en garantizar que el
titular de la informacion pueda conocerla, actualizarla o rectificarla.

9. La RNEC es uno de los principales administradores de datos del pais, pues
es quien administra los datos de las personas de nacionalidad colombianay de los
residentes en nuestro pais, desde su origen, es decir el nacimiento (registro civil de
nacimiento) hasta su final (registro civil de defuncion), pero a su vez actia como
organo constitucional autonomo dotado de imperium, con facultades que tienen
que fundamentar su actuar desde el punto de vista constitucional de forma total.

10. LaRNEC es unaentidad de orden constitucional, autdnoma e independiente
de los 6rganos de las ramas del poder publico, conforme al principio de legalidad,
el cual plantea el cumplimiento de la Constitucién Politica, las leyes o tratados
internacionales, sean normas nacionales o internacionales, convenios, acuerdos y
reglamentos, cualquiera que sea su rango.

11. La seguridad y certeza juridica, que se traduce en el principio de legalidad
en el sentido de definir mediante la fundamentacion de los actos de autoridad que
gozan de imperium, que traducen las facultades de la RNEC en el &mbito misional
y la definicion en el ejercicio de los derechos plasmados en la Constitucion, hacen
de todo sistema la piedra de toque del sistema democratico.

12. La democracia se puede definir tanto por la adecuada division de los po-
deres y del actuar de los 6rganos constitucionales auténomos, que se traduce en
las facultades que acatan los que gobiernan, como en el ejercicio de derechos de
los gobernados.

13. Internacionalmente se ha identificado un grupo de postulados generales
contentivos de las directrices centrales que inspiran el debido tratamiento de los
datos personales. Estos principios son una serie de reglas concebidas para pro-
curar que la recoleccién y uso de la informacion personal no afecte o lesione los
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derechos de las personas. Su observancia o inobservancia permiten establecer si
un tratamiento de datos se realiza debida o indebidamente.

14. Los principios sobre el tratamiento de datos personales son herramientas
muy valiosas para garantizar, en la practica, la efectiva proteccion de los derechos
de los titulares de los datos personales frente al tratamiento de su informacion.
Adicionalmente, dichos postulados se constituyen en un limite al tratamiento
indebido de los datos personales y en instrumento hermenéutico para la correcta
interpretacion y aplicacion de las leyes sobre tratamiento de datos personales.

15. Del estudio comparado de lanormativa de Argentina, Costa Rica, Colombia,
Espafia, México, Pert y Uruguay se concluye lo siguiente: en primer lugar, las
autoridades de proteccion de datos no han emitido instrucciones especificas sobre
el tratamiento de datos para cumplir la funcion electoral y registral. No obstante,
en el caso de Espafia su regulacion prevé normas particulares para dichas fun-
ciones. Lo mismo sucede en el caso de México, pero Gnicamente respecto de la
funcion electoral y en un reglamento interno. En segundo lugar, solo en Espafia y
Colombia se ha emitido instrucciones para implantar el principio de responsabili-
dad demostrada. Finalmente, Gnicamente México cuenta con una norma especial
para el tratamiento de datos personales en el sector pablico.

16. Garantizar la aplicacion efectiva y practica de lo que ordenan las normas
sobre proteccion de datos es un reto permanente de cualquier organizacion. Aunque
es importante, no es suficiente la expedicion de una norma porque ellas no tienen
efectos méagicos. Por eso, se deben concentrar esfuerzos para que los objetivos de
las leyes sobre tratamiento de datos no sean formales sino reales y concretos de ma-
nera que las personas realmente se beneficien de ellas.

17. El principio de responsabilidad demostrada (accountability) cobra cardinal
importancia para lograr ese propdsito. Exige que los responsables y encargados
del tratamiento implanten medidas apropiadas, efectivas y verificables que le per-
mitan probar el correcto cumplimiento de las normas sobre tratamiento de datos
personales. Dichas medidas deben ser objeto de revision y evaluacion permanente
para establecer su eficacia en cuanto al cumplimiento y el grado de proteccion
de los datos personales. Para el efecto, el Programa Integral de Gestion de Datos
Personales (PIGDP) se constituye en un mecanismo operativo para materializar
el debido tratamiento de los datos personales.

18. Los PIGDP son una herramienta para lograr buen gobierno corporativo en
el tratamiento de datos personales, que redunde en beneficio de los titulares de los
datos y de las entidades porque les permite maximizar el uso de la informacion
para cumplir sus cometidos constitucionales y legales en un escenario respetuoso
de los derechos humanos.
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19. El principio de responsabilidad demostrada demanda menos retérica'y mas
accion en el cumplimiento de los deberes que imponen las regulaciones sobre tra-
tamiento de datos personales. Exige implantar acciones concretas por parte de las
organizaciones, para garantizar el debido tratamiento de los datos personales.

20. El éxito en esta materia dependera del compromiso real de todos los miem-
bros de una organizacion pero, especialmente, de los directivos de las organiza-
ciones ya que sin su apoyo franco y decidido todo esfuerzo serd insuficiente para
disefar, implantar, revisar, actualizar y evaluar los programas de gestion de datos.
Es necesario destinar recursos (econdmicos y humanos) para esta labor y que las
dependencias de la organizacion trabajen arménicamente, ya que esto no es solo
un asunto juridico sino, ante todo, una cuestion de gestion gerencial y estratégica
de gobierno corporativo.

21. Elreto de las organizaciones frente al principio de responsabilidad (accoun-
tability) va mucho mas alla de la mera expedicion de documentos, porque en la
practica exige que se demuestre el cumplimiento real y efectivo cuando realizan
sus funciones. Con este principio se quiere que los mandamientos constitucionales
y legales sobre tratamiento de datos personales sean una realidad verificable y que
redunden en beneficio de la proteccion de los derechos de las personas.

22. Particular importancia debe darse a las acciones preventivas en materia
de tratamiento de datos, razén por la cual son cruciales las medidas tendientes a:
(i) inculcar y consolidar en el equipo humano de una organizacion una cultura de
debido tratamiento de datos personales. Poco se logra si los servidores publicos no
son conscientes de la importancia del derecho de la proteccién de datos, ni saben
que si tratan indebidamente los datos personales afectan los derechos humanos
de las personas; (ii) promover el disefio de procesos y desarrollo de tecnologias
gue desde el principio tengan presente el debido tratamiento de datos como un
factor relevante. En suma, se trata de implantar la “proteccion de datos des-
de el disefio y por defecto” con miras a que antes que se recolecte informacion y
durante todo el ciclo vital de la misma, se adopten procedimientos y medidas pre-
ventivas de diversa naturaleza (tecnoldgica, organizacional, humana) para evitar
vulneraciones al derecho a la proteccion de datos personales, asi como fallas de
seguridad o indebidos tratamientos de datos personales.

23. El principio de responsabilidad demostrada (accountability) ha sido in-
corporado en los principales documentos sobre tratamiento de datos personales
de las siguientes entidades: la Organizacion para la Cooperacion y el Desarrollo
Econdmico (OCDE), el Foro de Cooperacion Asia Pacifico (APEC), la Red Ibe-
roamericana de Proteccién de Datos Personales (RIPDP), la Unién Europea, la
Conferencia Internacional de Autoridades de Proteccion de Datos y Privacidad
(CIAPDP) y la Organizacién de Estados Americanos (OEA).
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24. De los documentos de dichas organizaciones que se analizaron, se observa
que los primeros fueron emitidos en la década de los ochenta y posteriormente
algunos fueron modificados para ampliar su contenido e incluir la obligacion de
estar en capacidad de probar que los mecanismos para cumplir las reglas sobre
tratamiento de datos personales son Utiles, adecuados y eficientes.

25. La RIPDP y la OCDE se destacan por describir aspectos concretos de lo
que se debe hacer para materializar la aplicacion de dicho principio en la practica
cotidiana de las organizaciones. La RIPDP sugiere mecanismos como los siguientes
que el responsable deberia adoptar para cumplir con el principio de responsabilidad:
a) destinar recursos para la instrumentacion de programas y politicas de proteccion
de datos personales; b) implantar sistemas de administracion de riesgos asociados
al tratamiento de datos personales; c) elaborar politicas y programas de proteccion
de datos personales obligatorios y exigibles en la organizacion del responsable; d)
poner en practica un programa de capacitacion y actualizacion del personal sobre
las obligaciones en materia de proteccion de datos personales; e) revisar periodica-
mente las politicas y programas de seguridad de datos personales para determinar
las modificaciones que se requieran; f) establecer un sistema de supervision y vi-
gilancia interna y externa, con auditorias, para comprobar el cumplimiento de las
politicas de proteccion de datos personales; g) crear procedimientos para recibir y
responder dudas y quejas de los titulares; h) efectuar revisiones y evaluaciones de
los mecanismos utilizados con miras a establecer su grado de eficacia y cumplir
sus deberes sobre tratamiento de datos personales.

26. En el ambito internacional se ha recomendado producir y utilizar medi-
das proactivas de proteccion de datos con miras a mejorar el cumplimiento de
las normas sobre proteccién de datos, asi como consolidar y fortalecer el debido
tratamiento de datos personales en las organizaciones. Son instrumentos de este
tipo, los siguientes: (i) privacidad desde el disefio y por defecto; (ii) designacion
de un oficial de privacidad o delegado de proteccion de datos; (iii) evaluacion de
impacto de privacidad o de proteccién de datos; (iv) realizacién periddica de pro-
gramas de concientizacion, educacion y formacion en proteccion de datos perso-
nales; (v) poner en practica auditorias independientes; (vi) adhesién a acuerdos
de autorregulacion; (vii) implantar planes de contingencia.

27. Las medidas proactivas de proteccion de datos son consistentes con el prin-
cipio de responsabilidad demostrada y se constituyen en buenas préacticas para
asegurar el debido tratamiento de datos personales. Como tales, deben formar
parte de los programas integrales de proteccion de datos personales (PIGDP).

28. Del andlisis de buenas précticas en materia de responsabilidad demostrada
en Argentina, Colombia, Espafia, Per, México y Uruguay se concluye que dicho
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principio cobra enorme importancia para llevar la proteccion de datos personales
al campo practico y abandonar el escenario teérico. Sin embargo, falta mucho por
recorrer en la mayoria de estos Estados, por lo cual no hay claros y completos de-
sarrollos del principio de responsabilidad demostrada, y menos para el tratamiento
de datos personales en el sector publico.

29. Del estudio de Programas Integrales de Gestion de Datos, se establece, entre
otras cosas, que lamayoria son reflejos y, en diversas ocasiones, copias de las guias
de accountability creadas en Australia, Canada, Colombiay Hong Kong, por lo que
en la practica no hay una verdadera diferencia entre una Guia de Responsabilidad
Demostrada y un Programa Integral de Gestion de Datos.

30. No existe una formula Unica y estandar para implantar el principio de
responsabilidad demostrada en las organizaciones. Este debe estar acompariado
de medidas particularizadas segun la realidad especifica de cada organizacion y
teniendo en cuenta, entre otros, el nivel de riesgos que involucra el tratamiento de
datos personales.

31. Las organizaciones deben poner en préactica el PIGDP, teniendo en cuenta
la disponibilidad de recursos, la naturaleza de los datos que trata en sus sistemas
de informacion y los riesgos que el tratamiento de informacion personal implica
para el titular y para los responsables. Por eso es necesario priorizar los aspectos
en que se enfocaran las actividades que es preciso realizar: (i) consolidar inter-
namente una cultura de debido tratamiento de datos personales enfocada en la
formacion y concientizacion permanente de su equipo humano respecto de las
responsabilidades y riesgos que supone el tratamiento de datos personales; (ii) dar
prioridad a los tratamientos de datos personales que impliquen mayores niveles
de riesgo sistémico con la potencialidad de afectar de manera grave los derechos
de los titulares de los datos o los objetivos de los responsables; (iii) fortalecer las
medidas de seguridad de los datos personales especialmente aquellos que sean
sensibles, privados y semiprivados; (iv) reforzar estrategias probatorias que de-
muestren las gestiones realizadas para garantizar el debido tratamiento de los datos
personales; (v) garantizar la confidencialidad de los datos personales sensibles,
privados y semiprivados.

32. Es muy importante garantizar un buen gobierno corporativo de tratamiento
de datos y para ello designar un delegado de proteccion de datos que actue de
manera autbnoma, imparcial e independiente. Dentro de sus principales funciones
se encuentran las siguientes: (i) velar por el respeto de los derechos de los titulares
de los datos personales en cuanto al tratamiento de datos y por la aplicacion efec-
tiva del PIGDP; (ii) servir de enlace y coordinador, con todas las areas de la or-
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ganizacion, para asegurar la aplicacion transversal del PIGDP; (iii) coordinar la
elaboracion de un sistema de administracion de riesgos asociados al tratamiento,
monitorearlo y evaluarlo; (iv) presentar recomendaciones a las directivas de la or-
ganizacion para materializar la aplicacién permanente del PIGDP en todas las
actividades que impliquen tratamiento de datos personales; (v) crear un sistema
Unico de informacion sobre las bases de datos y archivos de la organizacion, que
permita tener control sobre ellas y contar con datos oportunos, fiables y de alta
calidad; vi) eliminar la “anarquia” de administracion de sistemas de informacion
al interior de cada organizacion.

33. Lacorrecta aplicacion del principio de responsabilidad demostrada y el di-
sefio y puesta en marcha de los programas integrales de gestion de datos, no solo
redundaré en beneficio de la proteccion de los derechos de los titulares de datos
personales sino que beneficiard positivamente a las organizaciones porque les
permitird maximizar el uso inteligente de la informacion y consolidar su buena
reputacion empresarial o institucional.

34. Escrucial que los directivos de las organizaciones sean proactivos respecto
del tratamiento de la informacion, de manera que por iniciativa propia se anticipen
a eventuales problemas y adopten medidas estratégicas capaces de neutralizarlos
0 que les permitan a la organizacion explotar la informacién en un escenario
competitivo, innovador y respetuoso de los derechos humanos.
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